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La historia de la informatica digital, vista desde el angulo de su expansion social,
ha permanecido confidencial durante un siglo. En 2001, sin embargo, viré hacia
proyectos de vigilancia global de la humanidad, negando a los seres humanos
todo respeto por su intimidad y tratandolos como animales a los que se puede
observar e influir. De cada ocho seres humanos, cinco mil millones estan
conectados. Sus datos personales son captados y utilizados sin su conocimiento.
Esto crea nuevos riesgos de persecucion, totalitarismo y genocidio... conectados.
Este tipo de riesgo preocupa a la red cientifica Travaux, Etudes, Recherches sur
les Réfugiés et I'Asile (Terra, 2003), rebautizada Terra-HN en 2016 para debatir
sobre la humanidad en la era digital. "Humanité et numérique(s)" es la
introduccién a un libro en preparacion, cuyo tratamiento en profundidad,
periodo por periodo, dimensidn por dimensién, corre el riesgo de perder la visidon
de conjunto de la historia antigua hasta el "punto de inflexion digital”. Es también
la introduccidon a una nueva asignatura de la ensefanza de las ciencias sociales,
gue requiere una investigacion especifica para formar a los estudiantes en las
sociedades digitales, en rapida evolucién.
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Introduccion
A YV

No es facil presentar el mundo digitalizado en términos sencillos,
tal es la complejidad del tema. Desde un punto de vista histdrico
(diacrdnico), a veces se habla de este fendmeno como "punto de
inflexion digital" de las sociedades, y también como "transicion
digital" o "revolucion digital", o incluso "tsunami digital”, que
quizd no sea la expresion menos pertinente, dado el caracter
cataclismico de los cambios que vamos a presenciar. Desde otro
punto de vista (sincrdnico), considerando los cinco mil millones de
seres humanos conectados sobre ocho y su falta de control
politico sobre el fendmeno, la dimension digital de las sociedades
humanas en 2023 también puede parecer preocupante, incluso
siniestra: lo siniestro es, segun los diccionarios, aquello que
"presagia desgracias". Esta expresion de inquietud no implica
ninguna tecnofobia, sino que se hace eco de los cambios que se
estan produciendo en el mundo, tal y como pueden apreciarse en
la investigacidn en ciencias sociales y en la informacidn disponible
en la prensa desde hace unos diez afios. El autor de estas lineas
no puede ocultar una larga inclinaciéon personal tecndfila,
empezando por un descubrimiento precoz (1975-1995) del
mundo informatico gracias a un padre informatico, seguido de un
uso intensivo y entusiasta (1995-2015) de las nuevas tecnologias
de la informacién y la comunicacién, en particular para la creacion
y el desarrollo de la red de investigacion y publicacidn cientifica
Terra-HN (2003-2023: http://www.reseau-terra.eu/). El "HN" se
anadié al acrénimo en diciembre de 2016, pero su significado
completo no se expresa plenamente hasta 2023 con este
opusculo: lo digital no siempre ha sido siniestro; ha llegado a serlo.
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Decir esto es una forma de poner en practica la
prescripcion de un gran socidlogo estadounidense,
Charles Wright Mills, que en su clasico libro "La
imaginacion sociologica" (1959), nos recuerda: "A/
formular problemas, es necesario dejar claro qué
valores estan realmente amenazados por las pruebas
y los desafios, mostrar quién los vive como valores y
quién, o qué, los amenaza."! Decir que la era digital
se ha vuelto siniestra es una forma de expresar un
temor sobre el futuro de la humanidad, en el que se

SOCIOLOGICAL
IMAGINATION

C. WRIGHT MILLS

aboliria toda privacidad individual, y el riesgo asociado de

totalitarismo digital o incluso de genocidio conectado en algun

lugar del planeta en el siglo 21°™¢ , o simplemente el riesgo de

persecucidn exacerbada por la vigilancia digital ilimitada. Una

destacada experta en este campo, la fildsofa Hannah
Arendt, escribio en su libro "La crisis de la cultura"
(1961): "El ascenso del totalitarismo, su pretension de
haber subordinado todas las esferas de la vida a las
exigencias de la politica y su I6gico no reconocimiento
de los derechos civiles, especialmente los derechos a
la intimidad y el derecho a estar libre de la politica,
nos hacen dudar no sdlo de la coincidencia de la
politica 'y la libertad, sino también de su
compatibilidad"?> . Y esta duda amenaza a una

humanidad masivamente digitalizada. Temer esta duda nos ayuda

a liberarnos de las visiones encantadas del mundo digital que han

prevalecido durante los ultimos treinta afios, y de la avalancha de

retorica tanto como de la jerga del marketing, los grupos de

! Charles Wright Mills, La imaginacion sociol6gica, Paris: La Découverte, 2006, p.134.

2 Hannah Arendt, "Qu'est-ce que la liberté?" (1961), en: La crise de la culture, Gallimard (Folio essais), 2006, p.193.

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 5


https://global.oup.com/academic/product/the-sociological-imagination-9780195133738?cc=fr&lang=en&
https://www.penguinrandomhouse.com/books/299802/between-past-and-future-by-hannah-arendt/

presion y la cobertura mediatica de las propias empresas digitales.
Estas jergas saturan la escena publica con retdrica encantadora y
promesas de progreso tecnoldégico que beneficiara a la
humanidad... sin estudiar las consecuencias de la difusidén de la
tecnologia en la sociedad -lo que Ilamaremos "expansidn
societal"- y sin examinar las posibles contrapartidas societales de
ello.

Es esta asimetria en |la escena publica entre el dominio, a veces
casi hegemadnico, del discurso encantado y encantador sobre Ia
tecnologia digital y la audiencia extremadamente marginal del
discurso cientifico sobre la cara oculta de la tecnologia digital lo
gue hace necesario hoy formar a los estudiantes para que tengan
en cuenta este desequilibrio cultural. Hay tantas personas que
venden los efectos positivos de la tecnologia digital como las que
venden su fatalismo. Corresponde a investigadores y profesores
contrarrestar esta dominacién ideoldgica. Sin embargo, en este
esfuerzo por reequilibrar la balanza, debemos cuidarnos de
cualquier dogmatismo tecndfilo o tecnofdbico, del mismo modo
gue debemos cuidarnos de cualquier pesimismo u optimismo ante
la "singularidad tecnoldgica"? de la revolucion digital.

La complejidad de este nuevo material digital esta vinculada, en
particular, a la velocidad del cambio en las sociedades sometidas
a una informatizacion masiva de sus interacciones sociales a
finales del siglo 20°™e y principios del 21¢me . Este fendmeno
entrelaza las relaciones tradicionales y las relaciones digitales
hasta el punto de hacerlas inseparables en el analisis y de crear
dificultades a los investigadores que se enfrentan a estas nuevas

3 BOISSEAU Eloise (2022), "Singularité technologique (GP)", en Maxime Kristanek (ed.), Encyclopédie philosophique,
https://encyclo-philo.fr/item/1726
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dimensiones de sus respectivos objetos de estudio. Esta
complejidad también esta relacionada con la "globalizacion" de las
comunicaciones, ya que el numero de individuos conectados ha
pasado de 500 millones a 5.000 millones en el espacio de dos
décadas. La sociedad parece globalizarse. Incluso la
deconstruccidon de esta creencia, propia de la era digital, requiere
analisis globales, por no decir estratosféricos, para los que las
ciencias sociales profesionalizadas de la segunda mitad del siglo
20°™e no nos prepararon.

Se apoyaban en ‘"visiones del mundo" (Weltanschauung)
relativamente estables y posiblemente paradigmaticas que
formaban mundos comunes en los que los investigadores podian
estudiar en mayor profundidad objetos pequefios e
interconectados. Podian, como sefaldo Charles Wright Mills,
"limitarse a 'investigaciones a pequefa escala' partiendo del
supuesto de que los resultados podrian 'agruparse’y conducir asi

mn

a una 'sociologia integrada™.* Lo que ya era cuestionable tras el
cataclismo de la Segunda Guerra Mundial por Charles Wright
Mills, también lo es a principios del siglo 21®™¢ cuando
descubrimos el alcance de las formas y efectos del giro digital. Tras
un siglo de lenta informatizacion de las sociedades, lo que
llamamos "revolucién digital" comenzd en 1995 con el acceso a
Internet de un nimero creciente de usuarios no especializados, y
se aceler6 espectacularmente a partir de 2001 como
consecuencia de los acontecimientos geopoliticos, econdmicos y
tecnoldgicos que estudiaremos. Ningun paradigma o teoria de las
ciencias sociales de siglos pasados nos ofrece una imagen

completa de este mundo masivamente digitalizado. Como explica

4 C. Wright Mills, op.cit, p.68.
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Shoshana Zuboff, "Predomina una explicacion para los numerosos
triunfos del capitalismo de vigilancia: lo sin precedentes. Lo que
no tiene precedentes es irreconocible. Cuando nos enfrentamos a
lo sin precedentes, lo interpretamos automdticamente a través del
prisma de categorias familiares, haciendo asi invisible
precisamente lo que no tiene precedentes." (ACS, p.30). Este es
todo el problema de las ciencias sociales, cuyas categorias de
analisis, paradigmas y teorias, derivados de siglos anteriores, no
incorporan esta dimension digital. Esto no significa que estos
paradigmas y teorias se hayan vuelto inutiles, sino que es
necesario hacer una nueva seleccion de conceptos a la luz del
material empirico de este mundo masivamente digitalizado.
Tenemos que reconstruir una imagen global del mundo partiendo
de cero, empiricamente hablando, y seleccionando el patrimonio
tedrico.

Como observa Patrice Flichy: "Corresponde, pues, a las ciencias
sociales criticar las numerosas ilusiones que han acomparnado el
desarrollo de la tecnologia digital realizando encuestas sobre el
terreno, para mostrar lo que es realmente la "revolucion de
Internet". Es indiscutible que la tecnologia digital ha dado lugar a
una nueva forma de capitalismo globalizado aun mds poderoso
que su predecesor, dejando atrds a empresas y a muchos
individuos. Podemos considerar, con razon, que Internet es ante
todo una nueva generacion de herramientas de comunicacion que,
segun el modelo de la destruccion creativa, ha dado lugar a una
renovacion de los actores dominantes, sin modificar realmente las
prdcticas sociales existentes ni transformar profundamente la
situacion de los dominados. En esta hipotesis, no es necesario
desarrollar una sociologia especifica de Internet (o de la tecnologia
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digital); basta con integrar la cuestion de la tecnologia digital en
los distintos admbitos de las ciencias sociales.’

El reto no es nuevo: la creciente complejidad de la sociedad fue
un tema clasico de las ciencias sociales a finales del siglo 19¢me ,
ante la revolucion industrial, las nuevas tecnologias de transporte
y comunicacion, el éxodo rural, etc. (antes de las dos guerras
mundiales). Para las ciencias sociales, la situacion a principios del
siglo 21¢™me es muy similar a la de finales del siglo 19¢™¢ . El mundo
ha cambiado tan rapidamente que es ante todo nuestra vision del
mundo la que debe replantearse antes de poder profundizar en
determinados aspectos del mismo. En esta empresa ambiciosa
pero esencial, el hecho de que |la mayoria de las teorias de las
ciencias sociales sean inadecuadas no resta importancia a la fértil
herencia intelectual que nos han legado. Sus modelos y conceptos
permiten analizar hoy las sociedades digitalizadas. De ahi Ia
importancia de indicar, de una forma u otra, las fuentes de
inspiracion de toda investigacion en ciencias sociales digitales. No
se trata s6lo de responder a la clasica pregunta "éide ddnde
hablas?", sino sobre todo de recordar el caracter indispensable de
este patrimonio intelectual y cultural en un momento en que el
"derecho de inventario" se esta convirtiendo en una exigencia
metodologica. Podemos asi citar, sin ser exhaustivos, a numerosos
autores antiguos o recientes susceptibles de haber inspirado la
presente investigacion, conservando para cada uno de ellos una
fecha de publicacion que permite una clasificacidon cronoldgica:
Rousseau 1762, Sieyes 1795, Kant 1795, Marx 1859, Durkheim
1892, Weber 1911, Mauss 1927, Elias 1939, Arendt 1951, Wright

5 FLICHY Patrice, "Postface. "Une sociologie de I'hybridité", en: Olivier Martin ed, Les liens sociaux numériques. Paris, Armand
Colin, "Sociologia”, 2021, p. 287-299: https://www-cairn-info.ezpaarse.univ-parisl.fr/les-liens-sociaux-numeriques--
9782200626952-page-287.htm
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Mills 1956, Sartre 1944, Galbraith 1968, Carbonnier 1969,
Bourdieu 1971, Foucault 1975, Delmas-Marty 2004, Breton 1987,
Flichy 1991, Moulier Boutang 2010, Rochelandet 2010, Lardellier
2016, Tufekci 2017, Badouard 2017, Zuboff 2018, Desmurget
2019, Durand 2020.

Nuestro estudio se basara en particular en una vieja iR
teoria de la sociologia histdrica general, anterior a la

revolucion digital, pero muy adecuada para su HobertEhes
analisis: la teoria de las configuraciones de
interdependencia social y los procesos histéricos de
Norbert Elias, resumida en un libro de texto titulado
"Qué es la sociologia" (1970). Presenta una versién
abstracta y simplificada de su modelo de los procesos

histéricos de transformacion y alargamiento de las

"cadenas de interdependencia” multinivel, con una
opacidad creciente a medida que la sociedad se hace mas
compleja. Cuanto mas se alargan sociolégica y geograficamente
las redes de interdependencias entre los actores sociales
individuales y/o colectivos, por una parte, y cuanto mas
rapidamente aumentan los procesos histéricos de cambio de
estas redes, por otra, mas aumentan estos dos movimientos
combinados la complejidad social de la configuracion global a los
ojos de sus actores, es decir, su opacidad relativa, y mas dificil les
resulta formarse una imagen precisa y pertinente del conjunto vy,
por tanto, actuar estratégicamente. Este enfoque sociohistérico
eliasiano (es decir, las obras completas de Norbert Elias) servira
de prisma analitico a lo largo de todo el libro, en particular su texto
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esencial "Sociologia e Historia" escrito como
prélogo (1969) a La société de cour (tesis doctoral,
1933; publicada en 1969).

Siguiendo a Norbert Elias, podemos decir que la
configuraciéon digital es tanto una '"red de
interdependencias”, comunicacionales y
tecnoldgicas, entre individuos y/o grupos, como un
"proceso  histérico" de transformacion de
interdependencias. El modelo socio-histérico

abstracto parece describir casi idealmente la configuracion
formada por la humanidad en sus actuales modalidades de
comunicacion individual y global, transformada por la extension
de la red de comunicaciones informatico-digitales en las ultimas
décadas:

"Cuando aumenta el numero de jugadores interdependientes, la configuracion del juego
(su evolucion y direccion) se vuelve cada vez menos transparente para el jugador
individual. Cualquiera que sea su fuerza, le resulta cada vez mds dificil controlarla. La
interpenetracion de un numero cada vez mayor de jugadores parece, a los ojos de este
jugador, tener una existencia cada vez mds autonoma. También en este caso, sélo
parecen participar en el juego individuos aislados. El aumento del numero de jugadores
tiene dos consecuencias: en primer lugar, el jugador aislado pierde cada vez mds de vista
el panorama general y la direccion del juego. En seqgundo lugar, poco a poco toma
conciencia de su incapacidad para dominar y controlar el juego. La configuracion del
juego y la imagen que el jugador aislado tiene de él -la forma en que experimenta el
juego- evolucionan juntas en una direccion especifica, en una interdependencia
funcional, como dos dimensiones inseparables de un mismo proceso. Pueden
considerarse por separado, pero no pueden considerarse por separado”. Norbert Elias,
Qu'est-ce que la sociologie, Editions de I'Aube / Pocket-Agora, 1993. Véase el Capitulo
3 - Subseccidn "Juegos multinivel y multipersona": cita p. 98, tabla p. 119.

La sociohistoria de Norbert Elias es una reticula de analisis que
enlaza perfectamente con el reciente paradigma basado en el
conocimiento de las caracteristicas empiricas de las sociedades
masivamente digitalizadas tal y como podran observarse en 2023.
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La teoria de Shoshana Zuboff, en "The Age of
(2018),
probablemente el primer paradigma de las ciencias

Surveillance Capitalism" constituye
sociales del siglo 21¢™me enfrentado a este tipo de
sociedad® . El acronimo "ACS" ya es utilizado con
frecuencia por los investigadores para referirse al
libro. Actualmente es la obra mas reciente y
conocida de Shoshana Zuboff. Se ha traducido a
una veintena de paises. Se publica un poco antes
en aleman (4 de octubre de 2018, campus Verlag)
que en su idioma original, el inglés (15 de enero de

2019, Public Affairs) y el 15 de octubre de 2020

Shortlisted for the FT/McKinsey
Business Book of the Year Award 2019

THE AGE OF
SURVEILLANCE
CAPITALISM

THE FIGHT FOR A
HUMAN FUTURE
AT THE NEW
FRONTIER OF POWER

SHOSHANA
ZUBOFF

‘The true prophet of the information age’ FT

para la traduccién francesa (Zulma); yo estoy utilizando la edicidn

de 2022 (Zulma). Es una obra voluminosa, de 700 paginas vy

compleja. Por lo tanto, es una obra de combustidon lenta que

tendra que esperar afios, si no décadas, antes de llegar

plenamente al publico que ya deberia tener. Como observa Olivier

Aim en su excelente libro de texto sobre "Les théories de la

surveillance - Du panoptique aux Surveillance Studies" (Armand
Colin, 2020), la obra de Zuboff estd disfrutando de un
impresionante éxito mundial: "En 2019 se publicard 'The Age of

Surveillance Capitalism'de Shoshana Zuboff. Fue un éxito rotundo,

hasta el punto de que la propia expresion 'capitalismo de

vigilancia' paso a formar parte del lenguaje cotidiano, sobre todo

en los medios de comunicacion. El concepto parece reunir todas

las cuestiones de actualidad, sobre todo porque su autora ha

reunido aqui un gran numero de reflexiones que lleva realizando

6 Vgase la bibliografia en francés seleccionada para la plataforma Cairn bajo el titulo: "Capitalisme de surveillance - Concept theorised
by Shoshana Zuboff and referring to what is probably the first paradigm of 21st century social sciences relating to massively digitised

societies". (12.06.2023); https://www.cairn.info/liste-00065336
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sobre el tema desde hace casi cuarenta afios. La combinacion de
los términos vigilancia y capitalismo también ha dado lugar a una
serie de debates, a los que volveremos al final.”

Los analisis de Zuboff no parecen estar vinculados a los de Norbert
Elias, y no cita en su Pantedn personal de grandes autores que
hayan podido inspirar su libro o incluso su obra: Durkheim, Marx,
Weber, Hannah Arendt, Theodore Adorno, Karl Polanyi, Jean-
Paul Sartre, Stanley Milgram (ACS p.45). El paradigma zuboffiano
se basa principalmente en tres clasicos, citados por orden de
importancia para Zuboff: Durkheim, Marx y Weber. Sin embargo,
estos tres clasicos inspiraron por si mismos el paradigma eliasiano,
ya que la sociohistoria no puede reducirse a ellos, y Elias se baso
constantemente en un perfecto conocimiento de estos tres
clasicos y de muchos otros autores.

El libro de Zuboff destaca ante todo por el impresionante volumen
de datos empiricos que contiene y por el hecho de haber sido
actualizado hasta el verano de 2018. Expone las caracteristicas de
su enorme corpus de fuentes diversas, principalmente cientificas
y periodisticas, pero también institucionales, administrativas,
asociativas... a las que se anaden largas series de entrevistas
semiestructuradas, en particular con empleados de empresas y
"cientificos de datos": "Al estudiar las prdcticas de vigilancia
capitalista de Google, Facebook, Microsoft y otros grupos, presté
mucha atencion a las entrevistas, patentes, convocatorias de
financiacidn, discursos, conferencias, videos, asi como a los
programas y politicas de las empresas." (ACS p.45). Sobre esta
base, fundamenta su teorizacion general de en qué se ha

7 AIM Olivier, Les théories de la surveillance - Du panoptique aux Surveillance Studies, Armand Colin, 2020, p.128.
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convertido el capitalismo, estadounidense y luego mundial, a
medida que se ha ido digitalizando, lentamente de 1995 a 2001, y
luego a una velocidad vertiginosa de 2001 a 2011. Estas
variaciones marcan dos periodos del "giro digital" desde el punto
de vista de las invasiones de la privacidad.

Shoshana Zuboff nos muestra el alcance del colapso de la
preocupacion politica por la proteccion de la privacidad en
Estados Unidos a partir de 2001, pero no pasa por alto la
importancia de lo que ocurrid justo antes, en el periodo de
agitacion mediatica y bursatil del primer punto de inflexion de
1995 a 2001, y en particular la adopcién en 1995/1996 de leyes en
Estados Unidos y Europa que hacian parcial o totalmente
irresponsables a las plataformas digitales. Estas leyes, a las que
volveremos (véase § 5.2 mas adelante), son un elemento
fundamental del régimen de politicas publicas que desenfrend el
capitalismo digital y alland el camino para el segundo punto de
inflexiéon digital de 2001/2011, desencadenado por la conmocion
de las dos crisis combinadas de DOTCOM-2001 y WTC-2001 (véase
§ 2.3 mas adelante). Las dos etapas del giro digital también se
vieron intensificadas por la "financiarizacion de la economia" y las
politicas de tipos de interés muy bajos® . Por tanto, la revolucion
digital puede verse como una aceleracion en dos etapas seguida
de un periodo de revelaciones: un periodo inicial cadtico de
entusiasmo comercial y ensayo y error politico (1995-2001),
seguido de un segundo periodo de abandono de la proteccion de
la privacidad en favor de la vigilancia de la seguridad (2001-2011)
y, a continuacion, un periodo de revelaciones en la década de

8 PEREZ Carlota, "The Double Bubble at the Turn of the Century: Technological Roots and Structural Implications” Cambridge
Journal of Economics, Vol. 33, No. 4, pp. 779-805, 2009 : https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1433947#
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2010. Al analisis de Zuboff podemos afadir un periodo abierto en
2020 por la pandemia Covid1l9, que aumenta los tiempos de
conexion y la captura de datos personales® asi como los beneficios
del capitalismo de vigilancia: "En noviembre de 2021, en el punto
dlgido de la pandemia, las GAFAM alcanzaron tasas de margen
récord: 38% para Microsoft, 37% para Meta, casi 30% para
Alphabet y mads del 26% para Apple. A principios de diciembre, la
capitalizacion bursdtil de Apple alcanzo un mdximo historico para
una empresa estadounidense, con la astronomica cifra de 2,650
billones de ddlares, seguida de Microsoft (2,570 billones),
Alphabet (1,980 billones), Amazon (1,850 billones) y Meta (1,000
billones). El NASDAQ, indice de valores tecnoldgicos, ha subido un
64% en menos de dos anos, entre febrero de 2020 y noviembre de
2021." 10

9 "Seguin algunas estimaciones, el volumen mundial de datos podria alcanzar los 175 zettabytes (1021 bytes) en 2025, lo que supone
un aumento del 530% con respecto a 2018". SOUPIZET Jean-Frangois, "Les Etats face aux géants du Net. Vers une alliance de
raison?", Futuribles, 2023/3 (n° 454), p. 5-23: https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-futuribles-2023-3-page-5.htm

0 SMYRNAIOS Nikos, "Les GAFAM, entre emprise structurelle et crise d'hégémonie”, Pouvoirs, 2023/2 (N° 185), p. 19-30 :
https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-pouvoirs-2023-2-page-19.htm
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Este estudio en profundidad del periodo 2001-2018 realizado por
Zuboff también puede relacionarse con la historia secular de la
informaticay la tecnologia digital (1890-2023) de la que ha surgido
la expansion de los usos sociales de Internet desde 1995.
Shoshana Zuboff no se ha ocupado de la historia de la informatica
y del mundo digital durante el siglo XX, aunque parece cierto -y
ella lo reconoce varias veces- que las estructuras industriales,
tecnoldgicas y comerciales puestas en marcha para la informatica
a lo largo de mas de un siglo de historia siguen estando presentes
en el mundo digital. Si bien es cierto que el capitalismo de la
vigilancia nacié en 2001 (con un periodo de gestacién entre 1995
y 2001), sus raices estructurales se encuentran en una historia
centenaria que Shoshana Zuboff no ha descrito... un hecho del
gue no se le puede culpar, dado el impresionante y valioso trabajo
que ya ha realizado en beneficio de todos. Ampliaremos su analisis
para cubrir el periodo que va desde el nacimiento de la
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informatica (conocida como "mecanografia") en 1890 hasta el
nacimiento de la computacion (conocida como "digital") en 2001.

En 1988, Shoshana Zuboff publico su primer libro, "In the Age of
Smart Machine: The Future of Work and Power" (En la era de la
mdaquina inteligente: el futuro del trabajo y el poder), que ya era
muy critico, una rareza en aquella época. La propia Shoshana
Zuboff relacional! con La era del capitalismo de vigilancia. En La
era de la mdquina inteligente, una presentacion especialmente
cuidada®? facilita la comprensidn del tema. Esto confirma (al igual
que el resto de sus publicaciones provisionales) que el autor ha
trabajado efectivamente en este campo desde entonces. Por
supuesto, Zuboff no lo ha descubierto todo por su cuenta: rinde
homenaje al periodismo de investigacion de la prensa
estadounidense, que ha proporcionado la mayor parte de la base
empirica, sobre todo desde principios de la década de 2010, y
recurre constantemente a un conjunto impresionante de
investigaciones cientificas en inglés, francés y aleman,
actualizadas hasta el verano de 2018. Los articulos cientificos que
utiliza para el analisis empirico son muy recientes (a menudo
tienen menos de cinco afios, generalmente menos de diez y
raramente mas de quince).

Centrandose en el periodo 2001-2018, Zuboff se sirve de un
analisis empirico en profundidad para explorar las coyunturas
sucesivas en la génesis del capitalismo de vigilancia. Al hacerlo,
crea una sociohistoria, a menudo microsocioldgica, que es

11 \/éase su entrevista por Sen Rose en Etudes: ROSE Sean (Entrevista recogida y traducida del inglés por Sean Rose): "Un capitalisme
de surveillance - Entretien avec Shoshana Zuboff", Etudes, 2021/2 (febrero), paginas 57 a 66: https://www-cairn-info.ezpaarse.univ-
parisl.fr/revue-etudes-2021-2-page-57.htm?contenu=article

12, Martin Cloutier, "XVII. Shoshana Zuboff - Insight into the influence of ICT on the transformation of capitalism", en: Isabelle
Walsh ed, Les Grands Auteurs en Systémes d'information. Caen, EMS Editions, 2018, p. 330-345: https://www.cairn.info/les-grands-
auteurs-en-systemes-d-information-9782376871309-page-330.htm; véase también el sitio web:
http://www.shoshanazuboff.com/new/about/
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compatible con las de los autores que la inspiran -Durkheim, Marx,
Weber, etc.- y con la de Norbert Elias. Enfrentada a fendmenos
sociotécnicos sin precedentes, crea nuevos conceptos gue se han
vuelto indispensables para hablar de las sociedades actuales
("capitalismo de vigilancia", "excedente de comportamiento”,
"decontratum”, "dos textos", "ineluctabilidad",
"instrumentalismo", etc.), pero sin esoterismo, y siempre
coherente con las teorias clasicas que siguen siendo fuentes de
inspiracidon aunque ya no se adapten todos sus conceptos.

Desde esta doble perspectiva, eliasiana y zuboffiana, esta
introduccién hara gran hincapié en la cronologia. Es esencial
justificar y fijar fechas de referencia para reunir y estructurar los
conocimientos cientificos disponibles y que pueden transmitirse a
los estudiantes. Desde cierto punto de vista, el apartado 1.5
siguiente, titulado "Cronologia detallada: 1890-2023 en diez

fechas clave", casi podria sustituir a esta introduccion general,

hasta el punto de que estara orientado por |la preocupacién por la
precision cronoldgica y las posibilidades de control que esta
precision da sobre las interpretaciones de la historia. También
estara guiada por la preocupacién de identificar los tiempos, en el
sentido de periodos, pero también los ritmos del cambio social
provocado por la informatizacion del mundo. Aprender y dominar
esta cronologia, para poder relacionarla con las de otros cursos
basados en otras cuestiones, es el principal objetivo de
aprendizaje que me propongo para mis alumnos de licenciatura.

Desde otro punto de vista, el presente estudio refleja también las
cuatro entradas tematicas subyacentes que organizan la
investigacion: 1) Sociohistoria de las tecnologias informaticas en
"expansion societal"; 2) Historia econédmica de la informatica y
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"capitalismo de vigilancia"; 3) Perturbaciones culturales vy
politicas de la era digital; 4) El Estado como usuario de la
informatica-digital mas que como legislador. En consecuencia, el
plan de este libro oscila entre una base cronolégica y una
estructura tematica aparente. Se trata de un compromiso entre
los multiples objetivos pedagdgicos de establecer puntos de
referencia cronoldgicos y poner de relieve los retos de la
investigacion en ciencias sociales en la era digital en 2023. Desde
este punto de vista tematico, la pregunta planteada en el

apartado 2 es probablemente la mas central: "Tecnologig,
economia, politica: écudl es el factor determinante? Plantear esta

pregunta es ampliar el alcance de los debates que durante
décadas se han centrado en la relacién entre el factor econdmico
y el factor politico/cultural, sin integrar el factor tecnoldgico en el
debate sobre lo que determina el curso de la historia. Tal
ampliacion no implica la adhesidon a un determinismo tecnoldgico,
sino mas bien la ruptura con el impensable tecnolégico de una
infravaloracion cultural de la dimension tecnologica del mundo, y
la necesidad de dejar que los estudios empiricos actualizados
sobre el siglo 21°™ nos guien en la reinversién intelectual
necesaria para los debates sobre estas variables mas o menos
decisivas de la historia.
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1. Sociohistoria de la informatica como fendmeno de "expansion
social

AV

La historia de la informatica necesita rehacerse... o hacerse:
durante décadas, las ciencias sociales profesionales perdieron el
interés por este tema. Asi pues, la historiografia que audn se
encuentra ampliamente disponible en las bibliotecas ha sido
producida por historiadores no profesionales.

1.1 Una primera historiografia reducida al disefio
AV

Esta primera historiografia de la informatica fue escrita por
ejecutivos o personas cercanas a IBM, o ejecutivos de otras
empresas del sector informatico. Cuatro libros, entre muchos
otros, ilustran el enfoque: Robert Moreau (IBM Francia), Ainsi
naquit l'informatique (1981); Robert Ligonniere (economista de
empresa), Préhistoire et histoire des ordinateurs (1987); Jean-Yves
Birrien (informatico de gestion), Histoire de l'informatique (PUF,
"Que sais-je?" n2 2510, 1990); Alain Taurisson (matematico), Du
boulier a l'informatique (1991). El articulo de Pierre Goujon
(matematico), "Informatique - histoire" en la Encyclopédia
Universalis'3 (¢2000?) pertenece a este grupo, al igual que los
primeros articulos creados sobre este tema a principios de la
década de 2000 en Wikipedia.fr: "histoire des ordinateurs"
(26/03/2002), "informatique" (11/09/2002), '"chronologie de
I'informatique" (23/08/2003), "histoire d'internet" (25/08/2003).
Esta historiografia inicial estd impulsada por intereses comerciales

13 GOUJON Pierre, "INFORMATICA - Historia", Encyclopadia Universalis, probablemente escrita a principios de la década de 2000:
http://www.universalis-edu.com.ezpaarse.univ-parisl.fr/encyclopedie/informatique-histoire/

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 20


https://fr.wikipedia.org/w/index.php?title=Histoire_des_ordinateurs&oldid=3203
https://fr.wikipedia.org/w/index.php?title=Informatique&oldid=3481
https://fr.wikipedia.org/w/index.php?title=Chronologie_de_l%27informatique&oldid=102857
https://fr.wikipedia.org/w/index.php?title=Chronologie_de_l%27informatique&oldid=102857
https://fr.wikipedia.org/w/index.php?title=Histoire_d%27Internet&oldid=142156

para promover la venta de ordenadores en una sociedad que no
esta familiarizada con ellos y que necesita formarse. Genera asi un
discurso de apoyo intelectual que a veces se asemeja al discurso
publicitario.

Elaborada por no profesionales de la ciencia histdrica, la primera
historiografia carecia de metodologia: delimitar el campo de
observacion definiendo el concepto central, hacer balance de los
conocimientos cientificos, precisar el problema, exponer el corpus
de datos empiricos utilizados, presentar las metodologias de
observacion, justificar una hipotesis principal, organizar los
desarrollos en un plan racional con respecto a la hipdtesis... Todo
ello estaba ausente. A falta de un concepto comun, los autores
siguen diferentes hilos cronoldgicos de las invenciones segun los
distintos centros de interés.

Disefio"'#, es decir, disefio tecnolégico, sirvié de prisma analitico
para las primeras historiografias, centrando la atencién en lo que
ocurria en el mundo de los ingenieros (mas que en la sociedad) e
incluso en el "laboratorio", cualquiera que fuera su forma
(incluido un garaje de bricolaje). Este prisma centra la atencion en
la formacion inicial del inventor, en los inventos anteriores que
pudieron inspirarle y en las etapas o interacciones que condujeron
a Ssu creacion innovadora. En consecuencia, la cuestion de la
autoria simbdlical®> de un invento abre la bibliografia a infinitas y
estériles variaciones competitivas (nacionales, disciplinarias,
cronoldgicas, etc.) sobre la identificacion del "primero" que
inventd esto o aquello. Por ultimo, el enfoque del disefio, que se

4 VIAL Stéphane, Le Design. Presses Universitaires de France, "Que sais-je?", 2021: https://www-cairn-info.ezpaarse.univ-
parisl.fr/le-design--9782715405646.htm

15 En otras palabras, la respuesta a la pregunta "¢quién es el primer inventor, y por tanto el verdadero autor, de tal o cual innovacion
tecnolégica?
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interesa por los inventores, nos lleva también a examinar las
empresas que éstos han creado para difundir sus invenciones, o
las empresas que han difundido estas invenciones tras la compra
de una patente o de una start-up. Pero no se tienen en cuenta las
consecuencias de la difusion tecnologica en la sociedad.

Epistemoldgica y metodolégicamente mal construida, esta
primera historia de Ila informatica no tiene limites en
razonamientos de este tipo: la informatica utiliza las
matematicas... por lo que toda la historia de las matematicas,
desde el conteo prehistérico hasta los primeros abacos, esta
incluida en la historia de la informatica; la informatica utiliza las
impresoras... por lo que toda la historia de los sistemas de
impresion, desde Gutenberg en adelante, esta incluida en la
historia de la informatica; la informatica utiliza las tarjetas
perforadas... por lo que todas las formas y usos anteriores de las
tarjetas perforadas (piano, organillo, telar, etc.) estan incluidos en
la historia de la informatica; la informatica utiliza los
ordenadores... por lo que toda la historia de la informatica esta
incluida en la historia de la informatica; la informatica utiliza las
impresoras... por lo que toda la historia de los sistemas de
impresion, desde Gutenberg en adelante, esta incluida en la
historia de la informatica.) estan incluidos en la historia de la
informatica; la informatica utiliza armarios, metal, electricidad,
electronica, pantallas, telecomunicaciones... idem; vy asi
sucesivamente. La historia de la humanidad parece entonces
fundirse con la de la informatica... como si fuera necesario
humanizar esta ultima. No hay consenso entre los autores sobre
la cronologia, y en particular sobre su comienzo, pero no discuten
sus respectivos puntos de vista como lo harian los cientificos.
Unos se remontan a las tablillas de calculo del afio 3000 a.C.. Los
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otros se centran en los ordenadores posteriores a la Segunda
Guerra Mundial. En "Que sais-je?" n? 2510, titulado "Histoire de
I'informatique”, el capitulo 2 va "De -10000 a +1200" y los demas
capitulos abarcan 12.000 afios de historia de la informatica, hasta
el absurdo. La "cronologia de la informatica" en Wikipedia.fr se

remonta "solo" a 1632, mientras que la "historia de la
informatica" comienza en 1936, ignorando todo lo que le precede.

Gilles Dowek, informatico, da una buena explicacién de esta
deriva: "Si nos esforzamos demasiado en defender la herencia de
la corriente de pensamiento que, desde los escribas de la
Antigliedad hasta la teoria de la calculabilidad, se ha centrado en
el concepto de algoritmo, o la que, desde el tornillo de Arquimedes
hasta la maquina de Hollerith, se ha centrado en el concepto de
mdquina, corremos el riesgo de no percibir lo que tiene de
verdaderamente singular el nacimiento de la informatica: que
varias corrientes de pensamiento, hasta entonces muy
desconectadas, se fusionaron, encontrando objetivos comunes,
objetos de estudio comunes, un vocabulario comun, valores
comunes... "' Gilles Dowek subraya la pluralidad de
historiografias, ligada a la complejidad de lo que se denomina
informatica, debido a la propia pluralidad de conceptos y
tecnologias agregados en esta metatecnologia o sistema de
sistemas que llamaremos "informatica mixta". En comparacion
con la primera historiografia, Gilles Dowek ha ampliado
enormemente el enfoque de la historia de la informatica al
conservar cuatro conceptos esenciales para designar las
tecnologias integradas en esta mixtura: algoritmos, maquinas,

% Dowek Gilles, "Les origines de l'informatique”, Cahiers philosophiques, 2015/2 (n.° 141), pp. 7-15: https://www-cairn-
info.ezpaarse.univ-parisl.fr/revue-cahiers-philosophiques1-2015-2-page-7.htm
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lenguajes e informacion. Seguiremos su A yon Neumann architecture scheme

ejemplo y  abandonaremos la

esquematizacion mas habitual de la latilng

informatica mixta en el primer enfoque T l T l

cronotecnolégico. Este reduce la Arithmatic

informatica mixta a sus componentes i Logic
Control Unit

técnicos segun las representaciones Unit

inspiradas en la abstraccion realizada p ftil)

en 1945 por el matematico John von /! \\

Neumann (1903-1957), reflejando en

su diagrama las maquinas inventadas Input Output

1 . Source - hMtpay//commons. wikimadia.ong/ w/index.php?
anteriormente: We=Ple-\on_Neumann_srchitectwe.svgSlangeen

Ademas, la primera historiografia de la informatica utilizd
términos que se crearon como parte de operaciones de marketing
y luego se extendieron por toda la sociedad: "mecanografia”,
"ordenador", "computadora", "digital", "virtual”, "digital", etc.
Necesitamos distanciarnos de estos términos. Tenemos que
distanciarnos de ellos. En particular, no consideraremos
sociolégicamente pertinente la creacion de la palabra
"ordenador"!” por el departamento de marketing® de IBM
Francia para comercializar el "IBM 650"° en 1955 como
justificacion de una ruptura histdrica, ni la creaciéon en 1962 de la
palabra "informatique" en francés?® (tras la alemana Informatik en
1957) por Philippe Dreyfus, antiguo director del Centre National

17 Loic Depecker, ";Qué diria usted de ‘ordenador?”, Bibnum, Calculo y Computacion, 1* Junio 2015:
http://journals.openedition.org/bibnum/534

18 \éase el blog conmemorativo de los 100 afios de IBM en Francia: "Miércoles 16 de abril de 2014 - 1955: el término "Ordenador"
es inventado por Jacques Perret, a peticion de IBM Francia": http://centenaireibmfrance.blogspot.com/2014/04/1955-terme-
ordinateur-invente-par-jacques-perret.html

¥ Loic Depecker, ";Qué dirias de ‘ordenador'?”, Bibnum, Calculo y Computacion, 1% junio 2015,
http://journals.openedition.org/bibnum/534

20 \/gase: TLFi: "informatique (...)" Etymol. et Hist. 1962 (Término acufiado por Ph. Dreyfus después de Gilb. 1971); 1966, 16 de
noviembre (Le Monde, ibid.). Dér. de informat(ion)*; suff. -ique*. Bbg. Bertini (M.-T.), Tallineau (Y.). Pt vocab. L'Informat. nouv.
1977, n° 80, p. 23. - Dossiers de mots. Neol. Marche. 1977, n° 3, p. 37. - Encyclop. (XI)... L'Informat. 1973, n° 45, p. 70; (XIII)...
1973, n° 46, pp. 61-64". https://www.cnrtl.fr/definition/informatique
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de Calcul Electronique de Bull en los afios 50, que utilizd por
primera vez el término para designar a su empresa "Société
d'Informatique Appliquée" (SIA)?! . Estas creaciones de marketing
no tenian ninguna finalidad cientifica y son problematicas en la
medida en que han contribuido a ocultar (deliberada o
inadvertidamente) las continuidades entre el primer periodo de la
informatica de Estado, la informatica de empresa y el mundo
digital actual.

1.2 Historiografia de la expansion de las Tl desde 1890
AV

Un pufiado de autores, todos ellos profesionales de la [

investigacién histdrica, han criticado la historia EnippsArE

cronotecnolégica de la informatica y han intentado U})e\h'StO“fe
de I'informatique

distanciarse de ella, elaborando otra mas preocupada
por los efectos en la sociedad de las tecnologias de
gran consumo. Es el caso de "Une histoire de
I'informatique" de Philippe Breton (1°™ ed.: 1987), al
que volveremos, y de '"Histoire illustrée de
I'informatique" de Emmanuel Lazard y Pierre-
Emmanuel Mounier-Kuhn (1.2 ed.: 2016). En las

introducciones a los capitulos de este ultimo libro, se

menciona la demarcacién entre los dos enfoques y la
preocupacidon por examinar las consecuencias para la sociedad:
"Este libro no es una lista de 'primicias’. La pregunta "écudl fue el
primer ordenador? (o el primer transistor, etc.) tiene sin duda un

2L Véase: "Origine du mot informatique” en: https://web.maths.unsw.edu.au/~lafaye/CCM/detection/informatique.ntm y
http://www.apfa.asso.fr/historigue/motdor/etymolog/informat.ntm y Alain LE DIBERDER "Informatique", Le Monde, 24 de enero
de 2001: https://www.lemonde.fr/archives/article/2001/01/24/informatique_4150539_1819218.html
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interés legitimo para los inventores que registran patentes o los
investigadores que quieren ser reconocidos, al igual que para los
organizadores de conmemoraciones. Pero tiene un interés
secundario para los historiadores, que prestan igual atencion a los
procesos de innovacion y a la difusion de la tecnologia en la
sociedad y en el uso cotidiano, cuya difusion es la unica forma de
dar a cualquier idea, por brillante que sea, su verdadero
significado historico. (...) Las fechas indicadas no son, pues,
necesariamente las de la invencion de las técnicas, sino a
menudo las de la generalizacion en el mercado de los objetos que
las incorporan" (p. 14 - el subrayado es nuestro). Mantendremos
esta eleccion como regla de método sociohistorico: la difusidon en
el mercado es una dimensiéon muy importante de la expansion
social de una tecnologia. El plan cronotecnolégico de este libro es
menos satisfactorio (en la medida en que sigue dependiendo de
la primera historiografia), pero actualiza las investigaciones de
Philippe Breton. Las dos obras comparten el mismo punto de vista,
pero no le dan un nombre especifico. En Wikipedia.fr, esta
segunda historiografia de la informatica aparecié a finales de la
década de 2000 y se desarrollé principalmente en la década de
2010, pero de nuevo sin un concepto unificador. Se puede
encontrar en los articulos "revolucion digital" (28/04/2009),
"soberania digital" (08/06/2009), "humanidades digitales"
(30/04/2012), "cultura digital" (22/05/2013) y "trabajo digital"
(22/10/2015). A falta de un titulo preexistente compartido por los

autores citados, agruparemos el objeto de estudio especifico de
esta segunda historiografia, asi como los autores y textos
seleccionados, bajo el titulo "expansion societal’ de Ila
informatica y las tecnologias digitales.
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Philippe Breton merece un homenaje especial. En 1987, en
Francia, fue el primer profesional de la historia de la ciencia y la
tecnologia que abordd este campo y se distancié en parte de la
historia cronotecnoldgica centrada en el disefio y/o las maquinas:
"Durante mucho tiempo, el TECHNIQUES DE BASE

ordenador fue el unico

escaparate de la informdtica a 3
Bvide.

los ojos del gran publico. Ahora N
VARK
todo el mundo es mas Shaie
Programme

enregistre

consciente de que hay muchas

BINAC EDVAC

dimensiones en este campo (...) e i

Machines
MIT pensantes

PREMIERE
UNIVAC 1 INFORMATIQUE Animaux
TuRiNG artificiels
Langage de Informatique centree Methode

programimation sur i maching Comportementaie
1BM 650 d'Etude

Hace unos afos, cuando la

informatica era todavia un

asunto de especialistas, la

COB0L

Marches L
o Etat Réseau SAGE WiENER,
minares y

cuestion principal era dominar

el hardware (...). Hoy el tema

de actualidad en informdtica FONDEMENTS

USAGES ET
es dominar las cuestiones que ECONOMIE DE DE LA CULTURE
L'ORDINATEUR INFORMATIQUE

plantea su integracion en la

vida cotidiana. Por eso Se Extraitde: P.Breton, Une histoire de l'informatique, (1987) Seuil
) ., (Points), 1990, p.11 (marques en jaune de J Valluy)
habla tanto de 'alfabetizacion

informatica'" (p. 7). Para delimitar su objeto de estudio, Philippe
Breton adopta un enfoque mixto de la informatica (autématas +
informacién + calculos), ligeramente diferente del de Dowek
(algoritmos + madaquinas + lenguajes + informacion), pero en
ambos casos la palabra "informacion" es una puerta de entrada
muy amplia para una gran variedad de variables culturales,
econdmicas y sociales. El mejor resumen de esta ampliacidon son
las tres tablas (una para cada periodo informatico) publicadas por

Philippe Breton. Sus cuadros ofrecen una vision detallada del mix

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 27


https://www.babelio.com/livres/Breton-Une-histoire-de-linformatique/198591

informatico situado entre tres dimensiones: técnica, econdmicay
cultural. Seguiremos este planteamiento ampliando aun mas el
"mix informatico" para incluir variables socioecondmicas, como se
muestra en el diagrama siguiente, que ilustra de otro modo el
caracter evolutivo de la informatica representado por Philippe
Breton en diagramas sucesivos:

socio-economic concept of mixed computing

INFORMATION COMPUTABILITY DISPLAY
Stored information Calculating what can be Printer outputs -
- Databases - Data calculated - Automatic D Screen displays -
capture - Memory - processing - Automata - Publications

Servers - Libraries | Algorithms - Programs | |

IADVERTISING & MARKETING Using the results : social uses
Investment (research &

Futurisms - Escort speeches - of technohgy - Beginning of
s development) - Industrial . )
Mythology of origins <: p ) economic expansion of
Contestations - Politicization expansion of technology

technology in society

GROVING DISTRIBUTION TRANSFORMATIONS IN SOCIETY
Marketing (sales, New ways of communicating
subscriptions, etc.) between people - New purchasing;
Monetization (data capture, entertainment and information
individualized advertising) behaviors... new issues, political

I . ial

OBSERVATION OF SOCIAL EFFECTS
Specific observations (individuals,

families, orga...) - Organized leaks -
Alerts and trials - Journalistic
investigations - Social sciences -

i ebat

Adaptation and readjustment ?

© Jérome Valluy - Humanité et numérique(s) 2023

El libro de Philippe Breton esta habilmente presentado de tal
forma que ofrece al lector dos posibles "puntos de entrada" para
su lectura: un "punto de entrada cronoldgico" que sigue un hilo
cronolégico de las invenciones tecnoldgicas y su difusion en la
sociedad (nimero de aparatos alquilados o vendidos, niumero de
usuarios, etc.), seguido de un "punto de entrada tematico" que
margina la evolucion técnica y destaca el desarrollo de los usos y
de laindustria informatica, asi como los fundamentos de la cultura
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informatica. Breton centra su estudio en una breve historia de la

informatica (1945-1987), demostrando que la informatica es una

herencia de la mecanografia. Si leemos con atencion su capitulo

sobre "La historia de la computacion artificial", veremos que se

remonta a Hollerith en 1890 (p. 65). Por tanto, ampliaremos su

marco cronoldgico hasta 1890 y actualizaremos los datos hasta

2023.

1890 Fue [la espectacular expansion social de la primera "maquina

estadistica" de Hermann Hollerith?? lo que la diferencié de todas

sus predecesoras. La "Pascaline" de Blaise Pascal (1642) era sin

duda una maquina calculadora, pero el calculo no es el sello

distintivo de la informatica y esta maquina no
experimentd ninguna expansion social. La
"maquina diferencial" de Charles Babbage (1820)
se parecia mucho mas a un ordenador que la de
Pascal, pero su uso no se generalizé (porgque no
funcionaba inmediatamente) y Babbage se limitd
a la concepcidon abstracta de un sistema
potencial. En cuanto al telar programable de
Joseph Marie Jacquard (1801), tan citado en la
historia cronotecnoldégica, su finalidad no era
mostrar calculos, sino producir tejidos. No tiene
cabida en la historia de la expansidn social de |a
informatica, a menos que se incluyan también
todos los desarrollos tecnolégicos que pueden
observarse en la industria textil.

e aby-4by PENNA. AVENUR
. —)? &/ WARNINGTON, D, €

BELL Charles Malton, "Herman Hollenith, bead-and-
shoulders portrait, facing left" (1888), Library Of Congress,
Bell Collection : hitps://www.loc.gov/item/96502521

22 AUSTRIAN Geoffrey D., Herman Hollerith: Forgotten Giant of Information Processing , Columbia University Press, 1984, 418
p. Véase también: Da Cruz, Frank (28 de marzo de 2011). "Herman Hollerith". columbia.edu. Universidad de Columbia. Recuperado

el 28 de febrero de 2014 : http://www.columbia.edu/cu/computinghistory/hollerith.html
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El conjunto de los ordenadores, incluidas las
variables socioeconémicas de la expansion de la
sociedad, no vio la luz hasta 1890, con la
invencion por Hermann Hollerith de las
"maquinas estadisticas", asi como de un nuevo

tipo de tarjetas perforadas conocidas como

"Tabulatrice” ou "machine a statistique"”

"tarjetas Hollerith" (con caracteristicas tECNICAS arite par titioliorith pour (concours) e
recensement américain de 1890. Brevet déposé le

I’eStrICtlvaS y d|f|’C||eS de reprOdUC”')' que 8 juin 1887. Source : Tabulatrice, selezionarice e

perforatrice hollerith - Museo scienza tecnologia

representarian hasta un tercio de los ingresos de T T R
IBM en las décadas siguientes. La especificidad

de estos inventos era tal que los primeros ordenadores siguieron
llamandose "maquinas Hollerith" y las
tarjetas perforadas "tarjetas Hollerith"

hasta la Segunda Guerra Mundial.

Lo que hizo a Hermann Hollerith tan

especial como inventor fue que
dominaba tanto el problema social (el
recuento de un censo a gran escala) con el que se enfrentaba a
través de su trabajo en la Oficina del Censo de Estados Unidos
(USCB o Census), como los conocimientos cientificos, Los
conocimientos cientificos que adquiri6 como ingeniero le
permitieron disefiar y elaborar una solucion innovadora (la
"maquina estadistica" mecanografica), al tiempo que vya
dominaba la aplicacion de su innovacion, en este caso la garantia
de una utilidad social definida para el Estado (1. El aumento de la
productividad de un tercio en un ano). 2. Una reduccidn de costes
de 5 millones de ddlares, es decir, un tercio del presupuesto; 3. Un
aumento del niumero de preguntas formuladas de 5 en 1870 a 235
en 1880) y un uso generalizado (63 millones de estadounidenses),
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lo que dio una enorme publicidad al invento del que era titular de
la patente y que presento en diversas ferias y exposiciones.

Como sefala la Oficina del Censo de EE.UU. CUnlted Sta'tes@’

en su sitio web (https://www.census.gov/), e n S us

"las maquinas de recuento eléctrico de
Bureau

Hollerith fueron un gran éxito. Ademds de
valerle a su inventor una medalla en la Feria Mundial de Chicago
de 1893, las mdquinas tabuladoras redujeron significativamente
el tiempo de tabulacion para el censo de 1890, al tiempo que
proporcionaban mds estadisticas a un menor coste de
procesamiento. Su éxito en 1890 dio lugar a contratos con
gobiernos extranjeros que deseaban utilizar sus maquinas. Las
madquinas Hollerith se utilizaron en 1891 para los censos de
Canada, Noruega y Austria; las companias ferroviarias las
utilizaron para calcular las tarifas".?* Después de Estados Unidos,
otro cliente importante de Hollerith fue el zar Nicolas Il. "Hollerith
consiguio contratos para el censo canadiense de 1892, el censo
italiano de 1895 y el censo noruego de 1895. Pero el mayor
contrato fue para el censo ruso de 1897, el primer censo realizado
en este pais de unos ciento treinta millones de habitantes. Las
madquinas se alquilaban a los clientes, probablemente porque la
Oficina del Censo se recreaba cada diez afos, para cada censo. La
diferencia entre las fechas de los censos nacionales permitio a
Hollerith utilizar las mismas mdquinas.?* IBM nacié como empresa
de censos estatales informatizados. Mas tarde diversificaria su
clientela. "El reconocimiento en Estados Unidos y en el extranjero
fue inmediato. En 1891, Hollerith ya alquilaba sus madquinas para

2 Extracto de "Herman Hollerith", Fuente: United States Census Bureau, Census History Staff, Ultima revision: 05 de diciembre de
2022 : https://www.census.gov/history/wwwi/census_then_now/notable_alumni/herman_hollerith.html

2 PEAUCELLE Jean-Louis, "A la fin du XIXe siécle, I'adoption de la mécanographie est-elle rationnelle?", Gérer et comprendre,
sept. 2004, n°77, p.63 : https://annales.org/site/gc/2004/gc77/peaucelle060-075.pdf
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censos en varios paises, como Canadd, Noruega y Austria. En
pocos afos, Rusia, Francia y muchos otros paises siguieron su
ejemplo, extendiendo aun mads el principio del procesamiento
mecanogrdfico de datos.?>

Herman Hollerith dejoé la administracion en 1896 y fundd Ia
Tabulating Machine Company (TMC), que se fusiond en 1911 con
la International Time Recording Company (ITRC) y otras tres
empresas, todas ellas propiedad de Charles Flint (1850-1934),
para formar la Computing-Tabulating-Recording Company (CTR,
1.300 empleados en Nueva York), cuya direccion fue confiada por
Flint a un vendedor, Thomas Watson, que dirigio CTR de 1914 a
1956. La empresa pasé a llamarse "International Business
Machines Corporation" o "IBM" en 1924. Hermann Hollerith, que
era mejor ingeniero que gestor, fue despedido por Flint y dejo de
tener poder a partir de 1914. Esto es importante para el resto de

la_historia: Hermann Hollerith no fue responsable de los
desarrollos de CTR entre 1914 y 1924, ni de los de IBM a partir de
1924, ni de la creacion en 1934 de Dehomag, la filial alemana de

IBM (véase el apartado 2.1); murié en 1929. Una presentacion de
los trabajos de Hollerith ha sido publicada en linea por un
periodista especializado en ciencia y tecnologia en la pagina web
del INRIA: "L'invention de la mécanographie" (26/01/2011 por
Denis Favre, en "Interstices": https://interstices.info/linvention-
de-la-mecanographie/).

Al comenzar la historia de la informatica en 1890, seguiremos su
expansion social hasta 2023. En este camino, la bibliografia de las
ciencias sociales, que estaba desierta (si le restamos los libros y

% FAVRE Denis, "La invencion de la mecanografia”, Interstices.info (revista publicada desde 2004 por Inria, el instituto nacional
francés de investigacion en informatica y control), 26 de enero de 2011: https:/interstices.info/linvention-de-la-mecanographie/
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articulos pertenecientes a la primera historiografia), vuelve a ser
mas abundante, pero lentamente desde los afios 1980, luego mas
rapidamente desde la masificacion de los smartphones a
principios de los afnos 2010 y aun mas rapidamente desde las
revelaciones de Snowden en 2013. Uno de los libros que mas
citaremos, después del de Zuboff, entre otras cosas para animar a
los estudiantes universitarios a leerlo, ya que es mas | 4
accesible que el de Zuboff, es el libro de Romain

Badouard de 2017, particularmente brillante y Le
désenchantement
de Pinternet

pionero, Le désenchantement de l'internet.
Desinformacion, rumor y propaganda?é . Este libro es ‘
muy emblematico del cambio de opinidn que se esta Zﬁ;ﬁfi}’;‘,’,ﬁj’:;gmd?
produciendo entre los investigadores especializados
en las ciencias sociales de lo digital y los periodistas

especializados en lo digital. El libro refleja el creciente

interés de estos especialistas no por los discursos
encantados y futuristas relativos a las nuevas tecnologias -que
siguen siendo dominantes en la esfera publica debido a la
comunicacion de las empresas y a sus relevos académicos
(ciencias de la gestion, marketing) y medidticos (prensa
especializada poco independiente)-, sino por la observacion
cientifica de las consecuencias de la difusidén tecnoldgica a gran
escala sobre las relaciones sociales y el estado de las sociedades.
Ya en 2010, los médicos expresaban su preocupacion por los
riesgos que suponen los cambios tecnoldgicos para los nifios?’ . Se
estd estudiando el impacto de estos cambios en las formas
sociales de adquisicion de conocimientos, es decir, en la

% BADOUARD Romain, El encantamiento de Internet. Désinformation, rumeur et propagande, Limoges, FYP éditions, serie: "
Présence/Questions de société ", 2017, 180 p.

27 MICHAUD Pierre-André, BELANGER Richard, "Les adolescents, internet et les nouvelles technologies: un nouveau pays des
merveilles?", Revue Médicale Suisse, n°253, 16 de junio de 2010 : https://www.revmed.ch/revue-medicale-suisse/2010/revue-
medicale-suisse-253/les-adolescents-internet-et-les-nouvelles-technologies-un-nouveau-pays-des-merveilles
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socializacion primaria y en las nuevas formas sociales de acceso a
la informacion publica?®. El impacto del cambio tecnoldgico en las
condiciones de trabajo también se observd en una fase
temprana,?® , al igual que las consecuencias politicas de las
transformaciones del mercado laboral vinculadas al cambio
tecnoldgico3® . Incluso una herramienta tan antigua como el
correo electrénico se reconsidera ahora desde el punto de vista
de estos efectos nocivos, abriendo una nueva corriente de
investigacion, ni tecnodfila ni tecndfoba, pero que rechaza
cualquier angelismo tecnoldgico, como senalan los investigadores
Hajer KEFI, Michel KALIKA y Najma SAIDANI: "Nuestro trabajo
aporta asi una contribucion significativa a la corriente emergente
de investigacion sobre el "lado oscuro”, donde pueden surgir
efectos positivos, negativos o neutros del uso de las TIC"3! A
medida que pasan los afos, se acumulan las pruebas empiricas de
la importancia de este lado oscuro de la tecnologia digital, y cada
vez son mas los estudios que se centran en la expansion social de
las tecnologias. Estos estudios se encuentran primero en el
periodismo de investigacion profesional especializado en temas
digitales (por ejemplo, GOAR Matthieu, CHAPUIS Nicolas,
"Présidentielle 2022 : faut-il se couper de Twitter, huis clos
politique devenu hostile?", Le Monde, 31 de marzo de 202232 )y
luego en la investigacion en ciencias sociales de la tecnologia

2 PERAYA Daniel, ";Qué impacto tienen las tecnologias en la produccion y difusién del conocimiento?”, Questions de
communication, 21 | 2012, 89-106 : http://journals.openedition.org/questionsdecommunication/6590

2 GOMEZ Pierre-Yves, CHEVALLET Romain, "Impacts des technologies de I'information sur la santé au travail. Hip6tesis e
interpretaciones basadas en la observacion experimental”, Revue francaise de gestion, 2011/5 (n° 214), p. 107-125 : https://www-
cairn-info.ezpaarse.univ-paris1.fr/revue-francaise-de-gestion-2011-5-page-107.htm

30 PALIER Bruno, "Las consecuencias politicas del cambio tecnoldgico”, Cogito - Le magazine de la recherche, 13 de abril de 2019:
https://www.sciencespo.fr/research/cogito/home/les-consequences-politiques-du-changement-technologique/

31 KEFI Hajer, KALIKA Michel, SAIDANI Najma, " Dépendance au courrier électronique : effets sur le technostress et la surcharge
informationnelle et répercussions sur la performance ", Systéemes d'information & management, 2021/1 (Volume 26), p. 45-83 :
https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-systemes-d-information-et-management-2021-1-page-45.htm

32 GOAR Matthieu, CHAPUIS Nicolas, "Présidentielle 2022 : faut-il se couper de Twitter, huis clos politique devenu hostile?", Le
Monde / Pixels, 31 de marzo de 2022: https://www.lemonde.fr/politique/article/2022/03/31/presidentielle-2022-faut-il-se-couper-de-
twitter-huis-clos-devenu-hostile 6119885 823448.html
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digital (por ejemplo, FATAH Lahcen, "Twitter ou I'avéenement d'un
" Frankenstein 2.0 " ? L'impact des géants de la technologie sur
la société et le poids des gouvernements face aux dérives
technologiques" Revue Canadienne De Science Politique, 1-10,
202333),

1.3 El concepto de expansion ilustrado: nacimiento de Internet (1995)
AY

Partiendo de esta segunda historiografia de la informatica en la
era digital, nuestro estudio no se centrara en el "diseno" de las

tecnologias -como nos . g
& Two scientific approaches to

technology: design and societal
expansion

incitan a hacer, por
buenas y/o malas razones,
las culturas organizativas
de los entornos
tecnoldgicos (ingenierias)
y empresariales
universitarios-, sino en la
“expansion societal" de Technological Technological
las tecnologias o design expansion

"expansion tecnoldgica”. © Jérdme valluy, Humanité et numérique(s) 2023
Por expansion societal de

una tecnologia entendemos todos los procesos sociales que
intervienen en la difusion de una tecnologia o de objetos que la

incorporan en una sociedad (en particular: nimero de objetos
vendidos, nimero de usuarios de estos objetos, frecuencia de uso

33 EATAH Lahcen (2023), "¢ Twitter o el advenimiento de un 'Frankenstein 2.0'? L'impact des géants de la technologie sur la société
et le poids des gouvernements face aux dérives technologiques”. Canadian Journal of Political Science/Revue Canadienne De Science
Politique,  1-10.  https://www.cambridge.org/core/journals/canadian-journal-of-political-science-revue-canadienne-de-science-
politique/article/twitter-ou-lavenement-dun-frankenstein-20/E9659776B42D9648C8020367007159BD
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de estos objetos, etc.), asi como las transformaciones que esta

difusion provoca en los comportamientos humanos, sus formas de
comunicarse, pero también de trabajar, divertirse, reunirse,
aprender, pensar, etc. Las transformaciones no dependen
necesariamente del niumero de objetos vendidos, del numero de
usuarios de estos objetos o de la frecuencia de uso de estos
objetos. Las transformaciones no dependen necesariamente del
numero de objetos: una sola bomba atdmica basta para producir
efectos disuasorios y una reconfiguracion estratégica. Estas
transformaciones no dependen unicamente de las caracteristicas
de la tecnologia, ya que una misma tecnologia, como hemos visto
con la tecnologia digital, provoca cambios diferentes de una
sociedad a otra, independientemente de que esa sociedad pueda
definirse por su historia nacional, una lengua comun o una
cultura... Es mas, estos cambios sociales varian dentro de la misma
sociedad, de un segmento a otro, ya sea un medio
socioprofesional, un sector de la accién publica, una disciplina
cientifica, una clase social o un grupo de edad... La segmentacion
es una dimension esencial de la expansidn tecnoldgica, pero légica
y sociologicamente solo puede observarse afios después de que la
tecnologia se haya difundido.

Este desfase temporal, entre el de la difusion y el de la posible
observacion de las transformaciones en la sociedad, puede
esquematizarse inspirandose en la socioeconomia de las start-
ups3* , que habla del "ciclo de vida" de las innovaciones, las
empresas y las industrias. Si consideramos la innovacion

3 ENGLEBERT Philippe, Les startups en France. Presses Universitaires de France, " Que sais-je ? ", 2021 :
https://www.cairn.info/les-startups en france--9782715406810.htm ; BERTIN Clarice, " Proximité et facteurs organisationnels pour
la collaboration startup - grande entreprise en contexte d'innovation ouverte ", Innovations, 2019/1 (N° 58), p. 135-160 :
https://www.cairn.info/revue-innovations-2019-1-page-135.htm ; GROSSETTI Michel, " 1. L'engagement dans I'entrepreneuriat des
créateurs de startups ", Regards croisés sur I'économie, 2016/2 (N° 19), p. 14-24 : https://www.cairn.info/revue-regards-croises-sur-
l-economie-2016-2-page-14.htm
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tecnoldgica difundida por una start-up digital, la expansion social
de la tecnologia pasara probablemente por varias etapas, entre
ellas las siguientes 1) Disefo; 2) Prueba de concepto (PdC); 3)
Inversidn de capital riesgo y/o compra de la start-up por una gran
empresa; 4) Difusidon (comercializaciéon, "acceso abierto", etc.) e
implantacién variable de la innovacién tecnoldgica en diversas
sociedades y sectores; 5) Transformaciones econdmicas,
culturales y politicas en las sociedades; 6) Observaciones
periodisticas y cientificas de estas transformaciones; 7)
Adaptaciones por parte de los agentes sociales (incluido el disefo
de nuevas tecnologias) mediante la revisiéon de su "visién del
mundo".

Mirar la historia de la informatica no a través del prisma del disefo
y de los intentos de lanzar tecnologias o empresas ("Proof of
Concept", "venture capital"”, etc.), sino a través del de la difusion
a gran escala de las tecnologias y de las consecuencias de esta
difusion en la sociedad cambia radicalmente la imagen global que
podemos formarnos de esta historia: @ el diseno se refiere a las
intenciones del inventor de una nueva tecnologia, a lo que
incorpora como conocimiento en su invencidn, al sentido que le
da, a las anticipaciones que hace sobre su uso o usos futuros. Este
es también el primer tipo de discurso, generalmente encantador,
gue puede escucharse sobre una innovacion tecnoldgica. e La
expansion social de una tecnologia escapa en parte a su inventor.
En cierto modo, es la "difusion" e "implantacion" de la nueva
tecnologia en una sociedad determinada. Y es el momento en el
qgue la sociedad descubre efectos sociales que pueden no haber
sido previstos en la fase de diseio, y por tanto el momento para
un segundo tipo de discurso mas critico sobre una nueva
tecnologia y en particular sobre sus efectos perversos en la
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sociedad. De ahi el inevitable desfase, de varios anos o incluso
décadas, entre dos tipos de discurso sobre una tecnologia: el
discurso encantado de la invencion, la comercializacion de la
innovacion y sus relevos mediaticos, académicos y politicos...
preceden siempre en varios afios o décadas a los
descubrimientos personales, periodisticos y cientificos de las
consecuencias deletéreas en la sociedad. Y cuando el primer tipo
de discurso se convierte en hegemonico en los medios de
comunicacion de masas, en detrimento de cualquier espiritu
critico, esta coyuntura configura entonces un periodo de
entusiasmo colectivo, que puede cegar incluso a los inversores
mas pragmaticos, como ocurrié durante las dos burbujas
especulativas que marcaron la historia de la informatica: e Ia
burbuja de la electrénica y la informatica (1958-1962), e Ia
burbuja de Internet (1995-2001).

El cambio de punto de vista sobre la historia modifica la cronologia
de referencia, como muestra el ejemplo de las percepciones del
"comienzo" de Internet: el enfoque del disefio sitla este comienzo
en 1963; el enfoque de la expansion societal, en 1995. Un desfase
de mas de treinta afios entre los dos puntos de vista: esto da una
medida de la distancia que separa a las dos historiografias.

1995 La historiografia del disefio vio nacer el fendmeno de

Internet en los afios 60, cuando académicos y militares
estadounidenses crearon Arpanet. Pero la red siguid siendo
militar-universitaria, experimental y confidencial durante mas de
veinte afios (en 1983 sélo habia 562 ordenadores conectados). La

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 38



expansion social de Internet® no se puso realmente en marcha
hasta la invencion de la World Wide Web a principios de los 90, en
un momento de expectacion mediatica sin precedentes en torno
a Internet y sus derivados, sobre todo el comercio electrdnico. En
septiembre de 1993, American Online (AOL), una empresa de
servicios en linea (juegos, etc.), anadid a sus funcionalidades el
acceso a Usenet (Red de Usuarios UNIX, uno de los ancestros de
Internet3® ), desencadenando una afluencia de recién llegados que
puede considerarse una etapa preliminar de la expansion de
Internet. Pero fue sobre todo la aparicion de los primeros
navegadores de consumo a partir de 1994, entre ellos Netscape,
lo que abrié aun mas el acceso a Internet, alcanzando el 90% del
mercado en 1996. Fue también este navegador Netscape el que
introdujo el uso de "cookies" para una aplicacién de comercio
electrénico (propuesta técnica de 1997: RFC 2109 y patente de
1998). El uso de cookies aun se limitaba a almacenar informacién
de navegacion (por ejemplo, una cesta de la compra pendiente)
para que los usuarios pudieran recuperarla la préxima vez que
visitaran el sitio web. Cuando Netscape salié a bolsa en el verano
de 1995, el mundo de las finanzas y los medios de comunicacion
se dieron cuenta de la aparicidon del fendmeno Internet. En 1995,
Microsoft superd a IBM en capitalizacion bursatil, poniendo fin a
un siglo (1896-1995) de dominio y reproduciendo y ampliando el
abuso de posicion dominante que habia caracterizado la historia
de IBM antes de convertirse en "su" start-up Microsoft3’ . En 2004,

3 MAIGRET Eric, "Chapitre 16. internet et le numérique, au-dela de l'utopie. Le probléme du retour aux objets", en: MAIGRET Etric,
Sociologie de la communication et des médias, Armand Colin, 2022, p. 293-330: https://www-cairn-info.ezpaarse.univ-
parisl.fr/sociologie-de-la-communication-et-des-medias--9782200633783-page-293.htm

3 MOUNIER Pierre "2. Usenet, une communauté égalitaire”, en: Les Maitres du réseau. Les enjeux politiques d'internet, Paris, La
Découverte, “"Cahiers libres”, 2002, p. 39-63.: https://www-cairmn-info.ezpaarse.univ-parisl.fr/les-maitres-du-reseau--
9782707135216-page-39.htm

3" HALLOUL Rached, " Le réseau stratégique et la concurrence illustrés par le cas M/N (Microsoft versus Netscape) ", Innovations,
2005/1 (no 21), p. 197-216 : https://www.cairn.info/revue-innovations-2005-1-page-197.htm ; véase también : MOUNIER Pierre " 4.

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 39


https://www.rfc-editor.org/rfc/rfc2109
https://www-cairn-info.ezpaarse.univ-paris1.fr/sociologie-de-la-communication-et-des-medias--9782200633783-page-293.htm
https://www-cairn-info.ezpaarse.univ-paris1.fr/les-maitres-du-reseau--9782707135216-page-39.htm
https://www.cairn.info/revue-innovations-2005-1-page-197.htm

el periddico especializado ZDNet relatd mas de diez afos de
procedimientos judiciales en Estados Unidos y Europa por abusos
de Microsoft®® : la empresa impone su sistema operativo a los
fabricantes, en detrimento de los competidores, y luego impone
su navegador, puesto a disposicion "gratuitamente”, con el efecto
inmediato de hundir el navegador y la empresa Netscape, por
competencia desleal®® . El Departamento de Estado de Justicia y
veinte Estados norteamericanos llevaron a Microsoft ante los
tribunales por infraccion de la legislacion antimonopolio. Los
tribunales fallaron sistematicamente a su favor, declarando
culpable a Microsoft ya en 1999%° y hasta el final del proceso en
2002. El lema "Adoptar,

expandir 'y  sofocar", 1o

Browser Wars

correspondiente  a la 9w

estrategia depredadora &%

. 7

de Microsoft, fue ™
.. . 60%
objetivado*! , pero el final it
del proceso, tras la doble

crisis de 2001, fue un 4

[Jothers (Opera, Safari, PSP...)

compromiso judicial que 2 @ Fevfox Mozita, Camino,etc
. Nelscape classic
redeO IOS riengS de que 10% W imernet Explorer for Windows
0% [
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fu e rteS sanc | onhes en Source : https://en.wikipedia.org/wiki/File:Browser_Wars_(en).svg
’

Les trois guerres de Microsoft ", en : Les Maitres du réseau. Les enjeux politiques d'internet, Paris, La Découverte, 2002, p. 81-116:
https://www-cairn-info.ezpaarse.univ-parisl.fr/les-maitres-du-reseau--9782707135216-page-81.htm

3 7DNet, "Affaire Microsoft: plus de dix ans de procédures aux Etats-Unis et en Europe - Informatique : ZDNet retrace plus de dix
ans de procédures judiciaires et administratives sur les accusations de pratiques monopolistiques a I'encontre du numéro un mondial
des logiciels”, Rédaction de ZDNet.fr, mercredi 24 mars 2004 : https://www.zdnet.fr/actualites/affaire-microsoft-plus-de-dix-ans-de-
procedures-aux-tats-unis-et-en-europe-39146527.htm

3% DUMEZ Hervé, " Le procés Microsoft : un " thriller " économique ", revue Sociétal, n°28, mars 2000, p.13 et s. :
https://www.societal.fr/sites/societal/files/old_site/societal-28-4-dumez-reperesettendances.pdf

4 Le Monde , "La procédure antitrust contre le géant du logiciel’, Le Monde, 9 de diciembre de 1999:
https://www.lemonde.fr/archives/article/1999/12/09/la-procedure-antitrust-contre-le-geant-du-logiciel_3603086_1819218.html

41 Véanse las fuentes utilizadas en WP.fr, articulo "Abrazar, extender y extinguir”, Wikipedia.fr, version del 15 de abril de 2023:
https://fr.wikipedia.org/w/index.php?title=Embrace, extend_and_extinguish&oldid=203344000 y articulo "Affaires et controverses
de Microsoft", Wikipedia.fr, version del 17 de junio de 2023:
https://fr.wikipedia.org/w/index.php?title=Affaires_et_controverses_de_Microsoft&oldid=205246516.
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particular su desmantelamiento?? . Este resultado revela la
reticencia de las autoridades judiciales estadounidenses a aplicar
la legislacién antimonopolio tras las crisis de 2001.

Durante este periodo de euforia, la Declaracion de Independencia
del Ciberespacio de Davos de 1996 (véase § 5.2 mas adelante)
expresaba los suefios comerciales de un capitalismo digital libre
de Estados. Ese mismo afio, 1996, se adoptd la Communications
Decency Act estadounidense, que establecia la relativa
irresponsabilidad de las plataformas respecto a los contenidos
gue emiten; los Estados europeos se alinearon con este régimen
juridico (véase § 5.2 mas adelante): "Adoptado en 1996, el articulo
230 exime de responsabilidad a las grandes plataformas cuando
albergan contenidos producidos por los internautas y contrarios a
la ley, a menos que se les haya informado de que dichos contenidos
son ilegales. A menudo criticada, la Seccion 230 es un compromiso
juridico y politico que ha inspirado la legislacion vigente en la
mayoria de los paises occidentales, incluida Francia.*?

Durante este periodo de ebullicién, se crearon mas de 50.000
empresas, beneficiandose de las facilidades financieras de la
época, en torno a la comercializacion de Internet** . Se hizo sentir
la necesidad de organismos reguladores tecnoldgicos. Se crearon
en EE.UU. bajo formas privadas o publicas, pero siempre
politicamente dependientes del Estado Federal, en particular el
W3C en 1994, auténtico autogobierno técnico-politico de las

42 RIOUX Micheéle, "Une victoire pour Microsoft?", Observatoire des Amériques, Institut d'études internationales de Montréal (IEIM-
UQAM) febrero de 2003: https://www.ieim.ugam.ca/IMG/pdf/Chro_US2.pdf

43 LELOUP Damien, PIQUARD Alexandre, "Modération des contenus : comment I'affaire " Gonzalez vs Google " pourrait redéfinir
la responsabilité des plateformes numériques - La Cour supréme américaine examine mardi la plainte déposée par la famille d'une des
victimes des attentats de Paris de novembre 2015, Le Monde, 21 de febrero de 2023
https://www.lemonde.fr/pixels/article/2023/02/21/moderation-des-contenus-comment-l-affaire-gonzalez-vs-google-pourrait-
redefinir-la-responsabilite-des-plates-formes-numeriques_6162643_4408996.html

4 PEREZ Carlota, "The Double Bubble at the Turn of the Century: Technological Roots and Structural Implications" Cambridge
Journal of Economics, Vol. 33, No. 4, pp. 779-805, 2009 : https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1433947#
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empresas (cf. infra § 5.3) y el Icann en 1998, que contribuy¢ al
dominio digital de EE.UU. mediante el control de los nombres de
dominio* y fue objeto de continuas recriminaciones por parte de
otros paises, en particular China y Rusia.

Durante este periodo, y en un contexto de aumento del numero
de usuarios de Internet en todo el mundo, surgié una polémica
internacional en torno a ICANN, que Romain Badouard resume de
forma muy instructiva: "En este contexto, a principios de la década
de 2000 la ONU anuncio la organizacion de una Cumbre Mundial
sobre la Sociedad de la Informacion (CMSI) (...) En el centro de la
polémica se encontraba ICANN (Internet Corporation for Assigned
Names and Numbers), la organizacion que gestiona el Sistema de
Nombres de Dominio (DNS), uno de los recursos criticos de
Internet. (...) En el centro de la polémica se encuentra la ICANN
(Internet Corporation for Assigned Names and Numbers), la
organizacion que gestiona el Sistema de Nombres de Dominio
(DNS), uno de los recursos criticos para el buen funcionamiento de
Internet en la medida en que hace corresponder los nombres de
dominio de los sitios web con las direcciones IP de los servidores
que los alojan. Cuando navegamos por la red, la direccion que
suele empezar por "http" y terminar con una extension como ".fr"
o ".com" es la que permite a nuestro navegador localizar el sitio
que queremos visitar. Sin DNS, nos veriamos obligados a introducir
en nuestro navegador la IP de un sitio, que esta formada por una
serie de numeros como un numero de la Seguridad Social. {(...)
Ademds de gestionar el DNS, ICANN es también la agencia que

45 MOUNIER Pierre, "9. L'ICANN : une démocratie pour le réseau ?", en: Les Maitres du réseau. Les enjeux politiques d'internet,
Paris, La Découverte, 2002, p. 186-200 : https://www-cairn-info.ezpaarse.univ-parisl.fr/les-maitres-du-reseau--9782707135216-
page-186.htm ; BARBET Philippe, " Le marché des noms de domaine a l'aube du " Big bang " de la libéralisation ", Revue
internationale de droit économique, 2010/3 (t.XXIV), p. 373-393 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-
internationale-de-droit-economique-2010-3-page-373.htm
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controla la produccion de TLDs. Cuando, a finales de los afios 90,
las instituciones europeas quisieron crear el dominio .eu, por
ejemplo, tuvieron que solicitarlo a la ICANN. La organizacion se
negd en un primer momento alegando que los TLD estaban
reservados a paises concretos. Se entablo entonces una batalla
diplomatica entre la Comision y el Gobierno estadounidense, que
culmind con la entrada en vigor del .eu en 2006. (...) La acusacion
contra ICANN es que se trata de una organizacion sin dnimo de
lucro regida por la ley de California y vinculada al Departamento
de Comercio. En la practica, esto significa que el gobierno
estadounidense tiene la ultima palabra en todas las decisiones
relativas a la asignacion de nombres de dominio. En la Cumbre
Mundial sobre la Sociedad de la Informacion (CMSI) de 2003 y
2005 se pidio que ICANN pasara a estar bajo la supervision de la
ONU. Tras la negativa inicial de Washington, China amenazd con
crear su propio DNS y desvincularse asi de Internet. Ante el riesgo
real de fragmentacion de la red en "internets nacionales" cerradas
entre si, el gobierno estadounidense dio marcha atrdas. En 2009,
planted la posibilidad de modificar los estatutos de la organizacion
y liberalizar la produccion de nombres de dominio. (...) "*® El resto
de la historia no cambia la situacion: tras los anuncios y las vueltas
atras de la politica interna estadounidense, la ICANN sigue siendo
una organizacion estadounidense que ejerce un poder global
sobre otros paises.

Rusia emprendid su propio cambio digital (1994-2012), que le
llevd mas tiempo que a Occidente, mientras se abria camino a
tientas a través de los primeros intentos de control de contenidos.
Su primera politica de vigilancia se formuld en 1999. Europa, por

46 BADOUARD Romain, Le désenchantement de I'internet, op.cit, p. 153 y ss.
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su parte, apoyd las tendencias econdmicas estadounidenses
aceptando la localizacion de los "datos personales"4’ fuera de su
territorio (Acuerdo de Puerto Seguro de 1998). Atribuido
alternativamente a lo mejor y a lo peor, Internet fascina y suscita
todo tipo de codicias, provocando una burbuja especulativa a
finales de los afos 90, demostrando que los inversores pueden
dejarse cegar por la cobertura mediatica y el flujo de opiniones,
incluso en contra de sus propios intereses.

Pero el numero de usuarios de Internet en la primera mitad de los
anos 90 no superaba unos pocos millones de personas en todo el
mundo -muchos de ellos informaticos y académicos- y esto
representaba menos del 1% de la poblacion mundial. Esta cifra
alcanzo los 45 millones en 1995 y s6lo 500 millones de usuarios
en 2000, después mil millones en 2005, dos mil millones en 2010,
tres mil millones en 2014 y cinco mil millones en 2023. Fue el
aumento del niumero de usuarios de teléfonos moviles en todo el
mundo, incluidos los paises en desarrollo, a finales de la década
de 2000 lo que provoco este cambio de escala caracteristico del
nuevo medio digital y, a partir de 2010, alterd radicalmente la
situacion no solo en los paises ricos, sino también en los paises en
desarrollo con respecto a Internet y la "informatica ubicua"® vy,
mas recientemente, la "Internet de las cosas" y las "ciudades
conectadas" de bajo coste (2010-2023...). Mas que nunca, la
intuicidon conceptual de McLuhan es valida para el nuevo "medio"

47 La Organizacion Europea de Consumidores (BEUC) define asi los datos personales: "Cualquier informacion que pueda identificarle
directa o indirectamente. Esto incluye, por ejemplo, su nombre, direccion o direccion de correo electrdnico, su ubicacion o su historial
de navegacion. También incluye identificadores en linea como la direccion IP de su ordenador o las cookies almacenadas en su
navegador web y utilizadas para asociarle con los dispositivos y servicios que utiliza", en: BEUC, La nueva ley europea de proteccién
de datos, ¢qué es para usted?", folleto de BEUC, 2018: https://www.beuc.eu/sites/default/files/publications/beuc-x-2018-
039_loi_europeenne_sur_la_protection_des_donnees.pdf.

48 GENTES, Annie. " 16. Informatique ubiquitaire, Intelligence ambiante, Informatique pervasive", en: Abécédaire des architectures
distribuées, Paris: Presses des Mines, 2015: http://books.openedition.org/pressesmines/2121 y PUCHEU David, "L'altérité a I'épreuve
de l'ubiquité informationnelle”, Hermés, 2014/1 (n® 68), p. 115-122: https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-hermes-la-
revue-2014-1-page-115.htm

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 44


http://books.openedition.org/pressesmines/2121

digital: "(...) en realidad y en la prdctica, el verdadero mensaje es
el propio medio, es decir, sencillamente, que los efectos de un
medio sobre el individuo o sobre la sociedad dependen del
cambio de escala que cada nueva tecnologia, cada extension de
nosotros mismos, produce en nuestras vidas". (Comprender los
medios de comunicacion, 1964).

Pero este cambio de escala no se esta produciendo al mismo
tiempo en todos los paises, lo que repercute en la percepcidon
social de la revolucidn digital y sus posibles amenazas. La primera
expansion de Internet en el mundo cred una brecha entre tres
grupos de paises (véase el diagrama de al lado):

Individuals using the Internet (% of population) - United States, OECD
members, European Union, China, Russian Federation, Middle East &
North Africa, Sub-Saharan Africa, Brazil, India
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Source : https://data.worldbank.org/indicator/IT.NET.USER.ZS?locations=US-OE-EU-CN-RU-ZQ-2G-BR-
IN&name_desc=false
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1) por detras de EE.UU., los paises de la OCDE y la Unidn Europea

vieron aumentar fuertemente la proporcidon de sus respectivas

poblaciones conectadas a Internet -alcanzando el 50% a principios

de la década de 2000- durante el primer punto de inflexion digital

(1995-2001); 2) los demas paises, empezando por Rusia, China y

el Norte de Africa, experimentaron este aumento mas tarde,
alcanzando el 50% entre 2010 (Rusia) y 2015 (China, Brasil, Norte
de Africa y Oriente Préximo); 3) el tercer grupo, que incluye al

Africa Subsahariana y la India, tiene tasas de conexién mas

limitadas.
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Source : Gilles Babinet et Olivier Coste, « Technologies numériques : comprendre le retard
croissant de I'Europe en huit graphiques », InstitutMontaigne.org, 30 novembre 2022. Cite
par : O Cédric, « Pour des GAFAM européens », Pouvoirs, 2023/2 (N° 185), p. 135-145 :
https://www-caimn-info.ezpaarse.univ-paris1.fr/revue-pouvoirs-2023-2-page-135.htm

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 46



1.4 Cinco periodos de expansion digital de las Tl
AY

El panorama general que se desprende de la expansién social de
la historia de la informatica hasta la era digital, o computacion
digital, esta cambiando tan radicalmente que las palabras de uso
comun de la primera historiografia centrada en el disefio se estan
volviendo engafiosas. €M "computers" 1955, "informatique"
1957/1962) y el giro digital en el siglo 21¢™e (=> "internet",
"digital", "virtual", "artificial intelligence") enmascaran tanto la
continuidad del proceso historico que se viene desarrollando
desde hace ciento treinta y tres aflos como las cesuras reales que
permiten una periodizacién razonada.

Desde el punto de vista de |a expansidn societal, la difusidon de la
informatica digital y las transformaciones de la sociedad
provocadas por esta difusion forman un conjunto suficientemente
continuo y homogéneo como para ser estudiado, como un unico
proceso histérico que va desde la primera "maquina Hollerith"
utilizada en el censo estadounidense de 1890 hasta la conexién a
Internet de miles de millones de seres humanos a través de los
"smartphones" a principios del siglo 21¢™¢ , Desde el mismo punto
de vista, el concepto de expansion de la sociedad permite
objetivar los hitos cronoldgicos y una periodizacidon esencial para
la organizacion, el debate y la transmision del conocimiento
cientifico. Destacan cinco fechas, correspondientes a
aceleraciones de la expansion tecnoldgica: 1890, 1958, 1995,
2011 y 2020. En cada periodo, sin embargo, hay una segunda
fecha, mas secundaria, que también representa una forma de
aceleracion.
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1890: Informatica de Estado (68 afios) - La primera utilizacién a
gran escala de una "maquina Hollerith" en el censo
estadounidense de 1890, y luego en los censos europeos, abrié un
periodo de 68 afios de lo que puede llamarse "informatica de
Estado", marcado a partir de 1933 por la informatizacion del
régimen nazi y la informatizacion del genocidio por la empresa
IBM.

1958: informatica privada (37 afios) - En 1958 se inicia la primera
burbuja especulativa en electrénica e informatica, que pone de
manifiesto el exceso de inversion asociado a la rapida difusion de
maquinas que se reducen en tamafio y coste, gracias a la
electrdnica, en las empresas y luego, veinte ainos mas tarde (Apple
I 1978), en las familias, inaugurando un periodo de 37 afios de lo
qgue se conoce como "informatica privada".

1995: revolucion(es) digital(es) (16 afos) - 1995 corresponde a la
expansion publica del acceso a Internet, por AOL en 1993, pero
sobre todo en 1995 por el navegador de consumo de Netscape,
gue hace un uso minimo de las "cookies" antes del uso intensivo
caracteristico de la segunda revolucion digital a partir de 2001. Se
inicia asi un periodo de 16 afios de "revoluciéon digital" en dos
etapas (1995/2001 - 2001/2011).

2011: revelaciones publicas (9 anos) - Este periodo, cuya fecha de
inicio es menos clara, corresponde a las primeras "revelaciones" a
un publico mas amplio del alcance de las transformaciones
digitales de las sociedades humanas ("primaveras &arabes"
2011...), del nuevo sistema econdmico-policial creado en Estados
Unidos durante la segunda revolucion digital (revelaciones
Snowden 2013...), de las posibilidades de manipular los debates
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publicos y las campaiias electorales gracias a los datos personales
y a la "inteligencia artificial" (Cambridge-Analytica 2018...).

2020: aceleracion y adaptacion... (¢3 anos?) - corresponde a la
explosion del uso de la tecnologia digital durante la pandemia de
Covid19 y, por tanto, de la captura de datos personales, del
tamano de las bases de datos y del ritmo de entrenamiento de las
"inteligencias artificiales". Este trienio actual esta marcado en
2022 por la invasion rusa de Ucrania y la brutal reconfiguracion
geopolitica de un mundo ya digitalizado* con 5.000 millones de
seres humanos de cada 8 conectados, pero también por el libre

acceso de las llamadas "inteligencias artificiales
(ChatGPT y Bard en particular).

generativas"

1.5 Cronologia detallada: 1890-2023 en diez fechas clave
AV

El analisis en profundidad de cada fecha, acontecimiento o
coyuntura no es posible en el volumen de este pequefio libro. La
forma mas detallada de presentar esta sociohistoria de la
expansion societal de la informatica digital en unas pocas paginas
es en forma de cuadro cronolégico, con sélo las diez fechas mas
importantes analizadas en detalle.

1890-2023
LA HISTORIA DE LA INFORMATICA DIGITAL Y LA EXPANSION DE LA SOCIEDAD
DIEZ FECHAS - UNA VISION CRONOLOGICA

1890/58 - Invencién mecanografica de ordenadores para 1890-1958
los censos estatales de EE.UU. (lanzamiento: 2 de junio de TRATAMIENTO DE
1890) - EE.UU.: 1°" articulo de doctrina juridica sobre la DATOS ESTATALES

"privacidad" (15 dic. 1890) - Nacimiento del imperio mundial | (censos estatales en
de IBM (1896-1995), en la tradicion americana del capitalismo

4 SOUPIZET Jean-Francois, "Les Etats face aux géants du Net. Vers une alliance de raison?", Futuribles, 2023/3 (n° 454), p. 5-23:
https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-futuribles-2023-3-page-5.htm
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desenfrenado de finales de 19°™¢ (competencia desleal,
estafas, chantajes, vandalismo, etc.) - Tecnologia de "tarjetas
perforadas" de IBM lucrativa durante casi un siglo - Expansion
(del 30 al 50% anual) del mercado de los censos estatales en
Europa (Austria 1891, Canada 1892, Noruega 1895, ltalia
1895, Francia 1896, Rusia 1897, Inglaterra 1901, etc.) +
grandes empresas publicas (transportes, obras publicas, etc.)
+ grandes empresas privadas (administracién publica, etc.).) +
grandes empresas publicas (transportes, proteccién social,
etc.) y privadas (seguros, etc.) - Nacimiento de Bull en Francia
(1930), apoyado por el Estado - Tecnologia de la informacion
impulsada por los Estados usuarios que no autorregulaban
(Rechtsstaat) sus propios usos.

1933/58 - Censos estatales nazis + aparato militar-
industrial + genocidio... informatizados por IBM (1933-44) -
Cuatro décadas de tabu social sobre este tema (1944-1984) -
Aceleracién tecnoldgica vinculada a la guerra del 39/45 -
Juicios, reconstruccién de paises y 1°¢ guerra fria: la
informatica estatal ve converger intereses académicos,
militares y de servicio publico. - Proclamacion de la privacidad
como derecho humano por la ONU (DUDH-1948 art.12) -
Publicacion de la novela "1984" de George Orwell (1949).

EE.UU. y Europa)

68 anos

1958/78 - Expansién social de la informatica en las
empresas - Primera burbuja especulativa en electrdnica e
informdtica (1958-62) - Miniaturizacién (tamafio y coste),
"mainframes"”, "miniordenadores", "transportables" -
Primeras decisiones constitucionales sobre "privacidad" /
derecho humano (EE.UU. 1965, RFA 1969) - Nacimiento de
"Micro-soft" cerca de IBM (1975) - Movilizaciones en Europa
contra los censos y archivos estatales informatizados.

1978/95 - Expansién social de los ordenadores personales
(Apple-111978 & IBM-PC 1981 ...) - Crecimiento de los equipos
individuales en empresas, administraciones y familias -
Primeras normativas (poco restrictivas) de los Estados
europeos - Cuatro peticiones de regulacién del Parlamento
Europeo a la Comision después de tres sin respuesta (1975,
1976, 1979, 1982) - Publicacion de "Die restlose Erfassung" de
Aly y Roth que revela la informatizacién de la Shoah (1984) y
"Une histoire de l'informatique" de Philippe Breton (1987).

1958-1995
TRATAMIENTO privado
DE DATOS
de empresas,
familias, particulares
y administraciones
publicas
(El Estado sigue
siendo un gran
consumidor, pero se
esta convirtiendo
mas en regulador)

37 ainos

1995/01 - 45 M de internautas - Caética expansién social
de Internet - Entusiasmo mediatico / futuros digitales -
Sobreinversion / burbuja especulativa - Mayor acceso a
Internet / AOL (1993) - Creacion del W3C (1994) - Rusia: giro
digital, oscilacion entre expansion y censura (1994-2012) -
EE.UU. : Las limitadas cookies de Netscape (1995)... hundidas

1995-2011
RevoLucioN DIGITAL (1)
(Primeros pasos
empresariales,
entusiasmo
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por la competencia desleal de Microsoft - Microsoft supera a
IBM en capitalizacion bursatil (1995) - Declaracion de
independencia del ciberespacio en Davos (1996) - Leyes de
exencion de responsabilidad legal de las plataformas (1996)
- Proyectos de privacidad del W3C : Prototipos "P3P" de
Microsoft y Netscape (1997) - Nacimiento de Google (1998) -
Creacidén de Icann (1998) - Acuerdo UE/EE.UU. "Safe Harbor"
(1998/2000) - EE.UU. prohibe las cookies en los sitios web
federales (junio de 2000) - Primera doctrina rusa (1999) de
ampliacién de la vigilancia, ley 144-FZ (2000)

2001/11 - 500 M de internautas - Estallido de la segunda
burbuja especulativa informatica y digital, conocida como
crisis DOTCOM (nov. 2000 / junio 2001) + atentados del WTC
(11 de septiembre de 2001) = choque cultural
estadounidense - Patriot Act (26 de octubre de 2001), Total
Information Awareness y otros programas... - Consenso
politico "seguridad frente a libertad" de republicanos a
demdcratas, inicio del "NSA & GAFAM System", nacimiento
del "capitalismo de la vigilancia". 2001), Conciencia Total de la
Informacion 'y otros programas... - Consenso politico
"seguridad frente a libertad" de republicanos a demdcratas,
inicio del "Sistema NSA & GAFAM", nacimiento del
"capitalismo de la vigilancia" -- Cookies desenfrenadas por el
descubrimiento del "excedente de comportamiento" en
Google (después de Microsoft y Apple) (2002) -- Primera de las
nueve patentes de Google: "Generating User Information for
Use in Targeted Advertising" (2003) -- Nacimiento de
Facebook (2004) -- Rapido crecimiento de la posesion de
smartphones en todo el mundo (2005/10) -- Ley rusa 152-FZ
sobre datos personales (2007) y creacién del Roskomnadzor
(2008).

mediatico,
especulacion
financiera, tanteo
politico...)

2001-2011
REVOLUCION DIGITAL
(n
Nacimiento del
"capitalismo de la
vigilancia" y su
influencia

16 anos

2011/13 - 2000 M de internautas - Cobertura mediatica de
Wikileaks (2010/11) - La capitalizacién bursatil mundial de
Apple (1° ) supera a la de Exxon Mobil (2011) - El software
israeli "Pegasus" se vende en México (2011) - "Primavera
Arabe" (2011/12) - Juicio sobre el "derecho al olvido" en
Espafia (2011/14) - Los BRICS anuncian un cable submarino
gue pasa por EEUU (marzo 2012) - Rusia : Regreso de Putin y
toma politica de lo digital (2012-2023...) - Rusia: "Lista negra"
de sitios prohibidos (2012) - Reunion de la UIT en Dubai: Rusia
(Putin) desafia la hegemonia de EEUU sobre lo digital
(dic.2012) - Revelaciones de Snowden: 1,7 M de documentos
de la NSA a periodistas (6 junio / dic. 2013) llegada a Rusia el
23 de junio de 2013 - Recentralizaciéon de lo digital chino,
anuncio del "Sistema de Crédito Social" para los ciudadanos
(PCCh oct.2013 - CE ene.2014) - Recentralizacién de lo digital

2011-2020
REVELACIONES

Disrupciones
indicativas de la
revolucion digital

+

Revelaciones de
Snowden sobre la
NSA y el sistema
GAFAM
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ruso; ley 242-FZ de localizacion de datos (2014) y ley 398-FZ
de censura politica (2014) - Toma del control de los medios
rusos; lanzamiento de Sputnik tras la anexion de Crimea
(2014).

2013/20 - 3000 M de internautas -Periodo de revelaciones
de Snowden al gran publico por periodistas profesionales
estadounidenses y occidentales (2013-18) -Invalidacion del
acuerdo "Safe Harbor" (caso Schrems) por el TJUE (2015) -
Segunda doctrina rusa (2015) leyes 374 FZ y 375 FZ de acceso
a datos de ISP por el FSB et al. (2016) - Estadisticas predictivas
gue sobreestiman las futuras ventas de objetos conectados
(2014-17) - Primer descubrimiento del uso de "Pegasus"
(2016) -Nacimiento de "Historias prohibidas" por la asociacién
de periodistas Freedom Voices Network (2017) Revelaciones
de Cambridge Analytica (2018) - Desencanto con internet -
Publicacion de "La era del capitalismo de la vigilancia" de
Zuboff (2018-RFA, 2019-EEUU, 2020-RF)

Revelaciones de la
C.A. sobre influencia
y manipulacion
electoral)

9 anos

2020/21 - covid19: explosién de los usos sociales de la
tecnologia digital, captura de datos personales, tamafio de las
bases de datos, velocidad de formaciéon de la Inteligencia
Artificial, etc.

2022/23 - 5000 M de internautas - Invasién de Ucrania,
segunda ‘"guerra fria": segmentacion de Internet -
Desacoplamiento de ejércitos y comerciantes en las
relaciones con China... - Descubrimiento publico del
rendimiento de las |As de Google, Microsoft et al: Bard,
ChatGPT, Midjourney.... - Descubrimiento publico de Ia
empresa israeli de infiltracion y manipulacién "Team Jorge" -
Quiebra del "Silicon Valley Bank" tras una subida de los tipos
de interés bancarios (¢ purga de la burbuja especulativa sobre
los objetos conectados?)

2020-2023
¢ REAJUSTES?
(cambios en las
"visiones del
mundo" y en las
estrategias de
actuacién privadas o
publicas)

3 aios
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2. Tecnologia, economia, politica: écuadles son los factores
determinantes?

AV

Una cuestion importante se refiere al factor o factores que mas
impulsan esta historia: éies el genio del inventor lo que hace que
una innovacion tecnoldgica (en este caso, la informatica) triunfe
en la sociedad, o es el "modelo de negocio" que la sustenta, o las
autorizaciones politicas (incluso implicitas) dadas a este
negocio? Demostraremos que la informatica se desarrolld
principalmente gracias a la financiacion publica entre 1890y 1950,
con el gobierno estadounidense financiando la investigacidn
universitaria, la transferencia de conocimientos al ejército y las
primeras grandes maquinas adquiridas con fondos publicos. Como
observa Yann Moulier Boutang, "estos constructores de las nuevas
fabricas del siglo XXI se instalaron en los campus y sus
dependencias fueron pagadas en gran parte por el ejército o por
fundaciones". (Capitalismo cognitivo, 2007, p.21). Esta tendencia
original de la historia informatica a ser iniciada, financiada vy
autorizada por el Estado es a veces (abusivamente) negada por la
primera historiografia impulsada por el marketing de las empresas
privadas; sin embargo, se confirma una vez mas en el nacimiento
del "capitalismo de vigilancia" segun el reciente analisis realizado
por Shoshana Zuboff en su libro: "La era del capitalismo de
vigilancia" (2018). Este nuevo régimen capitalista se desarroll6 a
partir de un impulso en 2001, aparentemente el de las futuras
"GAFAM">? , impulso que sin duda fue facilitado en gran medida
por las facilidades financieras de la época®!, pero que sin duda no

50 ISAAC Henri, "Pour en finir avec I'acronyme GAFAM", Pouvoirs, 2023/2 (n° 185), p. 7-17: https://www-cairn-info.ezpaarse.univ-
parisl.fr/revue-pouvoirs-2023-2-page-7.htm
51 Véase Y. Moulier Boutang, L'abeille et I'économiste, Carnets nord, Cap.2 "Une petite histoire de la crise", p.87-114.
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habria sido posible sin las autorizaciones y presiones politicas del
gobierno estadounidense, a través de la NSA (National Security
Agency) en particular, para una intensificacion sin precedentes
historicos de la vigilancia de la poblacion estadounidense y
mundial mediante la captura de datos personales. Este proceso va
mucho mas alla de lo permitido por los ordenamientos juridicos
estadounidense e internacional en materia de proteccién de la
intimidad. Por lo tanto, seguiremos la hipotesis de una
determinacion politico-econdmica (y no tecnoldgica) de la
expansion social de la tecnologia de la informacién en la era
digital, situando la cuestion de la privacidad en el centro de
nuestra investigacion.

2.1 1933: IBM informatiza el régimen naziy la Shoah

AV

1933 les una fecha importante en la historia de la informatica. A

partir de 1933, la empresa IBM, que se habia desarrollado gracias
a los censos estatales y ocupaba una posicion de hegemonia en la
informatica mundial, vendio todas las "maquinas estadisticas"
(ordenadores) que los nazis necesitaban para realizar censos de

poblacidn, en Alemania y luego en otros paises, con el KTl C aRtlEtra el
Die

fin de perseguir a los judios y a otras victimas. Se trata [
de uno de los grandes tabues de la primera
historiografia de la informatica, que oculta Ila
responsabilidad moral de IBM en un totalitarismo |

gue, segun ha demostrado la filésofa Hannah Arendt, =
se distingue de las formas clasicas de autoritarismo
precisamente por su negacion de todo respeto a la
vida privada. Esto fue descubierto recientemente, en

1984, por dos historiadores alemanes, uno periodista
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https://www.fischerverlage.de/buch/goetz-aly-karl-heinz-roth-die-restlose-erfassung-9783104907925

y el otro investigador, Gotz Ali y Karl Heinz Roth, en un libro
relativamente desapercibido titulado Die restlose Erfassung -
Volkszéihlen, Identifizieren, Aussondern im Nationalsozialismus
("El censo completo - Censo, identificacion, clasificacion bajo el
nacionalsocialismo"). - Rotbuch Verlag, 1984, 157 p.). El libro no
se tradujo al inglés hasta veinte afos después. Fue entonces
cuando un periodista de The Washington Post, también
especialista en la Shoah, retomd |la B EALREElES R R e s B R
investigacion en 1995 con recursos diez veces
mayores y dio a conocer al mundo esta
dimension tecnoldgica en 2001: Edwin Black,
IBM et I'holocauste - L'alliance stratégique
entre I'Allemagne nazie et la plus puissante
multinationale américaine, Robert Laffont,
2001, 610 p. "Me obsesioné literalmente",
escribe Black, "con wuna pregunta cuya
respuesta habia eludido durante mucho

tiempo a los historiadores. Los alemanes
siempre habian estado en posesion de listas

nominales de judios. Un dia, un escuadron de | ikt
las SS irrumpia en la plaza de una ciudad y colocaba un aviso
ordenando a aquellos cuyos nombres aparecian en la lista que se
presentaran en la estacion al dia siguiente para ser deportados al

Este. Pero, {como elaboraban los nazis esas listas? Durante

décadas, nadie lo supo. Pocos se hicieron la pregunta. He aqui la
respuesta: fue gracias a las operaciones de censo y otros recuentos

y registros realizados por IBM con su tecnologia punta" (p.12).

Entre 1933 y 1944, los ejecutivos de IBM (después de Hollerith),
especialmente Charles Ranlett Flint y Thomas J. Watson, asi como
los altos directivos de IBM en Nueva York, Ginebra, Berlin y Paris,
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proporcionaron a los nazis las herramientas que necesitaban para
llevar a cabo persecuciones de las que el mundo entero tenia
conocimiento, de las que la prensa estadounidense daba cuenta y
de las que los movimientos antinazis de Estados Unidos
informaban en libros y manifestaciones en las principales

ciudades norteamericanas. Se ponian asi al
servicio de la persecucion y de la maquina
de la muerte. En 1937, el presidente de IBM,
Thomas J. Watson, recibié una medalla de
Hitler por los servicios prestados al Reich

3¢me  Tyvo la astucia tactica de devolverla a

su donante, lo que le ayudé a embaucar a BN President Thormas | Watson

Estados Unidos y a ocultar sus negocios.  meets with Hitler in Berlin, June

Consiguié compartimentar la informacion 1937, just before receiving medal
for "service to the Reich."

entre Estados Unidos y Alemania, donde su
Photo extraite de: Edwin Black, "The Nazi Party: IBM & “Death’s

i i ificd i Calculator™, The Hewish Virtual Library - A Project of Aice -
ne g ocCIO In t ensl fl co t erri b | emen t e I d https//www _jewishvirtuallibrary.org/ibm-and-quot-death-s-calculator-
quot

busqueda y captura de judios. Los nUmeros
de las tarjetas de

=1 R SR T e O L rad S S

identificacion personal, TR ARG

Jud
rollerit 15
como la de Symcho Dymant, uam'in -

Fam.-Name?. Name { © L in-Beschrelbung:
al lado, o, durante wun Yo s e ikl Grimr G
e

. s Wohnort: : i) trstadol 4=y oa A“hx’ BT
tiempo, los numeros S 1805 L S - g
- Wohnort d. : Fround: om: KL, Oh_:mr.'——
tatuados en los brazos, = s S5 s
Gingewiosen, ami 2421221948 2 B S o3
H ¢ s S S R N e e i :
como la de Pierre Durand, KL —Buohatald e
‘c"d:' it. ole-Jude Entl = 1
. . v nmt dureh KL Charakt-Eigenschalten: —
abajo, se vinculaban a e :
1 Strafen im 1 ! Sicharbeit b. Eineatz:—
tarjetas perforadas IBM vy i e iy
eran procesados por las ' s S
‘—-i;.“m 3 S

magquinas suministradas por S G

Fiche personnelle d’un détenu du camp de Buchenwald pourvue d’un tampon rouge « Traité par
| d em p resa d | OS  Hollerith ». Source : Cercle d’étude de la Déportation et de la Shoah, page "Le systéme des rapports
mécanographiques - Comme !'informatique avant 1a lettre a servi les objectifs du nazisme", 7 aotit 2020 :

res po nsa b | es d e | as red a d as https://www.cercleshoah.org/spin.php?article835
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y el exterminio. "Cada dioc  perzzamsrscmasman

—

recibiamos nuevos pltsplatz-Beselzunssnanie % I 13
convoyes de prisioneros. datqedeperaaacd ‘ ' i 2 ¢ :!: ‘4
Se  les identificaba  [FRRRSSEEEEEEEAA TR .
; - 56655656 5666 6 k= 5 6 6fols 56506 5 6 5B ESEINS
mediante tarjetas  [PEREEEAEEEE T S iy 0 [
: RREREN RERREE iR v il il UREA U 1R B IRERL -~ [
Hollerith, cuyas columnas : ; | . -
. BEsssselps B e aesls slefaislei 3 88 jsls B A8 8 8 388
y perforaciones Y 8 L7 NN, N N B
5599050890490 0f0 Ao 1f 9T G0 5 0 0100 T9] e
correspondian a |ue b A HH - Ak b S

diferentes caracteristicas: Mle 49749 & Buchenwald

Fiche Holleﬁth de Pierre Duran&

naciona / ) d a d ) fe C h a d €  Photo extraite de : Claude SIMON (Amicale de Mauthausen), "Interamicale : table ronde des « Rendez-vous de
I"histoire » de Blois 2017", Le Serment, n°368, Mars, Avril, Mai 2018, p.8 : https://asso-buchenwald-

dora.com/wp-content/uploads/2018/06/serment_368_02032018.pdf

nacimiento, situacion
familiar, numero de hijos, motivo de la detencion, particularidades
y aptitudes. Las columnas 3 y 4 cubrian dieciséis categorias de
detenidos, que se distinguian por el lugar de la perforacion: el
agujero 3 estaba reservado a los homosexuales, el agujero 9 a los
asociales y el agujero 12 a los gitanos. El agujero 8 era para los
judios. Los prisioneros también eran clasificados por su numero de
cddigo personal en listas elaboradas a partir de las fichas® . La
columna 34 rezaba: "Motivo de la salida". El codigo 2 significaba
que el prisionero habia sido trasladado a otro campo para sequir
trabajando alli. La muerte por causas "naturales" era el numero 3.
La ejecucion era el n? 4. Suicidio era el n? 5. El codigo 6 se
reservaba para el "tratamiento especial”, un eufemismo para
"exterminio”, ya fuera por cdmara de gas o de un tiro en la cabeza’
. A medida que llegaban los trenes y camiones procedentes de
Bélgica, Francia y Holanda, se analizaban y procesaban miles de
tarjetas perforadas. La informacion se transmitia al departamento
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de estadisticas de la Oficina Central de Gestion Econdmica de las
SS en Oranienburg. >2

Los ejecutivos de IBM contribuyeron al genocidio, que no se
habria cobrado tantas vidas sin el uso de estas maquinas. Nadie
parece haberse dado cuenta de la importancia de este aspecto
tecnolégico antes de estos dos libros. Como observa Claude
Simon, miembro de la Amicale de Mauthausen: "En cuanto a la
innovacion, parece consistir esencialmente en la adaptacion a
los seres humanos de tecnologias hasta entonces utilizadas para
las bestias o las cosas".>> Es precisamente de este tipo de
adaptacion de lo que habla Shoshana Zuboff con su concepto de
"instrumentarismo"”, al que volveremos (véase § 5.4 mas
adelante). También podemos observar que estos cuarenta afios
de impenetrabilidad tecnolégica no han ayudado a la humanidad
a tomar conciencia de los riesgos inherentes a la informatizacion
de las relaciones entre el Estado y la sociedad civil. Y tiene algo de
patético el orgullo incrédulo de algunos académicos
especializados en la materia, que en 2001 (con la publicacion del
libro de Edwin Black) descubrieron esta realidad que habia sido
ignorada en su propio campo de especializacidon. Probablemente
nunca sabremos qué diferencia supuso en el nUmero de muertos
el suministroilegal de tecnologia informatica estadounidense a los
nazis, pero no cabe duda del alcance y el cinismo de la
colaboraciéon de IBM con los nazis. A diferencia de otras empresas
que colaboraron, IBM no fue castigada al final de la guerra,

52 |bid, op. cit. p.31 - Notas: 8. Idem; véase NA Rg242/238, T1021, Rollo 5, fotograma 126 - 9. Testimonio de Rudolf Martin Cheim.
Documents de Rudolf Martin Cheim, op.cit, p.26-27, YVO Rg804; véase NA Rg242/238, T1021, Rollo 5, fotograma 126; Testimonio
de Irma Gresse, en "Excerpts from The Belsen Trial, Part 5 of 5: The Trial of Adolf Eichmann, Session 101 (Pt. 3 of 4)"; Jamie Mc
Carthy y Ken Mc Vay, "The Meaning of Special Treatment, Pt.1 of 3", Deceit and Misrepresentation: The Techniques of Holocaust
Denial, The Nizkor Project, http://www.nizkor.org; Raul Hilberg, Documents of Destruction: Germany and Jewry 1944-1945
(Chicago, Quandrangle Books, 1971), p.219-223.

53 Claude Simon, (Amicale de Mauthausen), " Interamicale : table ronde des " Rendez-vous de I'histoire " de Blois 2017 ", Le Serment,
n°368, Mars, Avril, Mai 2018, p.8 : https://asso-buchenwald-dora.com/wp-content/uploads/2018/06/serment_368_02032018.pdf
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beneficidndose de la politica estadounidense de no depurar a los
empresarios alemanes por parte del liberador estadounidense>* .
éInfluyd esta asombrosa colaboracion entre IBM y los nazis en los
redactores del primer reconocimiento politico de la "intimidad"
como derecho fundamental en el articulo 12 de |la "Declaracion
Universal de los Derechos Humanos", texto declarativo (es decir,
politico, no juridico) adoptado por la Asamblea General de la ONU
en 19487 No es seguro. ¢Se refleja esta colaboracion en la famosa
ficcion distépica de George Orwell "1984", publicada en 1949,
unica novela omnipresente en los estudios periodisticos y
cientificos sobre la informatica desde entonces? No hay nada, ni
en la propia obra ni en sus comentarios, que permita asegurarlo.

2.2 Expansion informatica y proteccion de la intimidad (1948...1965...)

AV
La relacion entre la historia de la intimidad como idea
politico-juridica y la expansidn social de la tecnologia
de la informacion parece haber sido estrecha desde el HARVARD

primer censo estadounidense de 1890: este primer | LAW REVIEW,
censo informatizado se puso en marcha el 2 de junio ——— '
de 1890 y el primer articulo de la doctrina juridica
estadounidense sobre la proteccion de la intimidad
aparecié el 15 de diciembre de 1890: Warren y
Brandeis, "The Right to Privacy" Harvard Law Review,
4, 1890, p. 193-220. Sin embargo, el articulo no
menciona el censo. ¢Se trata de una coincidencia

% DE ROCHEBRUNE Renaud, HAZERA Jean-Claude, Les patrons sous I'Occupation. Odile Jacob, 2013: https://www-cairn-
info.ezpaarse.univ-parisl.fr/les-patrons-sous-l-occupation--9782738129383.htm ; LACROIX-RIZ Annie, " La non-épuration
américaine de I'oligarchie financiére allemande : une vieille affaire, 1918-1945 ", Droits, 2019/1 (n°® 69), p. 29-74 : https://www-cairn-
info.ezpaarse.univ-parisl.fr/revue-droits-2019-1-page-29.htm
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cronoldgica o simplemente de una coincidencia con seis meses de
diferencia? éO el lanzamiento del primer censo informatizado
cred un contexto social y unos debates propicios a la publicacion
del articulo? Queda una incertidumbre.

Los estudios comparativos del historiador Jean-Louis Halpérin®>
demuestran que la nocidn circulaba entre paises en el siglo 19¢me
, pero gue no era central ni en Estados Unidos ni en los paises
europeos. Volveremos sobre este punto para constatar que existia
una incomprension historica y un desconcierto general sobre este
tema (cf. infra, § 4.2). Los tribunales estadounidenses empezaron
a desarrollar la jurisprudencia con la decisidn Pavesich del Tribunal
Supremo de Georgia en 1905, que se fue confirmando lentamente
en los anos 30 y 40, pero sin ninguna proteccidon real de un
derecho humano. "ElI camino seguido por el Derecho
norteamericano parece ser muy diferente, y no ha conducido a una
ley (ni federal ni estatal) que proteja la intimidad tanto desde el
punto de vista civil como penal. Comenzando en 1890 con un
articulo doctrinal, que como tal carecia de toda autoridad, este
proceso se inicio con demandas relativas a la utilizacion de
apellidos o fotografias en la publicidad sin el permiso de las
personas afectadas. Tras varias decisiones en las que se rechazaba
considerar incorrecto tal comportamiento, los tribunales estatales
empezaron a fallar a favor de los demandantes en el asunto
Pavesich, resuelto por el Tribunal Supremo de Georgia en
1905(13). El Restatement of Torts de 1939 lo tuvo en cuenta, y mds

%5 HALPERIN Jean-Louis, "L'essor de la " privacy " et I'usage des concepts juridiques”, Droit et société, vol. 61, n.° 3, 2005, pp. 765-
782 : https://lwww-cairn-info.ezpaarse.univ-parisl.fr/revue-droit-et-societe1-2005-3-page-765.htm y “Protection de la vie privée et
privacy : deux traditions juridiques différents ?", Les Nouveaux Cahiers du Conseil constitutionnel, vol. 48, n.° 3, 2015, pp. 59-68:
https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-les-nouveaux-cahiers-du-conseil-constitutionnel-2015-3-page-59.htm .
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de veinte estados aprobaron leyes que reconocian esta nueva
forma de responsabilidad civil.>®

La primera formulacion politica internacional del deseo de
proteger la intimidad se encuentra en el articulo 12 de la
Declaraciéon Universal de los Derechos Humanos de la ONU de
1948: "Nadie sera objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de
ataques a su honra o a su reputacion. Toda persona tiene derecho
a la proteccion de la ley contra esas injerencias o esos ataques".
Este texto no tiene fuerza legal: no es un tratado, sino una
declaracion unilateral de la Asamblea Plenaria de la ONU. Pero es
retomado y citado por el Convenio para la Proteccion de los
Derechos Humanos y de las Libertades Fundamentales adoptado
por los miembros del Consejo de Europa en 1950: "Articulo 8 -
Derecho al respeto de la vida privada y familiar - 1) Toda persona
tiene derecho al respeto de su vida privada y familiar, de su
domicilio y de su correspondencia. 2) No podrd haber injerencia de
la autoridad publica en el ejercicio de este derecho, sino en tanto
en cuanto esta injerencia esté prevista por la ley y constituya una
medida que, en una sociedad democrdtica, sea necesaria para la
seqguridad nacional, la sequridad publica, el bienestar econdmico
del pais, la defensa del orden y la prevencion del delito, la
proteccion de la salud o de la moral, o la proteccion de los derechos
y libertades de los demds.

No fue hasta la década de 1960, cuando comenzd la expansidon
social de la informatica privada, cuando se reavivo el debate sobre
la privacidad en Estados Unidos. Como observa Julien Rossi: "La

% HALPERIN J.L., "Protection de la vie privée et privacy...", op. cit; Nota 13: (13) William L. Prosser, "Privacy", California Law
Review 1960, 48/3, pp. 383-423.
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forma en que la aparicion del ordenador electrdnico se percibio en
los Estados Unidos de América en los afios cincuenta y sesenta
como un problema en ciernes, el final de la era McCarthy y el
contexto de los movimientos civiles fueron factores que se
combinaron para volver a situar la cuestion del derecho a la
intimidad en la agenda de los juristas y el personal politico del pais.
Los trabajos de William Prosser (Prosser, 1960), inspirados en el
derecho a la intimidad teorizado a finales del siglo XIX por Samuel
Warren y Louis Brandeis (1890), desarrollaron y precisaron la
doctrina juridica estadounidense definiendo el contenido del
derecho a la intimidad".>’ Durante este periodo, el jurista William
Prosser (1898-1972) elaboré una famosa tipologia de delitos que
afectan a la intimidad, distinguiendo entre intrusidn en el espacio
privado, publicacion de hechos embarazosos relacionados con la
intimidad personal, difamacion y suplantacién de identidad>® .
Entre 1961 y 1963, la financiacion federal de las encuestas
estadisticas aumentd un 23%. El nimero de ordenadores paso de
350 a 700 sélo en las Fuerzas Aéreas de Estados Unidos. En 1964,
el Estado de Nueva York puso en marcha un plan denominado
"Sistema Estatal de Identificacion e Inteligencia", destinado a
reunir en ordenadores informaciéon procedente de 3.600 fuentes
diferentes, en particular para mejorar la eficacia de la policia. En
1964, The New York Times revela una de las primeras ventas de
datos personales. En 1965, el Social Science Research Council
(SSRC) publica un informe en el que denuncia el hecho de que mas
de 600 conjuntos de datos estén dispersos en 20 agencias
estadisticas federales, repartidos en cien millones de tarjetas

57 Julien Rossi, Protection des données personnelles et droit a la vie privée : enquéte sur la notion controversée de " donnée a caractére
personnel, Doctorant en Sciences de I'information et de la communication, Dir. V.Julliard, J.Valluy, UTC Costech, 2 de julio de 2020
- http://www.theses.fr/2020COMP2549/document (p.257)

%8 PROSSER W., 1960, "Privacy”, California Law Review, 48, 3, p. 383 y ss.: https://www.jstor.org/stable/3478805
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perforadas y unas treinta mil cintas magnéticas, lo que complica
mucho el acceso para la investigacion cientifica... lo que lleva, un
ano mas tarde, a proponer la creacidon de un "centro nacional de
datos" que reuna estas bases de datos. El anuncio de |a propuesta
de crear un centro nacional de datos provocé a su vez reacciones
en la prensa. En agosto de 1966, el Pittsburgh Post-Gazette
publico el titular "El ordenador como Gran Hermano". El Wall
Street Journal también expreso su preocupacion por la amenaza
gue un centro de datos de este tipo supondria para las libertades
civiles y, en agosto de 1966, un editorial del New York Times
describid el proyecto como una "pesadilla orwelliana".

En Griswold contra Connecticut (381 U.S. 479), el Tribunal
Supremo reconocid por primera vez en 1965 la existencia de un
derecho constitucional a la intimidad. Posteriormente, en 1967,
en Katz contra Estados Unidos (Katz v. United States, 389 U.S. 347,
1967), revocd una decision anterior, Olmstead contra Estados
Unidos de 1928 (Olmstead v. United States, 277 U.S. 438, 1928),
reconociendo que las escuchas telefdonicas constituyen una
invasion del derecho a la intimidad (ique habia descartado en
aquel momento!). Por ultimo, en 1977, en Whalen v. Roe (429 U.S.
589, 1977), reconociod la existencia de un derecho a la intimidad
informativa, es decir, el hecho de que el derecho a la intimidad
implica imponer ciertas restricciones a la libre circulacién de
informacidn relativa a la vida privada de los ciudadanos.

En los paises europeos, los debates sobre la privacidad,
especialmente en relacidon con la evolucion de las tecnologias de
la informacién, comenzaron al mismo tiempo que en Estados
Unidos, pero de forma diferente: fueron los censos
gubernamentales los que provocaron reacciones hostiles y, a
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partir de este tema, mas ampliamente el temor a una vigilancia
gubernamental excesiva mediante la creacion de bases de datos
interconectadas.

Después de Estados Unidos, el pais europeo que mas pronto y mas
rapidamente avanza es Alemania. En 1968, Schleswig-Holstein
aprueba una ley por la que se crean centros informaticos de
tratamiento de datos. En 1969, el Tribunal Constitucional Federal
dicta su sentencia "Mikrozensus" (16 de julio de 1969), en la que
se declara contrario al principio de la dignidad de la persona
humana (Wiirde der Menschen) que el Estado obligue a los
individuos a revelar todos los aspectos de su personalidad, con el
fin de que queden registrados en un fichero de datos, incluso a
efectos de encuestas estadisticas anonimizadas (BVerfG, 16 de
julio de 1969 - 1 BvL 19/63, "Mikrozensus"). El 7 de octubre de
1970, el Estado federado de Hesse aprobd una de las primeras
leyes del mundo, la "Datenschutzgesetz" (Ley de Proteccion de
Datos), y cred la primera autoridad de proteccidon de datos del
mundo, la Datenschutz-beauftragter (Responsable de Proteccion
de Datos). Se encargd de supervisar la aplicaciéon de la ley y de
elaborar informes publicos sobre la evolucién de la informatica en
la administracion del Estado (diez anos antes de la ley de 1978 y
de la creaciéon de la CNIL en Francia). En 1974, el Estado de
Renania-Palatinado también aprobd una ley "contra el uso
indebido de datos". A nivel federal, en 1972 se elabord un
proyecto de ley de proteccidon de datos, pero no fue hasta 1977
cuando se adopto dicha ley.
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Suecia también fue un pais pionero en este campo>° . El principio
de libre acceso a los documentos administrativos se remonta a
una ley sobre libertad de prensa de 1766. La introduccidon de un
numero de identificacion personal en 1947, unida a la informacién
contenida en los ficheros sobre las personas en poder del Estado
a partir de 1963, y el principio de libre acceso a esta informacion
en poder de la administracion, suscitaron temores sobre la
confidencialidad de los datos que podian contener informacion
sobre la vida privada de las personas. Se presto especial atencion
a los datos recogidos durante los censos. En 1969 se cred una
comision parlamentaria para estudiar el asunto, que presentd sus
conclusiones en 1972. En 1973, Suecia aprobd su primera ley
nacional de proteccion de datos personales, con dos leyes en
vigor: la Ley de Libertad de Prensa, que promueve la aperturay el
libre acceso, y la Ley de Proteccion de Datos, que protege las
libertades individuales (Datalagen). En los Paises Bajos, en 1972,
los ficheros informatizados creados para el censo también fueron
objeto de criticas. Basandose en el modelo sueco, el gobierno
neerlandés credé la Comision Koopmans (Staatscommissie-
Koopmans), un comité creado por el Real Decreto n? 70 de 21 de
febrero de 1972 e inaugurado el 16 de marzo del mismo ano, para
elaborar propuestas de regulacion de la informatica con el fin de
proteger la intimidad de los ciudadanos.

En Francia, el gobierno encargd en 1969 un informe al Conseil
d'Etat sobre "las consecuencias del desarrollo de la informdtica
sobre las libertades publicas y las decisiones administrativas"

% Gloria Gonzalez Fuster, La emergencia de la proteccion de datos personales como derecho fundamental de la UE, Springer Science
& Business, 28 de abril de 2014, p.58 et s. ; DIGOIX Marie, LE BOUTEILLEC Nathalie, " Régulation de la vie privée dans le contrat
social en Islande et en Suéde ", Savoir/Agir, 2012/2 (n° 20), p. 61-70 : https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-savoir-
agir-2012-2-page-61.htm ; Séren Oman, " Implementing Data Protection in Law ", in : IT Law - Scandinavian Studies in Law Volume
47,2004, s. 389-403 : https://lawpub.se/en/artikel/5546
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(Conseil d'Etat (Francia), 1970). En 1970, la Ley n2 70-643 de 17 de
julio de 1970 destinada a reforzar la garantia de los derechos
individuales de los ciudadanos cred un articulo 9 en el Cadigo Civil
que afirmaba el derecho de las personas al respeto de su vida
privada. Los diputados franceses presentaron una serie de
proyectos de ley, entre ellos uno en octubre de 1970 de Michel
Poniatowski, diputado de la Fédération nationale des républicains
indépendants, dirigida por Valéry Giscard d'Estaing. Uno de los
objetivos de su propuesta era crear un "Comité de Vigilancia de la
Informatica". En 1974, un articulo de Philippe Boucher (Boucher,
1974) en Le Monde sobre el proyecto SAFARI (Systeme automatisé
pour les fichiers administratifs et le répertoire des individus) puso
en la agenda de los medios de comunicacion la cuestion del
impacto de la tecnologia de la informacidon en los derechos y
libertades individuales, incluido el derecho a la intimidad. Mas
tarde, a mediados de los afos 70, el proyecto GAMIN ("Gestion
automatisée de médecine infantile") desencadend protestas,
sobre todo entre los médicos y asistentes sociales que debian
alimentar el fichero con datos sanitarios, violando el principio de
confidencialidad médica: la revelacion de la existencia del fichero
SAFARI provoco reacciones en circulos préoximos a la CFDT vy el
Sindicato de la Magistratura, y luego en la prensa, en un contexto
politico aun cercano a los sucesos de mayo de 1968. En 1974,
Valéry Giscard d'Estaing firmé un decreto (Decreto n2 74-938 de 8
de noviembre de 1974 por el que se creaba la Comisidn de
Informatica y Libertades), por el que se creaba una Comision de
Informatica y Libertades bajo la autoridad de Jean Lecanuet,
Ministro de Justicia, presidida por Bernard Chenot, entonces
Vicepresidente del Consejo de Estado. El informe de la comisidn
fue redactado por Bernard Tricot, su ponente, y presentado en
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junio de 1975. Concluia con una serie de propuestas, entre ellas la
de crear, como en Hesse/Alemania y Suecia, una autoridad
independiente capaz de ejercer el control de la utilizacidon de las
tecnologias de la informacién, en primer lugar por las personas
juridicas de derecho publico, pero también, en cierta medida, por
el sector privado. Las conclusiones del informe se incorporaron a
un proyecto de ley. Este proyecto de ley se presentd al Consejo de
Ministros en julio de 1976, se puso sobre la mesa de la Asamblea
Nacional el 9 de agosto del mismo ano vy, tras ser debatido y
enmendado por el Parlamento, se promulgd finalmente el 6 de
enero de 1978, convirtiéndose en la ley n? 78-17 relativa a la
informatica, los archivos y las libertades, mas conocida como Loi
Informatique et Libertés. Sin embargo, la ley tardé aun mas en
consagrarse en la Constitucion, y ain mas en adoptarse®® .

A diferencia de los demas derechos fundamentales, cuyos
origenes se remontan al siglo 18°™¢ , el reconocimiento de este
derecho llegd tarde a la legislacion: 1965 en EE.UU., 1969 en la
RFA... y s6lo en 1999 en Francia. En general, en los distintos paises
afectados, son los tribunales superiores de justicia los que
establecen el nuevo principio constitucional, y no los
representantes electos, los partidos o los electores, en un
momento en que la informatica se acelera mediante la integracion
de la electrénica en los sistemas mecanograficos, y en que los
censos estatales informatizados son objeto de numerosas
impugnaciones en Europa. Esta débil base de legitimidad politica

% Sobre Francia: Mazeaud Vincent, "La constitutionnalisation du droit au respect de la vie privée”, Les Nouveaux Cahiers du Conseil
constitutionnel, 2015/3 (n.° 48), pp. 5-20. URL: https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-les-nouveaux-cahiers-du-
conseil-constitutionnel-2015-3-page-5.htm
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hace que la constitucionalizacion de la privacidad sea lenta,
fluctuante y fragil tanto en EE.UU. como en Europa.

2.3 El trauma de 2001 y el nacimiento del capitalismo de la vigilancia

2001 les otra fecha muy importante

gue hay que entender en esta historia
principalmente estadounidense-
europea®! . Fue el afio en que estallé la
burbuja especulativa en el mercado de
capital riesgo de las nuevas tecnologias
("DOT-COM®2 2001") y los atentados 2= PG N
del World Trade Center ("WTC 2001"). '?“:;*' WTC sprés s atestats do 11 sepmsber 2001 exunte de - Roberto Lucchi - The

Conversation « Amisnte, métaux lowds . Comment I'sttentat G World Trade Center tue encoce
d 20 mns mpréss, Scimce & Vie, 09 Septembre 2021: bitps'wrw scimce o

estos TIE. SRRN 30 ckete. mrmyne -metaus oy - attentat- wimkd-frade -conter - te- 20-ans- apyes - 2198 | html

La percepcidon social
acontecimientos es diferente en Europa y Estados Unidos. Los
europeos vieron el derrumbe de las torres del WTC por television,
al igual que los estadounidenses. Sin embargo, los
estadounidenses percibieron los acontecimientos de una manera
diferente: era la primera vez que su territorio se veia afectado
por un acto de guerra, lo que les llevod a cuestionar muchas de las
creencias relativas a la seguridad territorial que se venian
observando desde la creacidon de la Republica hace dos siglos. Ese
mismo ano, el DOT-COM Crash afectd a la confianza de Estados
Unidos en su superioridad tecnolégica, a pesar de haber
dominado el sector durante mas de un siglo. Es como si dos

51 LYON David, "6. Le 11 septembre, la 'guerre au terrorisme’ et la surveillance généralisée™. Le 11 septembre, la 'guerre au terrorisme’
et la surveillance généralisée”, en: Didier Bigo ed, Au nom du 11 septembre...Les démocraties a I'épreuve de I'antiterrorisme. Paris,
La Découverte, "Cahiers libres”, 2008, p. 90-103: https://www-cairn-info.ezpaarse.univ-parisl.fr/au-nom-du-onze-septembre--
9782707153296-page-90.htm

52 "DOT-COM" o "DOTCOM", por "dot com" (".com”), se refiere a la extension de nombre de dominio mas utilizada en aquel
momento por las empresas digitales que realizaban la mayor parte de su actividad en linea. (Definicion de dotcom del Cambridge
Advanced Learner's Dictionary & Thesaurus © Cambridge University Press.
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pilares fundamentales (entre otros) del sistema cultural y
politico estadounidense, la seguridad y los negocios, se
derrumbaran. Podemos pensar en 2001 como un shock
traumatico cuyos efectos amnésicos perdurardan en la cultura
politica estadounidense durante mas de una década. En cierto
modo, los estadounidenses olvidaron los principios fundacionales
de su republica, incluido el enunciado por Benjamin Franklin en
1755: "Quienes pueden renunciar a la libertad esencial para
comprar un poco de sequridad temporal no merecen ni libertad ni
seguridad". Esto es precisamente lo que hicieron las autoridades
estadounidenses, bajo la presidencia de George W. Bush (2001-
2009) y Barack Obama (2009-2017), cuando renunciaron a esta
libertad fundamental (que sirve de fundamento a las demas) -que
se ha convertido en esencial frente a la informatica digital- que es
la proteccion de la vida privada para reforzar la seguridad de
modo que nunca pueda volver a producirse un atentado como el
del WTC de 2001. Este "nunca mas" se ha convertido en un lugar
comun de la cultura politica estadounidense, atravesando la
division republicanos/demdcratas como algo natural que no
necesita explicacion. La mera mencion de 2001 basta para que los
estadounidenses se remitan a lo obvio, reconocido por casi todo
el mundo...

El relato de Shoshana Zuboff sobre 2001 es asombrosamente
conciso, como si la percepcion estadounidense fuera obvia en
otros paises. No es asi, pero una vez que comprendemos la
magnitud de la conmocidn traumatica de 2001 en Estados Unidos,
podemos entender mejor cdmo la democracia mas estable del
mundo pudo abandonar tan rapidamente uno de sus principios
fundacionales. Los servicios secretos estadounidenses, que no
consiguieron impedir el atentado del WTC en 2001, se ven
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sometidos a enormes presiones
para multiplicar por diez Ia
vigilancia. Conscientes de que las
empresas innovaban mas
rapidamente que el Estado en
este ambito, estos servicios
intervinieron en Silicon Valley

v,
!

2
;

[

creando start-ups (como®

"Palentir  Technologies"® en e TR
Extrait de - Wikipedia fr, Wikanedi Commons, Licence CC 3.0
2003), cazando furtivamente s commons wimeds o wikiFie Gosgiepler Pride Logo s
informaticos, asociandose con empresas y accediendo
directamente a los servidores de éstas, con el fin de aumentar los
medios de vigilancia mundial. De este modo, estan presionando a
las empresas. Al mismo tiempo, la crisis DOT-COM de 2001 secé
el mercado de capital riesgo del que vivian muchas start-ups como
Google, que se vio al borde de la quiebra, incapaz de captar
nuevos fondos tipo NASDAQ y obligada a encontrar nuevos
productos e ingresos. Desde 1998, el motor de busqueda de
Google habia estado generando rastros digitales sin valor
conocido: las consultas de los usuarios se desplazaban a una
velocidad vertiginosa en una pantalla gigante en el vestibulo de
Googleplex, sin otro propdsito que mostrar el éxito del motor de
busqueda. Los fundadores tenian una filosofia antipublicitaria
para su motor de busqueda, concebido como un bien comun
académico. En 1998, poco después de la creacion del motor,
publicaron un articulo en el que criticaban los efectos de la

83 Véase: SEIBT Sébastian, "In-Q-Tel : le discret activisme du fonds d'investissement de la CIA a I'étranger”, France24, 20/10/2021 :
6 Véase: LELOUP Damien, "Palantir, I'embarrassant poisson-pilote du big data", Le Monde / Pixels, 09 de octubre de 2018:
https://www.france24.com/fr/am%C3%A9riques/20211020-in-g-tel-le-discret-activisme-du-fond-d-investissement-de-la-cia-
%C3%A0-1-%C3%A9tranger https://www.lemonde.fr/pixels/article/2018/10/09/palantir-l-embarrassant-poisson-pilote-du-big-
data 5366568 4408996.html y "Palentir ~ Technologies”, ~Wikipedia.fr, version del 26 de mayo de 2023:
https://fr.wikipedia.org/w/index.php?title=Palantir_Technologies&oldid=204618280

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 70



https://www.lemonde.fr/pixels/article/2018/10/09/palantir-l-embarrassant-poisson-pilote-du-big-data_5366568_4408996.html
https://www.lemonde.fr/pixels/article/2018/10/09/palantir-l-embarrassant-poisson-pilote-du-big-data_5366568_4408996.html
https://commons.wikimedia.org/wiki/File:Googleplex_Pride_Logo.jpg

publicidad en los motores de busqueda y
anunciaban que Google seguiria siendo un
"bien comun" gestionado por =
universidades: Serge Brin, Lawrence Page,
"The Anatomy of a Large-Scale Hyper-
textual Web Search Engine", Computer
Network and ISDN Systems, 30, n 1-7, =
1998% . En 2001, Microsoft estuvo a punto
de hundir a Netscape por competencia = s
desleal, poniendo fin al uso limitado de . e ———
cookies para cobrar por servicios en linea; en 2001, Apple
experimentd con el uso de cookies en la elaboracion de perfiles y
la segmentacion individualizada en funcion de las preferencias
musicales en el iPod, lo que le permitié alcanzar la cima de la
capitalizacion bursatil. Los directivos de Google aprovecharon
estos desarrollos acumulativos: en 2001 abandonaron su filosofia
desinteresada en cuestion de meses cuando se dieron cuenta de
gue estos datos personales reflejaban una nueva fuente de
ingresos, lo que Zuboff denomina el "excedente conductual"®®
una fraccion de lo que Marx llamo "plusvalia®, que podia
monetizarse en el mercado publicitario, gracias a la elaboracion
de perfiles de publicidad individualizados para influir en el
usuario-consumidor de Internet.

Unos afos mas tarde, en una entrevista concedida al Financial
Times con motivo de la espectacular salida a bolsa de Google, Lary
Page jugaba con un registro clasico de la cultura politica

% En linea: https:/snap.stanford.edu/class/cs224w-readings/Brin98 Anatomy.pdf

% Hasta ahora, las palabras clave introducidas en Google-Search por los internautas se consideraban un subproducto del
funcionamiento del buscador. Desde el momento en que se consideran indicaciones de las preferencias personales de los internautas,
proporcionan informacién adicional sobre su comportamiento, y este “"excedente de comportamiento” tiene un valor en el mercado
publicitario. Por tanto, puede monetizarse.
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estadounidense, mas recelosa del Estado que de las empresas:
"En general, es mejor que nuestros datos estén en manos de
empresas como Google que en manos de un Estado que no tiene
ninguna normativa para obtener esos datos, porque obviamente
nos importa nuestra reputacion. No estoy seguro de que al
gobierno le importe tanto".%” En 2003, tres informaticos de Google
presentaron una solicitud de patente para "Generar informacion
del usuario para su uso en publicidad dirigida" (US9235849 B2;
presentada el 31 de diciembre de 2003)... que fue sélo la primera
de una larga serie de nueve patentes sobre el mismo tema
presentadas por empleados de Google entre 2003 y 2014. En
2004, la empresa habia indexado mas de 6.000 millones de
paginas web y ya contaba con 800 empleados. Salié a bolsa con
una cotizacidon de 85 dolares... que se triplicaria un aino después,
a 250 ddélares en 2005, 460 dolares en 2006, 712 ddlares en 2007...
En 2011, respondiendo a una sencilla pregunta, "¢Qué es
Google?", Lary Page fue muy claro: "Si tuviéramos que tener una
categoria, seria datos personales (...). Los sitios que has visto. Las
comunicaciones... los sensores son realmente baratos. La gente va
a generar enormes cantidades de datos (...). Todo lo que hayas
oido, visto o sentido se podrd buscar. Toda tu vida se podrd
buscar.®®

2.4 Las revelaciones de Snowden de 2013: el "sistema NSA & GAFAM" (SNG)

AV

2013 En este contexto, durante mas de diez afos, entre 2001 y

2011/13, los datos personales hicieron converger los intereses de

67 Zuboff, ibid, op.cit, p.91
88 Citas extraidas de: EDWARDS Douglas, I'm Feeling Lucky, Houghton Mifflin Harcourt, 2011, p.291; S.Zuboff, ibid, op. cit. p.141.
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las fuerzas del orden y de las empresas: se convirtieron en
informacién esencial para anticipar el comportamiento tanto de
posibles terroristas como de posibles consumidores. La
convergencia entre policia y empresas ha creado un lobby muy
poderoso en Washington a favor de la vigilancia generalizada en
contra de la proteccion de la privacidad. La colaboraciéon entre la
policia y las empresas no es nada nuevo en un régimen capitalista,
pero, desbocada por las autorizaciones politicas de 2001, se esta
exacerbando mas allda de todas las salvaguardias inventadas
historicamente por la democracia estadounidense apegada a
"Checks and Balances". Vemos cdémo los servicios secretos
intervienen directamente en el disefio algoritmico de
plataformas y sistemas de telecomunicaciones para facilitar la
vigilancia posterior mediante la instalacion de "puertas traseras"
(una puerta trasera es un dispositivo informatico desconocido
para el usuario legitimo, que proporciona acceso "secreto" al
software)® . Las GAFAM,’? pero sobre todo Google, Microsoft y
Facebook, pueden entonces medrar con un capitalismo del
saqueo de datos personales aceptado por los responsables
estadounidenses, tanto republicanos como demdcratas, pero
también europeos. Al mismo tiempo, estos Ultimos han
demostrado su resistencia a la creacidn de nuevas normas: de
1975 a 1995, la Comision Europea se nego a atender las reiteradas
peticiones del Parlamento Europeo para que elaborara un
reglamento sobre las bases de datos (véase el apartado 5.2).

Las bases de datos, en particular las de Google, Microsoft y
Facebook, crecen en volumen a un ritmo vertiginoso, pero

% LEWIS James A, "Un estudio preliminar del anélisis de la ciberseguridad: el asunto Snowden como caso de estudio”, Herddoto,
2014/1-2 (n° 152-153), pp. 26-34: https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-herodote-2014-1-page-26.htm

" ISAAC Henri, "Pour en finir avec I'acronyme GAFAM", Pouvoirs, 2023/2 (n° 185), p. 7-17. DOI: 10.3917/pouv.185.0007. URL:
https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-pouvoirs-2023-2-page-7.htm
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también producen confidencialmente otra escisidon, esta vez de

cédigos y mundos informaticos: e por un lado, una cantidad

limitada de datos personales puede ser conocida por los usuarios,

a través de aplicaciones dedicadas a la exportacion de archivos; @

por otro, decenas de miles de datos por persona se almacenan en

sistemas inaccesibles para los usuarios. De este modo, se disocian

los "dos textos" (Zuboff) de la informatica que contribuyen a la

opacidad del nuevo sistema econdmico. Tal teoria, que podria

haber sido sospechosa de ser "conspirativa" antes de 2013, ya no

puede serlo una vez que los dos millones de documentos de la NSA

publicados por Edward Snowden proporcionan pruebas empiricas

de la conspiracidn. Lo que llamaremos el "sistema NSA & GAFAM"

(SNG estadounidense) existe desde 2001, en particular en el

marco de la aplicacion de la Patriot Act e ea e
vl e “aroO!

. = (94
firmada el 26 de octubre de 2001, cuyo @ e @
, . . . UK ay World's Telecommunications Backbone
articulo 213 autoriza los registros sin =~ et

.. . A-VMucho!me Mﬂ:,, ' :

conocimiento del interesado y cuyo | emmace a .

, . Y . + Atarget's phone call. e-mall -
articulo 215 autoriza las intrusiones | o shatusie e e
cheapest path, not the A

generales en los datos personales, y | sn-ssucantaias o W

progict the path e

después en el marco de multiples | ommmcsionssous
. easlly be flowing intc and

«_through the U8 J

programas estadounidenses de
vigilancia de las comunicaciones

mundiales por parte de la NSA, entre

ellos el famoso Total Information Awareness (TIA)”! . Mark Sidel
analiza en profundidad esta segunda oleada de medidas, menos
conocidas que la Patriot Act: "Mucho menos conocida es la
segunda oleada, mads difusa, compuesta por una multiplicidad de

™ Report to Congress regarding the Terrorism Information Awareness Program En respuesta a la Resolucion de Asignaciones
Consolidadas, 2003, Pub. L. No. 108-7, Division M, § 111(b) 20 de mayo de 2003 : https:/epic.org/wp-
content/uploads/privacy/profiling/tia/may03_report.pdf y " Le Patriot Act : Coopération entre services chargés de la prévention et
services chargés de la répression du terrorisme - Etats-Unis ", République Frangaise, Sénat, Direction de l'initiative parlementaire et
des délégations, LC263, Note de législation comparée, février 2016, 17 p. : https://www.senat.fr/lc/Ic263/1c263.pdf
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mEjOI’ ,nformada” 72 Source : https://commons.wikimedia.org/wiki/File:PRISM_Collection_Details.jpg?uselang=fr

Y, como observa Olivier Kempf, "el sistema de la NSA es
gigantesco: cuenta con cien mil empleados y un presupuesto de
diez mil millones de ddlares (un tercio del presupuesto francés de
defensa)".”> Pero sélo fue revelado poco a poco, en los debates
parlamentarios estadounidenses de los afios 2000 y mas
ampliamente en el resto del mundo a partir de 2011 (a los ojos de
algunos) y luego, sobre todo, probado en 2013 a los ojos de todos
por los documentos Snowden a medida que avanzaban las
verificaciones y publicaciones periodisticas (principalmente entre
2013 y 2018). El Programa de Vigilancia del Terrorismo de 2001,
gue autorizaba la vigilancia de las comunicaciones exteriores de
Estados Unidos por decreto presidencial sin orden judicial, fue

criticado y sustituido por el famoso programa PRISM revelado por

72 SIDEL Mark, "Aprés le Patriot Act : la seconde vague de l'antiterrorisme aux Etats-Unis", Critique internationale, 2006/3 (n° 32),
p. 23-37 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-critique-internationale-2006-3-page-23.htm

® KEMPF Olivier, "Cyberespace et dynamique des frontiéres”, Inflexions, 2015/3 (n.° 30), p. 141-149: https://www-cairn-
info.ezpaarse.univ-parisl.fr/revue-inflexions-2015-3-page-141.htm
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Snowden en 2013. Amplia el programa anterior de 2009 y da a la
NSA acceso directo a los servidores de las plataformas sin tener
que pasar por el (rutinario) procedimiento de autorizacion judicial
previa. Esta vigilancia comenzé en 2007 con el acuerdo de
Microsoft, Yahoo en 2008, Google en 2009, Facebook en 2009,
YouTube en 2010, Skype en 2011, AOL en 2011, Apple en 2012...

Como muy bien explica Christopher Barry, estudioso de las formas
de vigilancia global, el "Sistema NSA & GAFAM" es de gran

enve rga d ura: " La NSA dlspone Detect # Classify # ID #» Track # Understand % Preempt
de dos grandes fuentes de | [aumentication] — - Intel
) =~ Biometric Data — | Data
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. 4 r’l\\ mﬂ; Se?:IL‘J(my“ & )
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Data . . o’:ln‘:o "'""-E m‘g::: -
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Nagear.. [i |
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3 . . SH s N 4
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I’emli'entes, destlnatarlos, and understanding how they fitinto models
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duraciones....). Hacen posible https://en.wikipedia.org/wiki/File:Total Inform

la vigilancia masiva mediante
el uso de programas informdticos y algoritmos que permiten la
gestion digital de una enorme cantidad de datos imposibles de
procesar mediante escuchas telefonicas y el tradicional escrutinio
"humano" de su contenido. Gracias a los documentos revelados
por Snowden, ahora sabemos que la NSA recopila cada dia hasta
cinco mil millones de registros de teléfonos mdviles en todo el
mundo. Esto le permite identificar, localizar y seguir los
movimientos de cientos de millones de individuos. También
permite a la NSA localizar individualmente a cualquier persona
que posea un teléfono movil mientras se desplaza, estd en casa,
en su vida cotidiana o de viaje (pasado y presente) y reconstruir, a
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través de los metadatos recopilados, su comportamiento,
contactos, red social e identidad. Y cuando se cartografian todos
los contactos, hasta tres grados de separacion, de una persona
sefialada por comportamiento "sospechoso" (una persona que ha
contactado con una persona que ha contactado con una...), el
numero de ciudadanos que no han infringido la ley atrapados en
la red de sequridad del Estado puede alcanzar hasta dos millones
y medio por cada sefializacion".”* Este sistema de colaboracion
policial-empresarial y de vigilancia generalizada no tiene
precedentes en su escala, en ambos sentidos. De ahi la necesidad
de darle un nombre. Lo llamaremos "Sistema NSA & GAFAM" o
"NSE estadounidense".

2.5 La NSE estadounidense vy las reacciones internacionales (Rusia, China, BRICS,
etc.)

AV

La creacion de este SNG estadounidense y, sobre todo, la
revelacion publica de su existencia entre junio y diciembre de
2013, étuvo un efecto en cadena -legitimando la vigilancia global
y centralizada, por ejemplo- en las decisiones politicas de los
gobiernos chino y ruso y de otros paises (Brasil, India, paises
africanos...)? Esta es una de las preguntas a las que hay que dar
respuesta en este estudio, sin perder de vista el consejo de un
observador competente y prudente: "no debemos suponer que los
chinos se enteraron de las actividades de espionaje
estadounidenses por el asunto Snowden y se sorprendieron por
ello".”> Haremos extensivo el consejo a otros paises y, en

™ BARRY John Christopher, "Si ves algo, di algo”. Edward Snowden y el Estado de seguridad nacional”, Inflexiones, 2014/3 (n.° 27),
pp. 135-147: https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-inflexions-2014-3-page-135.htm

> LEWIS James A, "Un estudio preliminar del analisis de la ciberseguridad: el asunto Snowden como caso de estudio”, Herédoto,
2014/1-2 (n° 152-153), pp. 26-34: https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-herodote-2014-1-page-26.htm
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particular, a Rusia, que intenta recuperar cierto control politico de
la Runet desde que Putin volvié a la presidencia de |la federacién
rusa el 7 de mayo de 2012 y dio la bienvenida a Edward Snowden
17 dias después de que los documentos de |la NSA comenzaran a
divulgarse el 6 de junio de 2013. Es probable, en efecto, que los
gobiernos se enteraran mucho antes, gracias a sus servicios de
contraespionaje, de lo que los periodistas solo descubririan poco
a poco a partir de 2013 y de lo que el publico solo se enteraria
anos mas tarde...

En China, la proporcion de | iduals using the internet (% of population) - China
poblacion conectada paso
de algo mas del 0% en 1998
al 1% en 1999, y sodlo
aumento

significativamente a partir
de 2006 (11%) para
alcanzar el 50% en 2015y el
73% en 2021. La ruptura de
la curva en 2006
corresponde a lo que
describe el especialista
Wang Wenting: "En China, aun no habia terminado 2007 cuando
los internautas ya lo llamaban "el afio cero de los eventos publicos

en Internet”. La aparicion y el uso generalizado de un nuevo

término en chino "acontecimiento publico de internet M52\t FE

7+ wdng lud géng gong shi jian" (en adelante EPI) reflejan la toma

de conciencia de un nuevo fenomeno, por parte de los propios
actores, de la irrupcion de acontecimientos sujetos a
interpretaciones encontradas y discutidos masivamente en
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internet en sentido geogrdfico estricto desde los cuatro puntos
cardinales del pais."’® A finales de 2013, un afio en el que la tasa
de conexidén ya habia alcanzado el 46%, en el 18%™¢ congreso del
Partido Comunista Chino, el gobierno anuncié su plan de extender

|H

a los ciudadanos el "sistema de crédito social" (SCS chino) para

evaluar, calificar, premiar y castigar a las empresas segun la forma
en que gestionan su personal y actuan en los mercados en relacion
con los consumidores y/u otras empresas. La llegada de las
primeras empresas capitalistas al sistema comunista en los afios
90 no fue nada evidente para los ciudadanos chinos. Treinta afios
de introduccion parcial del capitalismo en un sistema que carecia
de las culturas organizativas y las normativas propias del
capitalismo han producido una jungla. La malversacion de fondos
publicos y el uso indebido de bienes sociales, las violaciones de las
normativas medioambientales, alimentarias y econdmicas, la
corrupciéon, la prevaricacion y la gestion de facto son tan
habituales que sorprenden a los extranjeros y erosionan la
confianza de los chinos en las relaciones sociales y econdmicas. La
evaluacion, calificacion y sancién de las nuevas empresas
capitalistas fue la primera respuesta del Estado a los temores de
las poblaciones comunistas (por su formacion, cultura, etc.) ante
estas nuevas empresas capitalistas, de las que no habian oido mas
gue cosas malas durante cuarenta afios. Podemos suponer que los
ciudadanos chinos han apreciado esta vigilancia de las empresasy
la informacion oficial que se da sobre las mejores empresas y las
peores en las "listas negras". Pero el proyecto "Valorar la
sinceridad y castigar la falta de sinceridad" (en inglés en el blog de

6 Anuncio en LIER/EHESS de : WENTING Wang, "Réfléxivités numériques - Les effets réciproques des " événements publics
internet et des pratiques médiatiques en Chine contemporaine (2007-2018)", anuncio de defensa el 31 de mayo de 2023 de 14h a
18h, 54 boulevard Raspail. Sala 077-37: https:/lier-fyt.ehess.fr/evenement/reflexivites-numeriques-les-effets-reciproques-des-
evenements-publics-internet-et-des
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Rogier Creemers, Univ. Oxford) debatido en el 3™ pleno del 18°™¢

congreso en noviembre de 2013 y publicado por el Consejo de

Asuntos de Estado en enero de 2014 es de una naturaleza

completamente diferente: el objetivo es crear un SCS de

ciudadanos reforzando la vigilancia generalizada de |a dictadura

mediante la interconexidn y centralizacion (una operacion

técnicamente dificil y lenta) de bases de datos actualmente

dispersas entre gobiernos locales, diversos servicios estatales y

empresas. El objetivo principal es evaluar, puntuar y sancionar a

los ciudadanos, incluso por gestos o comportamientos que

podrian parecer insignificantes:
basta con cruzar junto a un paso de
peatones, tras el reconocimiento
facial por una camara urbana, para
recibir unos segundos después en el
smartphone una notificacién de que
se le han restado puntos SCS. La
infografia publicada por la fundacién
Bertelsmann Stiftung ilustra
claramente el sistema, su ldgica
general y la mezcla de criterios que
suben o bajan la puntuacion de cada
ciudadano: " de China social crédito

El sistema de "Una

"controlocracia” posible gracias a
todo tipo de pardmetros y a la
inteligencia artificial" titula Brice
Pedrolettit en Le Monde”’

CHINA'S SOCIAL

CREDITSYSTEM

1t e dubibod the st st et
L

11 R CH A v P v

o
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Bertelsmann Stiftung, « China’s social credit system »,

https://www.bertelsmann-stiftung.de/fileadmin/files/aam/Asia-Book_A_03

_China_Social_Credit_System.pdf

" PEDROLETT!I Brice, "En Chine, le "crédit social" des citoyens fait passer les devoirs avant les droits - Este concepto da crédito a
la idea de un "capital de puntos" concedido por el Estado a los ciudadanos, que puede mejorarse o erosionarse. Una ‘controlocracia’
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Emmanuel Dubois de Prisque observa que varias ciudades chinas
disponen ya de diferentes sistemas de calificacion numérica de los
ciudadanos: "El de Rongcheng, en Shandong, es quiza el mas
avanzado en la actualidad. Establece seis categorias posibles,
segun el numero de puntos que tenga cada persona:

AAA (mds de 1.050 puntos): ciudadano ejemplar.

AA (entre 1.030 y 1.049 puntos): ciudadano excelente.

A (entre 960 y 1.029 puntos): ciudadano honrado.

B (entre 850 y 959): relativamente honesto.

C (entre 600 y 849): nivel de alerta.

D (549 y menos): deshonestidad.

Desde el principio, los ciudadanos reciben un capital de 1.000
puntos (lo que implica que las autoridades consideran que cada
ciudadano es honesto), un capital que pueden aumentar con
buenas acciones y que corren el riesgo de agotar con las malas. A
continuacion se les clasifica como buenos o malos ciudadanos
segun su nivel de puntos. Las personas incluidas en listas negras se

colocan directamente en las categorias C o D! .78

Séverine Arsene presenta una revision oficial del SCS de China en
2018: "En un "Informe de andlisis anual de 2018 sobre las listas
negras de personas deshonestas" (shi xin, literalmente: "que ya no
son dignas de confianza"), elaborado por el Centro Nacional de
Informacion Publica sobre Crédito Social de China, leemos que la
introduccion de un sistema de castigos conjuntos ha llevado a
incluir a 3594000 entidades (individuos o empresas) en diversas
listas negras. Un millon de ellas tienen prohibido participar en

posible gracias a todo tipo de pardmetros y a la inteligencia artificial’, Le Monde, 16 de enero de 2020:
https://www.lemonde.fr/idees/article/2020/01/16/le-credit-social-les-devoirs-avant-les-droits_6026047_3232.html

® DUBOIS DE PRISQUE Emmanuel, "Le systéme de crédit social chinois. Comment Pékin évalue, récompense et punit sa
population”, Futuribles, 2020/1 (N° 434), p. 27-48 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-futuribles-2020-1-page-
27.htm - Nota 6 : "Mesures pour la notation et I'évaluation du crédit social de la ville de Rongcheng", sitio web de la ciudad de
Rongcheng, 14 de febrero de 2019, en chino. URL: http://www.darongcheng.com/portal.php?mod=view&aid=30276 . Consultado el
23 de octubre de 2019.
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licitaciones, 37900 no pueden obtener terrenos, financiacion o
cuotas de importacion del gobierno, y 12200 no pueden emitir
bonos corporativos. En concreto, a finales de 2018, los tribunales
chinos habian incluido a 12,77 millones de personas en una lista
de personas que habian incumplido los términos de una sentencia
y habian prohibido a 17,46 millones de personas reservar billetes
de avidn. Ademads, segun la Administracion Tributaria Nacional
china, 1.6642 casos de incumplimientos de la normativa fiscal
llevaron a denegar el acceso al crédito a 1.920 contribuyentes y a
prohibir la salida del pais a 128 contribuyentes. El informe alaba la
eficacia de estas medidas, indicando que mas de 2 millones de
personas habian corregido su comportamiento y, por tanto,
habian salido de las listas negras".”®

El nuevo Codigo Civil chino, aprobado el 28 de mayo
de 2020, distingue entre la captura legal e ilegal de
datos, lo que deja via libre a los numerosos usos
comerciales y policiales de estos datos®® . Una de las
cuestiones que se ha planteado a menudo es si los
sistemas chino y estadounidense convergen o
divergen, sobre todo desde 2014: "Las mismas
preguntas se plantean tanto para el sistema chino de ’ ‘

crédito social como para los numerosos sistemas de
evaluacion administrativa y comercial que se estan
desarrollando en las sociedades occidentales". (p.155) observa
Cédric Durand refiriéndose al estudio sobre eBay y Uber realizado
en comparacion con el SCS chino por Daithi Mac Sithigh y Mathias

" ARSENE Séverine, "Le systéme de crédit social, ou la gestion technocratique de I'ordre public”, en: CHENG Anne (dir.), Penser
en Chine, Gallimard 2021, p.332.

8 RUSSO Sandra, "Libertés, droits de la personnalité et technologies - Le paradoxe chinois a la lumiére du Code civil", Cahiers Droit,
Sciences & Technologies, 14 | 2022 : http://journals.openedition.org/cdst/6134
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Siems®y . "SCS chino = SNG americano"... [podria decirse que

resume una cuestion de gran actualidad en 2023 para los
dirigentes y empresarios europeos y africanos, pero también para
todos los ciudadanos de estos dos continentes que estudiaremos
en particular.

En Rusia, Vladimir Putin volvié al poder en 2012 vy, en lo que
respecta a la tecnologia digital, desafio la hegemonia
estadounidense ya en diciembre en una reunién de la Uniodn
Internacional de Telecomunicaciones (UIT, Dubai, dic. 2012) unos
meses antes de que se publicaran las revelaciones de Snowden®? .
Desde la "caida del Muro de Berlin" en 1989, seguida del fin de la
URSS en 1991, "el pais no es exactamente el 'desierto digital’ que
su atraso en tecnologia informdtica podria sugerir. Casi un millar
de ciudadanos soviéticos ya estdn conectados a la red UNIX (uno
de los muchos antepasados de la Internet moderna) y desde 1989
la URSS cuenta con su propio proveedor de servicios de Internet
(PS1)"® observa Kévin Limonier, que recuerda la creacion de la
empresa Demos, primer PSI (proveedor de servicios de Internet) y
primera piedra de "Runet" (varios sistemas rusos y la parte
rusoparlante de las comunicaciones digitales mundiales). Tras
décadas de cierre o control soviético de las comunicaciones
internas y externas®* hasta la caida del Muro de Berlin en 1989 y
de la URSS en 1991, Rusia vivido cinco anos de relativa

8 MAC SITHIGH, Daithi, SIEMS, Mathias, "El sistema chino de crédito social: cun modelo para otros paises?", EUI LAW, 2019/01
- https://cadmus.eui.eu/bitstream/handle/1814/60424/LAW_2019_01.pdf

82 DOUZET Frédérick, LIMONIER Kévin, ROBINE Jérémy et al, "Les nouveaux territoires stratégiques du cyberespace : le cas de
la Russie", Stratégique, 2017/4 (N° 117), p. 169-186 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-strategique-2017-4-page-
169.htm

8 LIMONIER Kévin, ";Des cyberespaces souverains? Le cas de la Russie”, en: Stéphane Taillat ed, La Cyberdéfense. Politique de
l'espace numérique. Paris, Armand Colin, "Collection U", 2018, p. 123-129: https://www-cairn-info.ezpaarse.univ-
parisl.fr/cyberdefense-politique-de-1-espace-numerique--9782200621292-page-123.htm

8 AUDINET Maxime, MARANG¢ Céline, "Chapitre 4. La Russie. La Russie : " I'espace informationnel " comme terrain de
conflictualité”, en: Céline Marangé ed, Les guerres de I'information a I'ere numérique. Paris cedex 14, PUF, "Hors collection”, 2021,
p. 115-136: https://www-cairn-info.ezpaarse.univ-parisl.fr/les-guerres-de-I-information-a-1-ere-numerique--9782130822431-page-
115.htm
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marginalidad ante la primera expansion occidental de Internet
entre 1989 y 1994. Los rusos asistieron al desarrollo de sistemas
digitales rusofonos especificos 'y, sobre todo, muy
descentralizados (cerca de 13.000 ISP en 2000, frente a una
decena en Francia) en la fase postsoviética, cuando el sistema
politico central era aun inestable y débil®> . Como en China, esta
construccion es obra de las autoridades locales, los servicios y
empresas publicas y las primeras empresas capitalistas. Esta
dispersion original provocé grandes disparidades entre las
estructuras de las bases de datos y las redes de trafico, lo que
dificultd al Kremlin la recentralizacion y la recuperacion del
control politico de las comunicaciones digitales® . El diagrama
siguiente muestra el crecimiento continuo del numero de ISP
desde principios de los anos 90 hasta 2016, seguido de una
reduccion del numero de ISP a partir de 2016, que corresponde a
una voluntad de recuperar el control que se afirmara en varias
leyes y en un nuevo sistema conocido como "Revizor", que se
impone a los ISP para permitir al Estado ruso controlar los
contenidos y los flujos.

8 LIMONIER Kévin, "La Russie dans le cyberespace : représentations et enjeux”, Hérodote, 2014/1-2 (n° 152-153), p. 140-160 :
https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-herodote-2014-1-page-140.htm

% LIMONIER Kevin, "internet en URSS: a la barbe du régime", Le Monde Diplomatique, 7 de noviembre de 2015:
https://www.diploweb.com/internet-en-URSS-a-la-barbe-du.html
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Active licenses issued in the telecommunications field
Figure 3. Licences actives délivrées dans le domaine des télécommunications.
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https://ifreedomlab.net/connectivity-rating/licenses-russia/

Licences délivrées aux FAl en Russie. Schéma extrait de : ERMOSHINA, Ksenia ; LOVELUCK,
Benjamin ; et MUSIANI, Francesca. "Chapitre 2. Surveillance et censure des infrastructures
Internet en Russie : marchés, régulation et boites noires" In : Genése d’un autoritarisme
numérique, Paris : Presses des Mines, 2023 : http://books.openedition.org/pressesmines/907

Casi veinte afios antes de Revizor (2016), en 1995 se cred el primer
sistema de vigilancia digital de Rusia (SORM-1), que se amplid y
reforzé en 2000 (SORM-2)8’ . "SORM es un sistema para la
interceptacion legal de las telecomunicaciones. Se trata de un
objeto distribuido compuesto por conmutadores, servidores,
volumenes de almacenamiento de datos, extractores, terminales
de control remoto y programas informaticos instalados a expensas
de los operadores, pero controlados directamente por el FSB
(Servicio Federal de Seguridad) y a los que pueden acceder, previa
solicitud, otros organismos y servicios policiales (fiscalidad,

87 Statewatch, "Rusia: Vigilancia de las comunicaciones”, 1 de enero de 2000: https://www.statewatch.org/statewatch-database/russia-
surveillance-of-communications/
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aduanas, policia de fronteras, etc.). El SORM-1 se cred en 1995
para las escuchas telefdnicas y la vigilancia. Desde entonces ha
evolucionado hacia la NORMA-2, adaptada a Internet en 1998, y
la NORMA-3 en 2014, que incluyo especificaciones para la
recogida de metadatos (como la hora y la fecha, la ubicacion, el
remitente y los destinatarios de los mensajes) y archivos
multimedia".88 La norma SORM exige a los operadores que
integren equipos gubernamentales en sus sistemas. Asi, se
imponen a los proveedores de servicios de Internet cajas de
filtrado de contenidos y vigilancia del trafico®® . Esto equivale a
sistematizar las "puertas traseras" utilizadas en Internet
occidental, pero haciéndolas mas oficiales y seguras (menos
accesibles para cualquiera que no sea la policia).

Sin embargo, la tasa de Individuals using the Internet (% of population) - Russian Federation
conexion rusa fue inferior al ..

1% de la poblacion total

hasta 1999. Aumento al 2%

en 2000, al 3% en 2001 vy al

4% en 2002°° . Sin embargo,

este lento crecimiento fue

suficiente para que surgieran

usos supuestamente

subversivos, como el sitio web

Anl’ikompl’omat. I"U, que Source : https://data.worldbank.org/indicator/IT.NET,USER.ZS?

8 ERMOSHINA Ksenia; LOVELUCK Benjamin; y MUSIANI Francesca. "Chapter 2. Surveillance et censure des infrastructures
internet en Russie : marchés, régulation et boites noires”, En: Genése d'un autoritarisme numérique. Paris: Presses des Mines, 2023:
http://books.openedition.org/pressesmines/9073

8 ERMOSHINA, Ksenia; LOVELUCK Benjamin; y MUSIANI Francesca. "Chapter 2. Surveillance et censure des infrastructures
internet en Russie: marchés, régulation et boites noires", en: Genése d'un autoritarisme numérique. Paris: Presses des Mines, 2023:
http://books.openedition.org/pressesmines/9073

% Fuentes: Datos del Banco Mundial sobre el nimero de usuarios de Internet en proporcion a la poblacion total:
https://donnees.banquemondiale.org/indicateur/IT.NET.USER.ZS?end=2021&locations=RU&start=1990
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presenta articulos y fuentes sobre corrupcion y amiguismo®! . El
motor de busqueda Yandex.ru se lanzdé en 1997 (compite con
Google en el uso social ruso)®? . La primera doctrina rusa sobre
politica digital data de 1999°3 y centra la accidon publica en la
vigilancia. "VKontakte", el competidor ruso de Facebook, se lanzo
en 2007°* . El crecimiento del nimero de conexiones se acelerd
entre 2002 y 2012, a pesar de los intentos de control estatal, que
no frenaron la expansion de los usos sociales, pero éstos
tendieron a quedarse confinados en la Runet. Rusia se mantuvo
relativamente al margen de la expansion occidental de Internet
hasta 2012, mientras experimentaba su propio "giro digital"
entre 1994 y 2012. Este periodo estuvo marcado en la politica

nacional por oscilaciones en la expansion de los usos sociales de
Internet y repetidos intentos de control politico. Fue el periodo de
las primeras paginas web, las primeras empresas digitales, entre
ellas Domos, los primeros agregadores de informacion y las
primeras movilizaciones conectadas. En 2023, tras un estudio en
profundidad de las movilizaciones y protestas conectadas en
Rusia, Perrine Poupin llegd a conclusiones similares a las de
Zeynep Tufekci en otros ambitos: "Internet se utiliza tanto para
intercambiar informacion, celebrar debates politicos y organizar
actividades de protesta como para la vigilancia, la comunicacion y
la represion por parte del Estado o de organizaciones nacionalistas
y progubernamentales”. El caso ruso es interesante para la

9 LIMONIER Kévin, BERTRAN Marie-Gabrielle, "Enquétes et renseignement numérique dans la guerre en Ukraine", Multitudes,
2022/4 (n° 89), p. 88-94 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-multitudes-2022-4-page-88.htm

%2 DAUCE, Frangoise,; LOVELUCK, Benjamin, "Chapitre 3. Discipliner I'espace public numérique : l'agrégateur de nouelles
Yandex.News Discipliner l'espace public numérique : l'agrégateur de nouvelles Yandex.News" En: Genése d'un autoritarisme
numérique. Paris: Presses des Mines, 2023: http://books.openedition.org/pressesmines/9083; véase también el sitio web “Timeline",
especializado en la historia reciente (2010-2023) de la tecnologia digital rusa, realizado por el CERCEC, Centre d'études des Mondes
Russe, Caucasien & Centre-Européen (UMR CNRS / EHESS), en el marco del proyecto ResisTIC, financiado por la Agence nationale
de la recherche: https://timeline.resistic.fr/resistic/timeline.

9% LIMONIER K., "Des cyberespaces souverains"”, op. Cit.

9 Fuente: op. cit, "Timeline™: https://timeline.resistic.fr/resistic/timeline
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cuestion de los efectos del activismo online en las actividades de
protesta offline. Por un lado, Internet permite hacer visibles las
movilizaciones y los problemas publicos que surgen en un vasto
territorio. Pero el activismo en Rusia sigue siendo una actividad de
muy alto riesgo, que requiere preparacion para situaciones cara a
cara, para las que internet no te prepara".>> El Kremlin
consideraba esta evolucion como perturbadora, incluso
subversiva. También fue la época de las primeras doctrinas
politicas de control de Internet, las primeras leyes de vigilancia y
los primeros sistemas SORM de control de contenidos de
Internet®® .

Durante la primera etapa de Moscow: a Russian and Eurasian Internet hub

la revolucidon digital rusa

(1994-2005)’ Ia Runet SegUIa Moscou : un centre de I'Internet Q
del b - S Russe et Eurasiatique

Figure 1 : Le RuNet en 2015, un cyberespace géographiquement délimité

relativamente aislada
resto del mundo. Esta
segmentacion se debia a la
infraestructura de
telecomunicaciones rusa, a

las limitaciones linguisticas

de los rusoparlantes, que
reducian la interaccion con

La population la plus connectée de Russie ..
-
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el resto del mundo, y a la

reticencia de los inversores (Source:cyberstrategie.org)  Extrait : OMC (Observatoire du monde cybernétique / DGRIS),
"Le Runet, construction politique ou réalité technique ?", Lettre n°69, Décembre 2017 :

H H https://archives defense gouv fr/content/download/527379/9103424/file/OBS_Monde%20cybern%
internacionales, POCO grsnemmnee

atraidos por la inestabilidad
econdmica de la Rusia postsoviética. En 2005, la instalacion del

% POUPIN Perrine, "Chapitre 7. Mobilisations et contestations sur les blogs et réseaux sociaux", en: DAUCE Frangoise, LOVELUCK
Benjamin, MUSIANI Francesca (dir.), Genese d'un autoritarisme numérique, Paris: Presses des Mines, 2023:
http://books.openedition.org/pressesmines/9118

% Fuente: op. cit, "Timeline": https://timeline.resistic.fr/resistic/timeline
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cable submarino de fibra éptica TEA (Trans Europe Asia) abrio
Runet y acelerd el crecimiento de la tasa de conexidon®’ . Esta paso
del 15% a casi el 60% entre 2005 y 2011, segun datos de la Uniodn
Internacional de Telecomunicaciones recopilados por el Banco
Mundial®® . Como si no hubiera pasado nada, en 2007 se aprobd
la primera ley rusa (152-FZ) sobre datos personales.

La Ley 152-FZ de 2007 cred el famoso e infame

PockomHaasop

Roskomnadzor (RKN)?? (sitio web en ruso:
https://rkn.gov.ru/; sitio web en inglés:
https://eng.rkn.gov.ru/), el servicio federal responsable
de supervisar las comunicaciones, la tecnologia de la
informacién y los medios de comunicacion de masas.
Este importante departamento federal de vigilancia y

censura entré en funcionamiento en 2008, el afio de la

Emblem of Roskomnadzor

intervencidn rusa en Georgia. Como observan Francoise f‘k‘I;FF’ie//ggIV::f;‘ifRzgi/ow
Daucé, Benjamin Loveluck y Francesca Musiani, el RKN mnadzor.svg
es un lider en red: "Roskomnadzor (RKN), el organismo de control
de las comunicaciones creado en 2008, ha visto como su
jurisdiccion y alcance se ampliaban rapidamente a dmbitos tan
variados como el control de los contenidos en linea, el derecho a
bloquear sitios web y el registro de los sitios bloqueados en listas
negras, con la posibilidad de aumentar considerablemente la
censura. Este control se basa en su amplia red de relaciones y
colaboraciones con todas las instituciones de sequridad del Estado
a todos los niveles de poder, federal y regional. El Ministerio del
Interior (MVD), el Servicio Federal de Seguridad (FSB), el poder

judicial, la fiscalia y los distintos organismos de control (sanidad,

9 LIMONIER K., "Des cyberespaces souverains”, op. cit.

9 Cf.. https://data.worldbank.org/indicator/IT.NET.USER.ZS?locations=RU

9 Véase "Roskomnadzor", Wikipedia.es, version del 6 de julio de 2023:
https://en.wikipedia.org/w/index.php?title=Roskomnadzor&oldid=1163710386
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consumo, juventud, fiscalidad, etc.) forman el tejido regio que
atraviesa la sociedad y retransmite las directrices trazadas en la
cupula del Estado. También puede estar apoyado, a nivel local, por
asociaciones conservadoras de ciudadanos movilizados para
mantener el orden, tanto en linea como fuera de linea
(ciberpatrullas, movimientos de vigilantismo, "patriotas"”, cosacos
- véase [Daucé et al., 2019]).""* La actividad de la RKN se
intensifica rapidamente, como constata Valéry Kossov al estudiar
los informes de actividad de la RKN: "Si en 2008, ano de su
creacion, la RKN informaba de 49 advertencias a los medios de
comunicacion por difundir material extremista, propaganda de
drogas, pornografia o violencia* , en 2020, la agencia era

responsable del bloqueo de varios cientos de miles de sitios web®
n101

2012 fue el aho de mayor crecimiento anual de la tasa de
conexion rusa, que paso del 58% en 2011 al 66% en 2012 (+17).
También fue el afio en que la tasa de conexion rusa alcanzé el
nivel de los paises de la OCDE, ya en el 70%. Por ultimo, 2012
estuvo marcado por el regreso de Putin al frente de la Federacion
Rusa (7 de mayo de 2012). Para los dirigentes rusos, la
preocupacidon politica por la estabilidad interna pasa a ser
fundamental, especialmente tras las masivas protestas
postelectorales de diciembre de 2011. "Los primeros afectados
fueron medios digitales de la oposicion como Grani.ru o
Kasparov.ru, prohibidos tras la aprobacion de la Ley Lugovoi en
2013 (398-FZ). Tras la entrada en vigor en 2012 de la Ley 139-FZ,

100 DAUCE, Frangoise ; LOVELUCK, Benjamin ; et MUSIANI, Francesca, " Introduction " In : Gengse d'un autoritarisme numérique.
Paris: Presses des Mines, 2023: http://books.openedition.org/pressesmines/9058

101 KOSSOV, Valéry. "Chapter 1: Oppression juridique et recours numériques : droit, lois et jugements” In: Genése d'un autoritarisme
numérique. Paris: Presses des Mines, 2023: http://books.openedition.org/pressesmines/9063 - Notas: 4 Informe de actividad de la
RKN para 2008 https://digital.gov.ru/ru/events/20581/ consultado el 2 de diciembre de 2022. 5 Informe de actividad de la RKN para
2021 https://rkn.gov.ru/plan-and-reports/reports/p449 /consultado el 2 de diciembre de 2022.
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que introdujo el sistema de "listas negras" de sitios que contienen
informacion ilegal, la Ley Lugovoi amplia el alcance de la
prohibicion a los medios de la oposicion politica bloqueados por
orden de la RKN y sin sentencia judicial. Al mismo tiempo, la
aplicacion de estas leyes obliga a los proveedores de servicios de
Internet a bloquear los contenidos ilegales y a instalar para ello
una caja llamada "Revizor", que permite a la RKN supervisar la
ejecucion del filtrado"1°%2 . Denominadas en ocasiones "Revolucion
Blanca" o "Primavera Rusa", estas protestas cuestionan los
resultados de las elecciones parlamentarias del 4 de diciembre de
2011, durante las cuales los dirigentes rusos acusaron a los
estadounidenses de interferir en los comicios rusos®® . No se
puede descartar la posibilidad de una injerencia de origen
estadounidense (éparticulares? éorganizaciones privadas?
éservicios publicos?...), dadas las capacidades informaticas
digitales muy superiores de Estados Unidos. Tanto mas cuanto
que "la financiacion estadounidense de los opositores rusos
también es reivindicada por Estados Unidos: no solo varias
fundaciones publican reqularmente sus listas de donaciones, sino
que el portavoz del Departamento de Estado, Mark Toner, declaro
el 6 de diciembre que los fondos concedidos a las ONG rusas y a
los "medios de comunicacion independientes” aumentarian en
2012 (en particular para las elecciones presidenciales de marzo) a
algo mds de 9 millones de ddlares (7)".1%* Hillary Clinton declaré el
8 de diciembre de 2011, en la sede de la OTAN, "que Estados
Unidos apoyaba "los derechos del pueblo ruso" y sus esperanzas

102 KOSSOV, Valéry. "Chapter 1: Oppression juridique et recours numériques : droit, lois et jugements” In: Genése d'un autoritarisme
numérique. Paris: Presses des Mines, 2023: http://books.openedition.org/pressesmines/9063

103 CHAUVIER Jean-Marie, "Revolucion blanca”, banderas rojas y fuerzas en la sombra", Le Monde Diplomatique, 22 de diciembre
de 2011: https://www.monde-diplomatique.fr/carnet/2011-12-22-Revolution-blanche-drapeaux-rouges; véase también: Sputnik
(agencia  oficial de noticias rusa), “"Putin says U.S. encouraging Russian  opposition"  08.12.2011:
https://sputnikglobe.com/20111208/169482978.html

104 3, Chauvier, ibid, op. cit. ("Nota 7: Conferencia de prensa del 5 de diciembre, en la pagina web del Departamento de Estado™).
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de "un futuro mejor”, tras las elecciones legislativas" sefala Le
Monde y en contrapartida "Vladimir Putin acuso a la jefa de la
diplomacia estadounidense, Hillary Clinton, de haber "dado el
pistoletazo de salida" a la impugnacion de los resultados de las
elecciones legislativas, y considero que los opositores actuaban
"con el apoyo" de Washington."1%

Como observa Kévin Limonier, la disputa de 2012 se vio, por
supuesto, dramaticamente amplificada por las revelaciones de
Snowden. Estas revelaciones reforzaron la posicion del gobierno
ruso frente a EE.UU.: "A/ revelar el alcance del sistema de
vigilancia de la NSA, Snowden contribuyé en gran medida a
debilitar la legitimidad de la posicion de EE.UU. sobre Ia
gobernanza de la Red y, en consecuencia, a reforzar la posicion de
Rusia. En lo sucesivo, y sin siquiera tener en cuenta la presencia de
Snowden en Rusia, el Gobierno ruso se apoyd en gran medida en
este asunto para reforzar su concepcion de la "soberania digital”
y designar a Estados Unidos como adversario. Asi, en julio de
2014, el Parlamento ruso aprobo su famosa ley°® 242 que obliga
a las plataformas a alojar en territorio ruso los datos
pertenecientes a particulares y empresas rusas. Ampliamente
presentada como una medida para restringir el control de esos
"orejones de Estados Unidos" que Snowden habia revelado a la
opinion publica mundial, esta ley fue ampliamente condenada por
las principales empresas de la Red del mundo, y Google cerro
directamente su oficina de Moscu (Luhn, 2014)." (ibid., op. cit.). En
2014 se aprobaron dos leyes que controlan los contenidos en

105 |_e Monde/AFP, "Manifestations en Russie : Clinton soutient 'les droits du peuple' - EI primer ministro ruso ha acusado a Estados
Unidos de apoyar a los manifestantes que cuestionan el resultado de las elecciones parlamentarias”, Le Monde, 8 dic. 2011 :
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Internet: la ley 242-FZ sobre localizacion de datos y la ley 398-FZ
sobre censura politica.

Otra dimensidn de Runet, mas dificil de objetivar, se refiere a su
dimensién internacional y a las intervenciones de internautas
rusos en el extranjero. Desde 2007, Rusia ha sido acusada
regularmente de estar detras de ciberataques contra otros paises,
aunque estas acusaciones no pueden probarse, como tampoco
pueden probarse las acusaciones de otros paises. Pero las
acusaciones o, por utilizar el término técnico, "atribuciones" de
ciberataques a origenes rusos aumentaron significativamente a
partir de 2014.

Cyber and information actions attributed to russia

Evolution des actions cybernétiques et infiormationnelles attribuées & la Russie

5
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Sources : Donndes de (Observatoire de [
G(Ophiqqe congu par Kévin Limonier

LIMONIER Kévin, GERARD Colin, « Guerre hybride russe dans le cyberespace », Hérodote, 2017/3-4 (N® 166-167), p.
145-163 : https://'www.cairn.info/revue-herodote-2017-3-page-145.htm

Sin embargo, la historia de la tecnologia digital rusa entre 1989 y
2012 es suficiente para demostrar que la tradicidon soviética de
control de las comunicaciones continuo tras el fin de la URSS y a
pesar de una fase de relativo desbordamiento de la Federacién
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Rusa durante este periodo, en el que se produjo una oscilacion
entre la expansion de los usos digitales y los intentos de control
politico de los contenidos. Esta tradicidn no esperd a que salieran
a la luz las revelaciones de Snowden. En 2011, se cred la "Liga por
una Internet Segura" para gestionar "patrullas" de control de
contenidos en linea, que cuenta con casi 20.000 miembros en
todo el pais, y firmo un acuerdo con VKontakte por el que se
autorizaban estas patrullas en la red. En julio de 2012, |la Duma
aprobd la ley que crea un registro centralizado de sitios
prohibidos, y en diciembre de 2012, en la UIT (Unidn Internacional
de Telecomunicaciones), Putin desafié la hegemonia de Estados
Unidos. Todo esto es anterior a las revelaciones de Snowden. Por
lo tanto, las revelaciones de Snowden ciertamente han
proporcionado a Rusia nuevos argumentos en la escena
internacional contra la hegemonia de EE.UU. y a favor del control
mundial de las comunicaciones digitales a través de la UIT, pero
no estan en el origen de la politica digital rusa destinada a
controlar los contenidos en Rusia y los paises vecinos. Eso se
remonta a la revolucion digital rusa de 1994-2012 (concomitante
con la de Occidente, pero diferente) basada en los conocimientos
técnicos de una larga tradicion de redes de vigilancia y resistencia
clandestina procedentes del legado soviético. Los objetivos y las
motivaciones del gobierno ruso a favor de un control centralizado
de las comunicaciones digitales se han afirmado en la politica
interior desde 1994, especialmente en relaciéon con los
acontecimientos de Georgia y Ucrania. Las politicas rusas parecen
evolucionar en funcion de tres parametros de importancia
decreciente: 1) la politica interior; 2) los acontecimientos en los
paises vecinos (Georgia en agosto de 2008, Ucrania en marzo de
2014...); 3) las filtraciones y revelaciones en Occidente sobre la
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vigilancia occidental. En 2013, Putin disolvié la agencia de noticias
RIA Novosti en el marco de una operacién de absorcidon y la
sustituyd por Rossia Segodnia, cuyo brazo propagandistico
internacional, Sputnik, se lanzé en 20141% | Ese afio se aprobaron
varias leyes que reforzaron la vigilancia y en 2015 se formulé la
segunda Doctrina Rusa. Esto endurecid los dispositivos de
vigilancia y dio lugar a las nuevas leyes 374 FZy 375 FZ (2016) que
obligan a los proveedores de servicios de Internet a poner sus
datos a disposicion del FSB y otros servicios de vigilancia poco
después de la primera invasion de Ucrania®” . "En diciembre de
2016, para controlar mejor la aplicacion uniforme de la lista negra,
RKN introdujo otra solucion técnica: el sistema automdtico Revizor
(AS Revizor)"%8 . Sin embargo, la acumulacién de nuevas leyes y
nuevas casillas revela que las anteriores no han podido o ya no
pueden alcanzar los objetivos de censura. El control politico
centralizado de un sistema de informacion digital que en su origen
estaba disperso en varios territorios y con un gran nimero de
proveedores de acceso sigue siendo dificil. Tanto mas cuanto que
la voluntad de censura da lugar a resistencias y lagunas necesarias
para que los proveedores de acceso sean atractivos para los
clientes o motivadas por consideraciones militantes, como la
solucion indicada por Ksenia Ermoshina, Benjamin Loveluck vy
Francesca Musiani en una entrevista con el director de SkyDNS:
"Algunos operadores solo aplican la censura en una subred
separada que llaman 'sandbox’, donde instalan Revizor. Y para sus

106 AUDINET Maxime, MARANGE Céline, "Capitulo 4. La Russie : " I'espace informationnel " comme terrain de conflictualité”,
op.cit. La Russie : " I'espace informationnel " comme terrain de conflictualité", op.cit.

07 Kevin Limonier, ";Hacia una "Runet soberana™? Perspectivas y limites de la estrategia rusa de control de Internet”, EchoGéo, 56 |
2021: http://journals.openedition.org/echogeo/21804

108 ERMOSHINA, Ksenia ; LOVELUCK, Benjamin ; et MUSIANI, Francesca, " Chapitre 2. Surveillance et censure des
infrastructures internet en Russie : marchés, régulation et boites noires Surveillance et censure des infrastructures internet en Russie :
marchés, régulation et boites noires” In: Genése d'un autoritarisme numérique, Paris: Presses des Mines, 2023:
http://books.openedition.org/pressesmines/9073
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usuarios finales, crean otra red donde hay poca O : rue: wsutwion 150 ou socuise
ninguna censura".t® Puede que la persecucion entre ! 2
censura y elusidon no tenga fin: en 2019 se ha vuelto a
introducir un nuevo mecanismo legal y técnico para
endurecer los controles, con la ley de "Estabilidad de
Runet", a menudo denominada en |la prensa como ley
de "Soberania de Runet". Esta ley forma parte de una

solucién unica denominada "TSPU" ("medios técnicos
de lucha contra las amenazas") que corresponde a  ermosHina ksenia; LOVELUCK,

Benjamin ; et MUSIANI, Francesca,

una caja compleja: "Los TSPU son instalados por «chapiue2. suneillance et censure

des infrastructures Internet en
agentes autorizados por el FSB y por RKN y se FRusieimarches regulation etboites
autoritarisme numeérique, Paris :

encuentran normalmente en jaulas cerradas, por 10 eresses des Mines, 2023

http://books.openedition.org/presses

que los ISP tienen un acceso limitado a estags mines/207

instalaciones. Su compra e instalacion corren a cargo

del Estado, pero el mantenimiento sigue corriendo a cargo del
ISP"110 | Por Gltimo, todas las medidas técnicas y juridicas puestas
en marcha desde 2012 para controlar los contenidos de Runet
parecen radicalizarse en su uso y efectos a partir de 2020, en
particular contra el movimiento opositor de Alexei Navalny, para
culminar después con la invasion de Ucrania en febrero de 2022111

Rusia también es miembro de los BRICS -Brasil, Rusia, India, China
y Sudafrica-, a los que la prensa se refiere como tales desde 2001
en referencia a su futuro potencial de desarrollo econémico; su

109 ERMOSHINA, Ksenia ; LOVELUCK, Benjamin ; et MUSIANI, Francesca, " Chapitre 2. Surveillance et censure des
infrastructures internet en Russie : marchés, régulation et boites noires Surveillance et censure des infrastructures internet en Russie :
marchés, régulation et boites noires” In: Genése d'un autoritarisme numérique, Paris: Presses des Mines, 2023:
http://books.openedition.org/pressesmines/9073

110 ERMOSHINA Ksenia, LOVELUCK Benjamin, MUSIANI Francesca, "Chapter 2. Surveillance et censure des infrastructures
internet en Russie : marchés, régulation et boites noires " In : DAUCE Francoise, LOVELUCK Benjamin, MUSIANI Francesca (dir.),
Geneése d'un autoritarisme numérique, Paris : Presses des Mines, 2023 : http://books.openedition.org/pressesmines/9073

111 BRONNIKOVA Olga, DAUCE Frangoise, ERMOSHINA Ksenia, LOVELUCK Benjamin, "Chapitre 8. De I'emprise numérique
a la répression physique : perquisitions, prison, exil et guerre” en: DAUCE Frangoise, LOVELUCK Benjamin, MUSIANI Francesca
(dir.), Genése d'un autoritarisme numérique, Paris: Presses des Mines, 2023: http://books.openedition.org/pressesmines/9128
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crecimiento sera superior a la media de los paises de renta alta de
la OCDE durante las dos primeras décadas del siglo 21 emeli2
Prestan mucha atencidn a la economia digital, aunque la alianza
persiga oficialmente objetivos mas amplios. Sus reuniones
comenzaron en 2009 (BRIC), pero es sobre todo a partir de la
inclusion de Sudafrica en 2011 cuando estos encuentros se han
hecho mas regulares. Como observan Hannes Ebert y Tim Maurer:
"La aparicion de una coalicion formada por Brasil, Rusia, India,
China y Suddfrica (BRICS) ha apoyado la hipdtesis de un
movimiento contrahegemonico concertado -especialmente desde
que alcanzd velocidad de crucero al incluir a Suddfrica en 2010."1%3
En marzo de 2012, la coalicion anuncié un gran proyecto para
tender un cable submarino de fibra dptica de 34.000 km,
conocido como el "Cable BRICS", disenado muy oficialmente
para permitir que estos paises se comuniquen entre si sin que
sus comunicaciones sean captadas por Estados Unidos.

112 1B, "BRICDS (antes BRIC)" Nov. 2019: http://geoconfluences.ens-lyon.fr/glossaire/bric

R ZYW MELO Anna, "Un cable pour les BRICS : un défi stratégique insurmontable”, Hermés, La Revue, 2017/3 (n° 79), p.
145-149. DOI: 10.3917/herm.079.0145. URL: https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-hermes-la-revue-2017-3-page-
145.htm

EBERT Hannes, MAURER Tim, "Reclamaciones sobre el ciberespacio y potencias emergentes”, Hérodote, 2014/1-2 (n° 152-153),
pp. 276-295: https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-herodote-2014-1-page-276.ht
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En su sexta reunion (Fortaleza, Brasil, 15 de julio de 2014), los
BRICS firmaron un acuerdo para crear un banco de desarrollo y
una reserva conjunta de divisas!!* . Sin embargo, los cinco paises
que desafian la vigilancia estadounidense no tienen una estrategia
comun: "En 2011, China y Rusia, a través de la Organizacion de
Cooperacion de Shanghdi (OCS), se convirtieron en ardientes
defensores del Cddigo Internacional de Buena Conducta para la
Sequridad de la Informacion, una iniciativa interpretada como un
intento deliberado de contrarrestar la hegemonia estadounidense
en este espacio [Spade, 2011]. India, Brasil y Suddfrica (IBSA), por
su parte, hicieron de la gobernanza de Internet y de un régimen de
colaboracion dentro de la "sociedad de la informacion" una de las
prioridades de su Declaracion de Brasilia de 2003 [7]. El IBSA se
considera cada vez mds un "Estado clave”, capaz de darle la vuelta
al debate internacional, porque sus paises miembros, unidos por
su deseo de participar plenamente en el desarrollo de las normas
del siglo XXI¢, se cuidan, sin embargo, de no dejarse cooptar por

14 Marie Charrel, "Les BRICS ont lancé leur banque de développement”, Le Monde, 16 de julio de 2014:
https://www.lemonde.fr/economie/article/2014/07/16/les-brics-ont-lance-leur-banque-de-developpement_4458144_3234.html.
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uno u otro bando [Kliman y Fontaine, 2012]".**> De hecho, los
cinco paises han puesto en marcha los inicios de una organizacion
y un equipamiento comunes, pero nunca han llegado a presentar
propuestas unanimes sobre el tema "seguridad y libertad" ni
normas compartidas que pudieran generalizarse a escala mundial.
H. Ebert y T. Maurer lo explican por las divisiones internas de la
propia coalicidon vinculadas a las diferencias entre los sistemas
politicos de los cinco paises, mas o menos autoritarios (China,
Rusia) o mas o menos democraticos (Brasil, India, Sudafrica).
También hay otras divisiones geopoliticas, como las tensiones
bilaterales entre China e India. Los intereses de los cinco paises
divergen aun mas, segun se sientan atraidos por el comercio en
linea, que requiere sistemas seguros (Brasil, India, Sudafrica), o,
por el contrario, por el control de los contenidos informativos que
circulan por los sistemas (Rusia, China). El proyecto "BRICS Cable"
fue finalmente abandonado debido a dificultades de coordinacidn
diplomatica, dificultades técnicas y dificultades de financiacion®
. Esta secuencia demuestra tanto el alcance de la desconfianza en
el sistema de vigilancia creado por Estados Unidos como las
tensiones geopoliticas en torno a la propia tecnologia digital
entre los paises BRICS. Ademas, existe una gran incertidumbre en
cuanto a los verdaderos objetivos politicos que persiguen estos
Estados. Ciertamente tienen buenas razones en comun para
querer desafiar la hegemonia digital estadounidense en materia
de vigilancia... pero, mas alla de la retdrica oficial, équieren
privarse de las capacidades de vigilancia estatal o quieren
recuperar el control de las mismas para utilizarlas mas

15 |bid, op. cit, 84y 5

116 Stacia Lee, "International Reactions to U.S. Cybersecurity Policy: The BRICS undersea cable”, The Henry M. Jackson Shcoll of
Internation Studies - University of New York, 8 de enero de 2016 : https:/jsis.washington.edu/news/reactions-u-s-cybersecurity-
policy-bric-undersea-cable/ y ZYW MELO Anna, "Un cable pour les BRICS : un défi stratégique insurmontable”, Hermés, 2017/3
(n°®79), p. 145-149 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-hermes-la-revue-2017-3-page-145.htm
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eficazmente en su propio beneficio? La segunda opcidn parece a
menudo la mas probable, al menos para los regimenes
autoritarios (pero también para las democracias), lo que da una
explicacion mas a la ausencia de propuestas reguladoras de los
"BRICS" que puedan aplicarse de forma generalizada a todos los
Estados.

En el continente africano, el giro digital llegd mas tarde. Aunque
puede evocarse una prehistoria africana de la informatica vy la
tecnologia digital para las décadas anteriores a 2010, Africa no
participd en las expansiones sociales de la informatica y la
tecnologia digital durante los siglos 19¢™me y 20°™¢ | E| continente
no ha vivido el equivalente de las etapas americana y americano-
europea en la emergencia de la mecanografia, con la integracion
de la electronica en los grandes ordenadores, luego en los
miniordenadores, luego en los ordenadores transportables, ni la
individualizacion de los usos mediante la difusion de los
ordenadores personales, primero como estaciones de trabajo
fijas, luego como microordenadores portatiles. El uso social en
Africa, durante mucho tiempo limitado a las empresas y los
departamentos gubernamentales, siguid siendo marginal entre
1995 y 2010.

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 100



Individuals using the Internet (% of population) - Middle East & North
Africa, Sub-Saharan Africa, South Africa

License: (C BY 4.0

Source : https://data.worldbank.org/indicator/IT.NET.USER.ZS?contextual=region&locations=2Q-ZG-ZA

A partir de 2010, fue el aumento de las tasas de posesion de
teléfonos maviles a finales de la década de 2000 lo que cambio
radicalmente la situacion de los paises africanos en lo que
respecta a Internet y la informatica ubicua. Pocos paises africanos
han introducido normativas, la mayoria de ellas duplicando el
GDPR europeo sin hacerlo mas eficaz de lo que es en Europa.
Desde cierto punto de vista, el continente africano ha entrado
desde entonces en una fase de experimentacion digital con
multiples y variados usos sociales'!’ y de observacion en/por cada
pais de sus resultados, en el ambito politico en particular, como

17 AKINDES Francis, KOUAMé YAO Séverin, " L'immixtion " par le bas " des technologies digitales dans la vie urbaine africaine
", Afrique contemporaine, 2019/1-2 (N° 269-270), p. 87-107: https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-afrique-
contemporainel-2019-1-page-87.htm
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durante las elecciones de 2017 en Kenia'!®, pero sin haber tenido
tiempo de acumular el tipo y las formas de experiencia previa
observables en Estados Unidos y Europa.

Status of personal data protection in Africa
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Africa digital puede parecer marginal desde un punto de vista
sociohistdrico, pero lo es tanto por la gran pobreza de los paises
africanos como por su escasa demanda solvente en la gestacion
del capitalismo de vigilancia. Desde otro punto de vista, la gran
pobreza de Africa -équizds mas que sus culturas? - reduce la
resistencia en defensa de la "privacidad"!*® . En primer lugar, esto
significa que Africa no es un continente central en el desarrollo de
este nuevo capitalismo, sino un laboratorio de experimentacion
digital con dispositivos que luego se difunden en paises con altos

118 PASSANTI Cecilia, Machines en politique : Le rdle des technologies électorales dans les élections de 2017 au Kenya, Tesis de
investigacion, Dir. M.E. Pommerolle, J. Valluy, Master Science Politique, Paris 1,2017. PASSANTI Cecilia, POMMEROLLE Marie-
Emmanuelle, "The (un)making of electoral transparency through technology: The 2017 Kenyan presidential election controversy",
Social Studies of Science, 1-26, 2022: https://journals.sagepub.com/doi/10.1177/03063127221124007; POMMEROLLE Marie-
Emmanuelle, JOSSE-DURAND Chloé, "Le roi est nu : crise électorale et anatomie du pouvoir au Kenya (2017)", Politique africaine,
2017/4 (n° 148), p. 169-181: https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-politique-africaine-2017-4-page-169.htm.

19 TCHABO SONTANG Hervé Martial, "Le droit a la vie privée a I'ére des TIC au Cameroun”, La Revue des droits de I'nomme, 17
| 2020: http://journals.openedition.org.ezpaarse.univ-parisl.fr/revdh/7975 ; AGBAVON Tiasvi Yao Raoul, "L'IA au prisme de
l'altérité en Afrique”, Communication, technologies et développement, 11 | 2022: http://journals.openedition.org/ctd/6524
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niveles de demanda solvente. La biometrizacién de los registros
civiles y electorales!??, y por tanto del voto biométrico'?!, abren
esta via y la ilustran de manera esencial.

African elections with or without biometrics
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Pero también lo son las finanzas digitales, como sefiala Alain
Kiyindou: "Los diversos estudios muestran que el despliegue de la
tecnologia digital en Africa pone de relieve las innovaciones
inversas, es decir, los casos en que los productos y servicios se
disefian primero en los paises en desarrollo antes de ser llevados,
con ajustes, a los paises desarrollados".'??> Como observan Marine
Al Dahdah, Nicolas Lainez e lIsabelle Guérin, el dinero digital

120 DJAGANA Boubacar, "L'identification biométrique dans les états civils en Afrique - Le role des nouvelles technologies
d'identification biométrique dans la modernisation des états civils en Afrique; avantages et risques”. Ponencia presentada en el
seminario "Expérimentations numériques en Afrique au Moyen-Orient" (J.Valluy, Paris 1) 18 de noviembre de 2022. AWENENGO
DALBERTO Séverine, BANEGAS Richard, CUTOLO Armando, ";Biomaitriser les identités? Etat documentaire et citoyenneté au
tournant biométrique"”, Politique africaine, 2018/4 (n° 152), p. 5-29: https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-politique-
africaine-2018-4-page-5.htm

121 PERROT Sandrine, POMMEROLLE Marie-Emmanuelle, WILLIS Justin, "La fabrique du vote : placer la matérialité au cceur de
I'analyse”, Politique africaine, 2016/4 (n° 144), p. 5-26 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-politique-africaine-
2016-4-page-5.htm

122 KIYINDOU Alain, "VI / Numérique et technologies financiéres en Afrique”, en: Agence frangaise de développement ed,
L'économie africaine 2023. Paris, La Découverte, "Repéres", 2023, p. 95-108: https://www-cairn-info.ezpaarse.univ-parisl.fr/l-
economie-africaine-2023--9782348077654-page-95.htm
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emerge en Africa y Asia como proveedor de "soluciones
financieras para los pobres": "Las agencias de desarrollo -incluidos
el Banco Mundial y la AFD- lo ven como la nueva palanca para la
inclusion financiera (Gabor y Brooks, 2017). Esta formalizacion de
la economia basada en la digitalizacion del dinero estd dando
lugar a cambios estructurales que estan remodelando las practicas
financieras y los medios de vida. Por ejemplo, tres cuartas partes
de los servicios de dinero digital se prestan en paises de renta baja
y media, donde el teléfono mdvil se estd convirtiendo en la
principal herramienta para almacenar y hacer circular el
dinero."1%3

Por ultimo, las piramides de edad en AFRIQUE
Africa  encajan bien con la 2020 v 1,360,677,230
juvenilizacion de la esfera publica
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123 AL DAHDAH Marine, LAINEZ Nicolas, GUERIN Isabelle, " L'argent numérique, une nouvelle solution de développement ",
Réseaux, 2023/2-3 (N° 238-239), p. 153-179 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-reseaux-2023-2-page-153.htm
124 BETBOUT Alma, "Culture numérique juvénile et reconfiguration des liens intergénérationnels : une recherche sur Facebook en
Tunisie”, Revue francaise des sciences de [linformation et de la communication, 15 2018
http://journals.openedition.org.ezpaarse.univ-parisl.fr/rfsic/5239 ; PYPE Katrien, "Le politique (en ligne) par le bas en Afrique
subsaharienne”, Politique africaine, 2021/1-2 (n°® 161-162), pp. 71-97 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-
politique-africaine-2021-1-page-71.htm ; DAGNOGO Gnéré Laeticia Blama y SAMASSE Arrouna, "Jeunesse de I'Université de
Bouaké et socialisation, a I'ere de I'Intelligence Artificielle”, Communication, technologies et développement, 11 | 2022:
http://journals.openedition.org/ctd/7529
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embargo, algunos experimentos han sido fracasos objetivos,
como la Universidad Virtual Africana'?® , o han tropezado con
enormes dificultades en términos de "apropiacion" tecnoldgica,
como puede verse en el caso de las universidades digitales de
Senegal .1%6

Como hemos visto, la bibliografia internacional en este campo ha
estado durante mucho tiempo preocupada, incluso invadida, por
producciones intelectuales directamente producidas y/o
financiadas por las mayores empresas comerciales del sector. A
través de la financiacion de la investigacion, el mundo académico
se ha financiado a menudo con el dinero de los grupos de presidn
de las empresas digitales. Esto es cierto en Estados Unidos vy
Europa, pero también, mas recientemente, en Africa. Impulsados
por intereses comerciales y/o esperanzas de progreso, los
discursos tecnofilos han sido durante mucho tiempo hegemaonicos
o dominantes en la escena digital africana. La estrategia digital
2020-2023 de la Unidn Africana prolonga la tendencia tecnofilat?’

Dependiendo de la disciplina cientifica y del grado de
independencia profesional y autonomia intelectual de los
investigadores, esta tendencia se mantiene, aunque con
variaciones vinculadas en los ultimos cinco afios en Estados
Unidos y Europa al "desencanto de Internet"*?®, que el marketing
ya esta integrando como uno de los condicionantes a tener en

125 | ENDRIN Nina (2021) Université Virtuelle Africaine : le paradoxe du processus d'industrialisation de I'enseignement supérieur
en Afrigue Subsaharienne Tesis doctoral, Sc.info-com, dir. J.Valluy, UTC, 5 de julio de 2021:
https://thesearchives. files.wordpress.com/2021/07/these-2021-5-juillet-lendrin.pdf LENDRIN Nina (2018). "La Universidad Virtual
Africana (UVA) y las universidades asociadas en Africa. Entretien commenté”, 15 de febrero de 2018, Cahiers COSTECH numero 2.
http://www.costech.utc.fr/CahiersCOSTECH/spip.php?article70; LENDRIN Nina Helga (2018). "Raison d'étre de I'Université
Virtuelle Africaine (UVA)", Distances et médiations des savoirs, 24 | 2018, http://journals.openedition.org/dms/3089

126 BA Abdoul Malick, Le numérique universitaire africain, entre injonctions internationales et contraintesd'appropriation : le cas
du Sénégal, Science politique, ed. J.Valluy, Université Paris 1 - Panthéon-Sorbonne, 27 de junio de 2022.

121 Unién Africana, "Digital Transformation Strategy for Africa (2020-2030)", Unién Africana, 18 de mayo de 2020:
https://au.int/sites/default/files/documents/38507-doc-dts_-_french.pdf

122 BADOUARD Romain, Le désenchantement de I'internet. Désinformation, rumeur et propagande, Limoges, FYP Editions, 2017,
179 p.; DUBASQUE Didier, Comprendre et maitriser les excés de la société numérique. Presses de I'EHESP, 2019: https://www-
cairn-info.ezpaarse.univ-parisl.fr/comprendre-et-maitriser-les-exces-de-la-societe--9782810906994.htm
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cuenta en la persecucion del objetivo constante de aumentar los
beneficios comerciales. Pero debido a las condiciones sociales,
financieras, politicas y geopoliticas de la investigacion en Africa y
al reducido nimero de investigadores especializados en Africa en
todo el mundo, la bibliografia sobre el entorno digital africano se
ve en general muy afectada por este fendmeno. Sigue siendo
abrumadoramente "tecndfila" o "tecno-propulsiva", por buenas
y/o malas razones, que conviene examinar. En 2023, la busqueda
de articulos cientificos y estadisticas sobre los problemas, efectos
perversos, peligros, riesgos y amenazas de la tecnologia digital
en/para Africa se asemejard a la busqueda de oro, con los
primeros articulos y libros criticos aparecidos recientemente,
entre ellos uno de Zeynep Tufekci (2019), asi como la obra
colectiva dirigida por Cédric Leterme (2020) y algunos otros*®° .

128 Cf.: BOGUI Jean-Jacques Maomra y ATCHOUA N'Guessan Julien, "La régulation des usages des TIC en Cote d'lvoire: entre
identification et craintes de profilage des populations”, Terminal, 118 | 2016: http://journals.openedition.org.ezpaarse.univ-
parisl.en/terminal/1468; TCHEHOUALI Destinity, "Politiques internationales de solidarité numérique en Afrique”, Communication,
technologies et développement, 5 | 2018: http://journals.openedition.org/ctd/31; Zeynep TUFEKCI, Twitter & les gaz lacrymogenes -
Forces et fragilités de la contestation connectée”, C&F Editions, 2019; LETERME Cédric, Impasses numériques. Puntos de vista del
Sur. Editions Syllepse, “Alternatives Sud”, 2020: https://www-cairn-info.ezpaarse.univ-paris1.fr/impasses-numeriques--
9782849508183.htm; EYENGA Georges Macaire, ";Les nouveaux yeux de I'Etat? L'introduction de la télésurveillance dans I'espace
public a Yaoundé", Cahiers d'études africaines, 2021/4 (n° 244), pp. 753-776: https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-
cahiers-d-etudes-africaines-2021-4-page-753.htm
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3. Capitalismo de vigilancia, entre infraestructura y superestructura

La gran obra de Shoshana Zuboff, culminacién de
cuarenta afos de investigacion sobre la relacion
entre capitalismo y tecnologias de la informacion,
es una obra maestra excepcional que ofrece el que
quiza sea el primer paradigma de las ciencias
sociales del siglo 21°™e, que estudia las sociedades
masivamente digitalizadas. Siguiendo una agenda
cientifica que se ha hecho comun a la mayoria de
los investigadores especializados en las ciencias
sociales de la era digital, este paradigma situa la
cuestion de la privacidad en el centro de sus

A YV

Shortlisted for the FT/McKinsey
Business Book of the Year Award 2019

THE AGE OF
SURVEILLANCE
CAPITALISM

THE FIGHT FOR A
HUMAN FUTURE
AT THE NEW
FRONTIER OF POWER

SHOSHANA
ZUBOFF

‘The true prophet of the information age’ FT

estudios y reflexiones. La privacidad, como esfera

de la intimidad individual que puede necesitar ser protegida de la
mirada de los demads, fue una invencién tardia frente a la
informatizacion de la sociedad y la captura de datos personales.
Se esta convirtiendo en el tema central tanto del andlisis de este
nuevo capitalismo como de la accion militante o estatal
encaminada a recuperar el control politico y democratico del
sistema econdmico. Pero, como empezamos a oirlo ante la
captura de datos personales, es un impensable historico, un punto
ciego de nuestras culturas democraticas fundadas en los siglos
18¢eme y 19 , éme

Zuboff, fiel a la metodologia durkheimiana, comienza con una
definiciéon preliminar del capitalismo de vigilancia antes de
perfeccionarla a medida que avanza su investigacion:
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"El capitalismo de vigilancia reclama unilateralmente Ila
experiencia humana como materia prima gratuita que se traduce
en datos sobre el comportamiento. Aunque algunos de estos datos
se utilizan para mejorar productos o servicios, el resto se declara
excedente de comportamiento patentado, que se introduce en
cadenas de produccion avanzadas conocidas como "inteligencia
artificial”", para transformarse en productos de prediccion que
anticipan lo que vas a hacer, ahora, pronto, mds tarde. Por ultimo,
estos productos de prediccion se comercializan en un nuevo
mercado, el de las predicciones del comportamiento, que yo llamo
los mercados del comportamiento futuro. Los capitalistas de la
vigilancia se han enriquecido enormemente con estas operaciones
comerciales, porque muchas empresas se inclinan por apostar

sobre nuestro comportamiento futuro". (ACS, p.25)
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publicitarios considerables y en constante aumento. Estdn
disefiadas para que los individuos interactien de forma que se
expresen y capten sus datos personales (emociones, reacciones,
amistades, preferencias, geolocalizaciones, estudios, aficiones,
profesiones, gastos, consumo, etc.).

Estos datos personales de los internautas se utilizan para analizar
su personalidad y predecir sus actitudes y comportamientos, ya
sean de compra o de voto, en respuesta a la pregunta "équién
comprara tal o cual producto? o "équién votara tal o cual cosa?
Estas predicciones de comportamiento pueden utilizarse para
seleccionar automaticamente a las personas objetivo. Son muy

precisas, ya que abarcan decenas de miles de categorias

analiticas de datos de comportamiento por individuo. Y nos
permiten responder a las preguntas anteriores con listas de
objetivos (auténticos productos predictivos), es decir, listas de
individuos que estadisticamente tienen probabilidades de
comprar esto o votar lo otro. Los dos cuadros publicados por
Fabrice Rochelandet!3® ayudan a aclarar y concretar esta nocidn
de datos personales:

Tomemos el ejemplo de un fabricante de jabones de aceite de
oliva que quiere vender mas y recurre a un anunciante para
conseguirlo. En lugar de utilizar los métodos tradicionales de
marketing, que consisten en clasificar a los consumidores,
segmentar el mercado e identificar los medios publicitarios
tradicionales mas adecuados para mostrar anuncios en un
segmento de mercado o0 a categorias especificas de
consumidores, el anunciante recurre a Google. Google utilizara la

130 ROCHELANDET Fabrice, Economie des données personnelles et de la vie privée. La Découverte, "Repéres"”, 2010: https://www-
cairn-info.ezpaarse.univ-parisl.fr/Economie-des-donnees-personnelles-et-de-la-vie-pri--9782707157652.htm
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"inteligencia artificial" para procesar las decenas de miles de datos
personales contenidos en su base de datos, para cada uno de los
miles de millones de individuos incluidos en la base de datos o
cientos de millones en segmentos de esta base de datos.
Respondera a la pregunta "équién es susceptible de querer
comprar jabones de aceite de oliva?" identificando (a través de
sus direcciones IP o numeros de teléfono o lo que sea) una lista de
personas susceptibles de querer comprar un jabdon de aceite de
oliva, en funcién de lo que contenga su respectivo corpus de datos
personales. Sin conocer los datos personales tratados por Google,
el anunciante centrara su campafa publicitaria en esta lista de
personas y utilizara el identificador proporcionado por Google
para, mediante ‘"inteligencia artificial", enviar anuncios
normalizados o personalizados a las personas de la lista. Y el
productor de jabones de aceite de oliva podra comprobar que
vende mucho mas de lo habitual y, sobre todo, mucho mas que
con las campafas publicitarias tradicionales.
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Digital advertising overtakes TV advertising
Estimated worldwide spending on digital and TV advertising (in billions of dollars)

La pub numérique détrone la publicité TV
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Lo que Google vende no son datos personales (aparte del
identificador individual), sino productos predictivos derivados de
su tratamiento: listas de individuos seleccionados por su probable
inclinacién a realizar una determinada compra o voto en el futuro.
Estas selecciones se venden a anunciantes (clientes primarios) que
ven la lucrativa satisfaccion de sus propios clientes (clientes
secundarios), es decir, las empresas cuyos productos
promocionan entre los consumidores. Estas empresas validan el
ciclo con nuevas solicitudes de servicios publicitarios. De hecho,
estos clientes secundarios, como nuestro productor de jabdn de
aceite de oliva, ven a su vez la nueva eficacia de los servicios de
marketing de las mayores bases de datos del mundo sobre sus
ventasy beneficios, y aprueban esta eficacia publicitaria volviendo
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a la fuente de este nuevo marketing individualizado que ofrece la
tecnologia digital en un régimen de capitalismo de vigilancia.

Advertising market: Internet overtakes TV

Breakdown of worldwide advertising spending in %.
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De ahi el dominio ya adquirido por Alphabet, Meta y Amazon en
particular, sobre el mercado publicitario mundial, en detrimento
de otros medios de comunicacion'3! . En crecimiento desde finales
de los ainos 90, el gasto mundial en publicidad digital supera desde
2017 al de la publicidad televisiva y a todos los demas. Para
cuestionar la eficacia superior de la publicidad personalizada en
comparacién con la publicidad colectiva de los siglos 19¢™e y
20°™e | habria que creer que estos clientes secundarios son
incapaces de medir sus propios beneficios, lo cual es poco

181 JOUX Alexandre, "Publicité en ligne : un controle protéiforme du marché, La revue européenne des médias et du numérique, n°61-
62 printemps-été 2022 : https://la-rem.eu/2022/10/publicite-en-ligne-un-controle-proteiforme-du-marche/
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creible. Y el paso de la era de la : . -
o P _ The giants of online advertising
pUth'dad colectiva a la de la Leading companies/platforms by global online
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comerciales al pasar de una era statista ¥a
publicitaria a otra.
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The supremacy of Big Tech
GAFAM market capitalization compared with that of the best-valued European groups (in
billions of dollars)

La suprématie des Big Tech

Capitalisation boursiere des GAFAM comparee a celle des
groupes européens les mieux valorisés (en milliards de dollars)

2 480
Microsoft

Nestlé

1891
Alphabet

L'Oréal

En date du 26 novembre 2021.
Source : Yahoo! Finance

@O statista %a

3.1 Datos personales, publicidad personalizada, manipulacién por "lLA.
AY

Frente al adagio popular de Internet "si es gratis, tu eres el
producto”, Zuboff subraya un error colectivo: "los usuarios no son
productos, sino fuentes de materia prima" (ACS p.104). Si es gratis
(es decir : pseudogratuito), no es mas que una fuente de materia
prima, podriamos decir... la materia prima para la produccion sin
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precedentes de una segmentacion Nvidia joins the $1 trillion club

publicitaria individua“zada mediante el Market capitalization of the best-valued US companies

uso de robots, conocidos como [} Nvidia entre dans le club
des 1 000 milliards de dollars

slére des s

"inteligencias artificiales", que pueden

observar y "procesar" a miles de

2905Mrd $

millones de individuos de los cinco mil LA Akd
millones que estdn conectados

1571 Mrd §
1 288 Mrd $ =

actualmente; También €S 1osems
historicamente inédito si nos fijamos en
la diversidad de las finalidades . ovowm amazon  dcee o ®

aparentes de los sistemas de

interaccion social o sociotécnica statista ¥a
(juegos, mdusica, videos, redes,

mercados, libros, traducciones, politica, viajes, ciudades, coches,

casas, cocinas, frigorificos, electricidad, juguetes, salud, citas,
sexualidad, etc.), lo que permite captar informacién individual de

las personas que consultan motores de busqueda o utilizan
aplicaciones en linea, y orientar sus

actitudes y comportamientos. Lo que The Threads rush

Time it took for the following

Zuboff denomina "lo sin precedentes" del = ; i
applications/services to reach one million users

capitalismo de la vigilancia, en muchos
aspectos (aungue no en todos), ha sido y

Temps qu'il a fallu aux applications/services
suivants pour atteindre un million d'utilisateurs

I La ruée vers Threads

sigue siendo un importante obstaculo

cognitivo para comprender lo que ha |’"m
. D ] W e o2 262
sucedido desde 2001: "Predomina un@ .upon .. s ﬁ&_ﬁ
explicacion para los numerosos triunfos ©-<-v s '
. . o0 o . facebook 10 mois
del capitalismo de la vigilancia: lo sin v -_ .

precedentes. Lo que no tiene precedentes NeTFLIX - Y ;oo
es irreconocible. Cuando nos enfrentamos = wio e
a lo sin precedentes, lo interpretamos statista%a
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automdticamente a través del prisma de categorias familiares,
haciendo asi invisible precisamente lo que no tiene precedentes".
(ACS, p.30).

La influencia que toda empresa de marketing y publicidad
pretende tener necesariamente y siempre ha sido cuestionada a
menudo en el pasado, tanto como la supuesta influencia de la
propaganda politica: desde la clasica critica del contramodelo de
la "jeringuilla hipodérmica" como forma de propaganda hasta la
"teoria de los efectos limitados" de los medios de comunicacién
de masas sobre las elecciones de los consumidores y votantes de
Paul Lazarfeld (The People's Choice, 1948) y Elihu Katz (Personal
influence 1955). Otras teorias, sin embargo, respondieron en
sentido contrario, mostrando los poderosos efectos de la famosa
"espiral del silencio" (Elisabeth Noelle-Neuman 1978) que sufren
las opiniones minoritarias en los medios de comunicacién de
masas tradicionales, o los poderosos efectos de la "agenda-
setting", imponiendo no qué pensar, sino sobre qué pensar
(McCombs y Shaw 1972, G. Ray Funkhouser 1973, Cobb y Elder
1983), asi como los fendmenos culturales y estratégicos de la
"negacion de la agenda" (Cobb y Ross 1997) que conducen a la
eliminacion de ciertos temas de la agenda politica. De 2001 a
2011, la "negacion de la agenda"!'3? fue completa en lo que
respecta a la génesis en curso del capitalismo de la vigilancia.

Estos viejos debates cientificos siguen siendo interesantes, pero
ahora nos enfrentamos a algo diferente cuando consideramos que
la influencia publicitaria de la que hablamos ya no es sélo la -
inmensamente multiplicada por el "big data"- de las empresas que

182 ROSS Marc Howard, COBB Roger W. Cobb (eds.), Cultural Strategies of Agenda Denial: Avoidance, Attack, and Redefinition,
Paperback 1997, 244 p.
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utilizan el marketing digital en su dia a dia (influencia
comercial/directa, por ejemplo para vender jabén de aceite de
oliva....), sino también y quizas sobre todo la influencia de los
propios sistemas en sus efectos laterales y deletéreos sobre las
sociedades, sean estos efectos intencionados o no (influencia
sistémica/indirecta; por ejemplo el papel de Facebook en la
persecucion de los rohingya3?).

No es necesaria ninguna teoria de la conspiracion para el analisis,
pero la teoria del "medio" de Mac Luhany la teoria de la "negacién
de la agenda" de Cobb y Ross siguen siendo utiles para estudiar
los efectos sistémicos de las plataformas en la sociedad global. Por
lo tanto, podriamos reformular el titulo del libro y su concepto
central como "capitalismo de vigilancia e influencia"”, ya que lo
que Shoshana Zuboff muestra en su analisis tiene que ver tanto
con la vigilancia (comercial y policial, estrechamente entrelazadas
y en constante colaboracién) como con la influencia de su uso en
el comportamiento de los consumidores, las actitudes politicas vy,
mas profundamente, las actitudes culturales. Pero termind de
escribir su libro en el verano de 2018, el afio del caso Cambridge
Analytica, por lo que era demasiado pronto para incorporar la
nueva informacion que se difundiria en los afios siguientes.
Christophe Wylie, antiguo director de investigacion de Cambridge
Analytica, fue quien mejor describid los procesos de manipulacién
utilizados. Sus revelaciones en 2018 y 2019 llegan, sin embargo,
después de las de los diarios Politico y The Guardian en 201534y

133 51X Nicolas, "Massacre des Rohingya : " Facebook a joué un réle central dans la montée du climat de haine " en Birmanie - En un
largo informe publicado el jueves, Amnistia Internacional analiza las masacres de 2017 a la luz de nuevos testimonios y documentos
recientes, cuestionando la responsabilidad juridica de la red social. - Entrevista de Nicolas Six", Le Monde, 29 de septiembre de 2022:
https://www.lemonde.fr/pixels/article/2022/09/29/massacre-des-rohingya-facebook-a-joue-un-role-central-dans-la-montee-du-
climat-de-haine-en-birmanie_6143611_4408996.html

13 Kenneth Vogel, "Cruz partners with donor's ‘psychographic’ firm", Politico, 7 de julio de 2015:
https://www.politico.com/story/2015/07/ted-cruz-donor-for-data-119813; Harry Davies, "Ted Cruz campaign using firm that
harvested data on millions of unwitting Facebook users”, The Guardian, 11 de diciembre de 2015:
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pueden interpretarse como una proteccion personal. En 2019
Christopher Wylie publicé un libro testimonial titulado "Mindf*ck:
Cambridge Analytica and the Plot to Break America" (traducido al
francés como "Mindfuck: le complot Cambridge Analytica pour
s'emparer de nos cerveaux", Grasset 2020), un intento confuso de
autojustificacion, pero retransmitido por la prensa. Christopher
Wylie describe técnicas de manipulacion de los flujos digitales que
recurren masivamente a las "cuentas falsas", cuya magnitud

(¢5%? é20%? émas?) se hizo aun mas evidente durante la

adquisicion de Twitter por Elon Musk debido a sus tacticas de
negociacion, y que Twitter enmascaro reduciéndolas al 5%. Esta
nocidn de "cuentas falsas" es compleja, ya que abarca diferentes
practicas: e Cuentas ficticias individuales, creadas
individualmente (cualquiera puede crear una); ® Cuentas ficticias
coordinadas, incluso organizadas, del tipo "fabrica de trolls" o
"brigada web"; ® Cuentas ficticias automatizadas con robots. (los
famosos "bots" informaticos). Aqui se utilizan dos técnicas: 1)

"sameness", o similitantismesimilitud 3> "conocido como

"astrosurfing" 3¢ en inglés; 2) "fabricas de trolls", de las que la
parte rusa de |a Internet Research Agency y las "web-brigadas" es

solo una pequeia parte...

Las cifras de cuentas individuales manipuladas son mantenidas en
secreto por los operadores implicados, pero ciertos juicios, entre
ellos el de Cambridge Analytica, permiten conocer al menos los
dordenes de magnitud: "En abril y mayo de 2018, Marc Zuckerberg,
fundador y consejero delegado de Facebook, fue escuchado por el
Senado estadounidense y el Parlamento Europeo; admitio que la

1% GOBEIL Mathieu, "Soyez averti, des intéréts privés se cachent parfois derriére un masque citoyen", Radio-Canada, 2 de julio de
2020: https://ici.radio-canada.ca/nouvelle/1467157/astroturfing-similitantisme-faux-appui-compte-lobby-twitter-facebook-campagne
13 |_jts Brieuc, "Astroturfing" Publictionnaire. Diccionario enciclopédico y critico de las audiencias. En linea desde el 08 de abril de
2020. Modificado por Gltima vez el 14 de marzo de 2022. Acceso : http://publictionnaire.numa-num.fr/notice/astroturfing.
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https://fr.wikipedia.org/w/index.php?title=Bot_informatique&oldid=198060953
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https://fr.wikipedia.org/w/index.php?title=Internet_Research_Agency&oldid=198396357
https://fr.wikipedia.org/wiki/Web-brigades

empresa habia recopilado datos de 87 millones de cuentas sin el
consentimiento de los usuarios. La red social Facebook fue
multada con 644.000 ddlares por infringir la Ley de Proteccion de
Datos inglesa (la multa mdxima prevista en ese momento por la
Ley de Proteccion de Datos de 1998). CA se declaro en quiebra y se
vio obligada a cesar su actividad en 2018, para renacer como
Emerdata Limited. Un afo después, en julio de 2019, la Comision
Federal de Comercio (FTC) multd a Facebook con 5.000 millones de
dolares por no proteger los datos de sus usuarios." ¥ Este nuevo
poder de influencia ya es eficiente, pero solo es aprovechado por
propietarios multimillonarios y empleados millonarios (stock
options) para aumentar sus beneficios sin importarles los efectos
producidos en las sociedades del mundo. Sin subestimar el peso
de la influencia directa, sobre todo en las campaias electorales
(varias decenas sufren sus efectos en todo el mundo) o en los
debates mediaticos, es la influencia indirecta y sistémica, mas
compleja de analizar, la que es probablemente mas deletéreay la
qgue estda loégicamente en el centro de las cuestiones de
investigacion de las ciencias sociales contemporaneas.

3.2 Nuevos sistemas socioecondmicos, nuevas cuestiones politicas

Esta reconfiguracion econdmica esta creando desconcierto
politico y redefiniendo las cuestiones en juego y las lineas
divisorias. En términos "europeos" (es decir, con referencia al
parlamentarismo multipartidista europeo, que nos lleva a
distinguir entre "derecha" e "izquierda"), las cuestiones son

137 |_aura Calabrese y Camila Pérez Lagos, "L'affaire Cambridge Analytica sur Twitter : résignation ou résistance face a la surveillance
numérique ?, Terminal, 132-133 | 2022 : http://journals.openedition.org/terminal/825
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nuevas. La derecha democratica sabe defender el valor de la "vida
privada", centrada en particular en la participaciéon en la misa, en
la tradicion cristiana del descanso dominical, que se reinventd a
principios del siglo 19 y fue objeto de debate politico durante
mas de un siglo!3® . Pero para ampliar esta defensa, ahora debe
combatir politicamente este nuevo capitalismo, que no forma
parte de sus tradiciones histéricas. La izquierda democratica, que
ha sabido combatir el capitalismo industrial durante siglo y medio
rechazando la idea de la privacidad como estigma de la vida
burguesa, se ve obligada a defenderla para extender este
anticapitalismo, que no forma parte de su tradicion histérica. Los
dos principales campos demdcratas se ven asi atrapados por
regimenes hibridos que podrian calificarse de "capitalismo
colectivista” en el caso del Sistema NSA & GAFAM
estadounidense y de "colectivismo capitalista" en el caso del
Sistema de Crédito Social chino.

Esta equivalencia "SCS chino = SNG americano" es muy comun en
el periodismo europeo y africano!3? . ¢Es China simplemente el
"espejo rojo" de Occidente a este respecto, como sugiere el
periodista italiano Simone Pieranni en "Red Mirror - L'avenir s'écrit
en Chine" (C&F Editions, 2020). Sin embargo, esta presentacién no
resiste el analisis de las divergencias en la evolucidon de los dos
sistemas de 2013 a 2023: e la dictadura comunista de un partido
(el PCCh) y una clase social privilegiada (el millén de miembros del

138 BECK Robert, "Esprit et genése de la loi du 13 juillet 1906 sur le repos hebdomadaire”, Histoire, économie & société, 2009/3 (28e
année), p. 5-15: https://www.cairn.info/revue-histoire-economie-et-societe-2009-3-page-5.htm y BECK Robert, Histoire du dimanche
de 1700 & nos jours, Paris, Editions de I'Atelier, 1997, 383 p.

133 JEET SINGH Parminder, "Bras de fer Etats-Unis-Chine : nécessité d'un non-alignement numérique"”, en: Cédric Leterme ed,
Impasses numériques. Points de vue du Sud. Editions Syllepse, "Alternatives Sud", 2020, p. 37-44: https://www-cairn-
info.ezpaarse.univ-parisl.fr/impasses-numeriques--9782849508183-page-37.htm; GAGLIARDONE Iginio, "La Chine modele-t-elle
les sociétés de l'information africaines & son image?", en: Cédric Leterme ed, Impasses numériques. Points de vue du Sud. Editions
Syllepse, "Alternatives Sud", 2020, p. 57-61: https://www-cairn-info.ezpaarse.univ-parisl.fr/impasses-numeriques--9782849508183-
page-57.htm
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PCCh) se radicaliza en |Ia
Guards surround a large group of detainees in an
vigilancia digital, SU internment camp in Xinjiang, China.
centralizacion progresiva y la
represion de cerca de mil
quinientos millones de
habitantes. Durante este
periodo, intensifica su
persecucion de la minoria uigur,
al tiempo que inicia intentos de

exportacion de su modelo de

vigilancia, en particular a Africa
(|aS "Smart-CItIES" afrlcanaS, |a Desgardes‘tmentmgrdgrlmededétudanstmcampd'intmaujian=.
en Chine © Molly Crabapple - Extrait de : "OuPighours, Kazkhs et autres minorités

n " B . 2 e ;
nueva R ut a d e | a Se d a etc ) musulmanes victimes de crimes contre I'humanité”, Amnesty International - France,
, ) ) 7 10.06.2021 - https//www.amnesty fr/discriminations/actualites/ouighours-kazakhs-

minorites-musulmanes-victimes-crimes-humanite

e por otro lado, la democracia
liberal estadounidense, por su pluralismo institucional y los
contrapesos (judiciales, mediaticos, activistas, etc.) que incluye,
esta revelando sus propios excesos a través de escandalos que se
publicitan en los medios o se litigan (Snowden-2013 y Cambridge-
Analytica-2018). Sus empresas estan siendo demandadas -por
asociaciones de derechos humanos, proteccion de los
consumidores y proteccidon de la infancia- por miles de millones
de ddlares en multas. El gobierno federal negocia con la Uniodn
Europea nuevas normas de proteccidon de la privacidad (RGPD
2018 y DMA 2022). Algunos lideres politicos, como el
expresidente Obama en 2022, han hecho su "mea culpa" y estan
iniciando retrocesos politicos contra el capitalismo de la vigilancia.
Los antiguos empleados de GAFAM estan exponiendo vy
denunciando el sistema en Estados Unidos. Y son los académicos
estadounidenses quienes han realizado la mayor parte de las
criticas en ciencias sociales al sistema de la NSA y GAFAM vy
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quienes, en 2023, lanzaron una peticion internacional pidiendo
una moratoria sobre el desarrollo de la "inteligencia artificial",
cuyo potencial el publico ha estado descubriendo durante los
ultimos meses!40 ... Buscariamos en vano el equivalente en China.
El resto de la historia no esta escrito, pero a la vista de la evolucién
qgue ha tenido lugar en los ultimos diez afos, no se puede
confundir ni meter en el mismo saco a los dos paises en materia
de vigilancia.

3.3 ¢Como analizar la nueva infraestructura del capitalismo?
AV

Estas cuestiones éticas y politicas atraviesan ahora también el
campo de las ciencias sociales: ® Algunos intentos de salvar tal o
cual teoria marxista (no marxiana), analizando el capitalismo
como una continuidad perfecta desde su nacimiento vy
observacion por Marx y Engels en Manchester a mediados del
siglo 19¢™e hasta las GAFAM de Silicon Valley, parecen indtiles:
restar importancia a la magnitud de los cambios que se estan
produciendo en el cambio de los siglos 20™e y 21¢™e ha [levado
sobre todo a evitar revisiones doctrinales cruciales y fuertes
reinversiones cientificas. ® Por otra parte, los especialistas en
marketing (una subespecialidad de las ciencias de la gestién) se
esfuerzan por revisar sus modelos encantados de promocion de
Internet. Es el caso, por ejemplo, cuando califican de patoldgico el
comportamiento de los consumidores reacios a comprar objetos
conectados, cuando las estadisticas de ventas predictivas,
publicadas entre 2014 y 2017 anunciaban un crecimiento

140 "Halt giant Al experiments: Open letter - We call on all Al labs to immediately halt, for at least six months, the training of Al
systems more powerful than GPT-4", 22 de marzo de 2023.
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espectacular de las ventas y la sustitucién progresiva de esta
nueva fuente de datos personales por la de las redes sociales : "Las
barreras del consumidor: psicoldgicas, funcionales e individuales
(...) representan un obstdculo para la apropiacion de un objeto
conectado, porque reflejan la resistencia del consumidor a la
innovacion {(...) estan vinculadas al miedo al cambio (...) en una
postura de rechazo. "'4* . En determinadas circunstancias, ambas
retdricas convergen para enmascarar los ataques juridicos y
politicos a la vida privada de los ciudadanos en los regimenes
democraticos, resultantes del desarrollo de este modelo de
capitalismo.

Para distanciarnos de estas dos posiciones
intelectuales, adoptaremos la de Yann Moulier
Boutang, especialista del "capitalismo cognitivo":
"Habia que transportar la critica de la economia
politica al nuevo Manchester [es decir, Silicon
Valley]. Pero, por desgracia, ningun nuevo Engels (a

P AGHaIN
, Ouavien Assones
estas alturas deberia haber fundado una start-up Fron Foumaces

L8 U] (LT S TR
Pecraees Lostorr

cuyo modelo de negocio se basa en el codigo abierto, At

comprada por unos cuantos miles de millones por los
dinosaurios de las comunicaciones) habia

reorientado oportunamente el cerebro colectivo del marxismo
académico". (Cognitive Capitalism, 2007) Una vez que se ha
considerado seriamente |la base empirica y socio-histdrica sobre la
que Marx trabajé en su época (especialmente 1843 / 1859), y se
han reconocido plenamente las diferencias entre esta base y las
realidades actuales, se pueden conservar vastas franjas de su

141 ROIG Marion, "Chapitre 5: Nouveaux usages et digitalisation: I'expérience des objets connectés", en: Marc Filser ed, L'expérience:
objet académique et réalités managériales. Caen, EMS Editions, "Societing", 2022, p. 102-142.
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construccion tedrica. El capitalismo histérico no ha desaparecido,
pero ahora esta subsumido y subordinado al capitalismo de
vigilancia. Decir "Marx en California” es simplemente tratar de
explicar la revolucion interna que el capitalismo histdrico estd
llevando a cabo ante nuestros propios ojos. El socialismo no solo
llega tarde por una guerra perdida. Estd detras de un capitalismo
y de una economia politica, lo que explica la enfermedad del
inmovilismo que aqueja a la famosa "critica de la economia
politica". (ibid.). Sin embargo, nuestra vision del mundo, tras las
revelaciones de Snowden (2013) y Cambridge-Analytica (2018), ya
no conservara la idea ampliamente compartida en los afios 1990
y 2000 de una inteligencia colectiva capaz de una polinizacidon
virtuosa por Internet. Y no seguiremos a Marx hasta California en
lo que respecta al valor de la privacidad, ya reconsiderado tras las
experiencias de los regimenes totalitarios del siglo 20¢™e .

Sin precisarlo, Zuboff describe la transformacién de lo

gue Marx llamaba en 1859 una "infraestructura",
esencialmente econdmica, y la adaptaciéon de la |
"superestructura" ideoldgica, cultural, juridica y | A Contribution

'} to the Critique

politica... (Contribucion a la critica de la_economia | of Political Economy

politica, 1859) Al reexaminar los datos empiricos
utilizados por Zuboff en 2019 a la luz de los conceptos
de Marx, nos basaremos en las investigaciones e ——
realizadas por el economista Cédric Durand: "Elijo aqui |~ 1recrmsmeesome
volver a partir de un par de conceptos muy cldsicos: lo que Marx
llama relaciones de produccion, 'esas relaciones determinadas,
necesarias e independientes de sus voluntades' en las que entran
los hombres ‘en la produccion de su vida social' (...)". Adoptaremos
también la precaucién sugerida por el filosofo Wark McKenzie: "Se

puede extraer de El Capital un marco tedrico bastante notable que
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aparece en forma negativa a través de la critica de los conceptos
teologicos de la economia politica burguesa" y en particular "que
la economia politica burguesa que Marx tomd como objeto de
critica es ahora ella misma una pieza de museo(....) la cuestion
podria ser preguntarse silo que ha aparecido ademds y por encima
del modo de produccion capitalista no es algo cualitativamente
diferente, que estd en proceso de generar nuevas formas de
dominacion de clase, nuevas formas de extraccion de plusvalia e
incluso nuevos tipos de formacion de clases. "'*2 En esta
perspectiva, el capitalismo de vigilancia no sustituye al capitalismo
industrial, sino que lo subordina a la vez que lo subsume.

42 Wark McKenzie "¢Y si ya ni siquiera es capitalismo, sino algo mucho peor?". Multitudes n°70, 2018:
https://www.multitudes.net/et-si-ce-netait-meme-plus-du-capitalisme-mais-quelque-chose-dencore-bien-pire%e2%80%89/
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Como observa Cédric Durand, se
trata de una gran convulsion:
"Ampliando la brecha con las
viejas glorias del siglo XX¢ , las
empresas digitales
emblemadticas encabezan la lista
de las principales
capitalizaciones bursdtiles del
mundo, a pesar de que la
mayoria de ellas existen desde
hace menos de dos décadas
(cuadros 1y 2). Esto representa
una auténtica convulsion en este
grupo de élite, dominado
durante mucho tiempo por un
reducido numero de
multinacionales® .*** La nueva
infraestructura puede verse
como la superposicion de dos
tipos de capitalismo vy el reflejo
de la competencia entre dos
tipos de capitalistas: los nuevos
capitalistas (directivos y
accionistas  asalariados  de
GAFAM) estan consiguiendo
superar -o incluso parasitar- los

The world's largest companies
by market capitalization in 2000 - 2019

(Forbes/tab.1 - Ychart.com/tab2
Tablgn‘ ale

Extrait de : Cédric Durand, Techno-féodalisme - Critique de I'économie numériques, La Découverte / Zones,
sept. 2020, p.74.

niveles anteriores de capitalizacion bursatil en un tiempo récord,

148 DURAND Cédric, Techno-feudalism..., op. cit, p.72 - Nota 1: Naomi R.LAMOREAUX, Daniel M.G.RAFF y Peter TEMIN,
"Beyond markets and hierarchies: towards a new synthesis of American business history", NBER Working Paper, n°9029, 2002.

lérome Valluy, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 126



https://www.editionsladecouverte.fr/technofeodalisme-9782355221156

de 2000 a 2019144 . En 2017/2018, The world's Top 10 market capitalization gains

Ranking of companies by annual growth In market capitalization

las tasas de crecimiento anual de

Le Top 10 mondial des hausses en capitalisation boursiére

las capitalizaciones bursatiles

: , *. T 1T
confirmaron la tendencia: las -
empresas digitales (comercio e s

= T 38
electrénico y nuevas tecnologias) = TN

] AP0l e TN
estan superando a todas las s g pmm—mmey

. o * mn T
demas. En 2023, las principales o
capitalizaciones bursatiles del 7T —m

mundo seran estadounidenses y 7 Statista %

Extrast de . GAUDIAUT Tostan, "Le Top 10 nsondial des hausses en capitalisation boursiéee”,

tecnoldgicas. Pero, sobre todo, s puleais s commtosmbie 1T hetop10-mondinl-des-hasses
estan subordinando todo el capitalismo industrial al nuevo

régimen de publicidad individualizada, mediante la elaboracion de

perfiles gestionados por la "inteligencia artificial"!4>, cada vez mas
necesaria para vender productos y servicios industriales, asi como
productos y servicios digitales!4® .

El capitalismo de vigilancia dispone de un nivel sin

precedentes de informacion individualizada sobre los LES SOCIETES

consumidores y de una capacidad igualmente sin PROFILAG
. . . . .. EVALUERS o + “os
precedentes para individualizar la publicidad. El '} oeTIMISER

PREDIRE

fendomeno de la elaboracidon de perfiles digitales ha
sido bien analizado por Philippe Huneman (Les
sociétés du profilage: Evaluer, optimiser, prédire,
Payot 2023), quien destaca el riesgo de que el ADN se
convierta en el principal indice (biométrico) para

144 La péagina WP.fr sobre las capitalizaciones bursatiles puede servir para aclarar, precisar y confirmar el analisis:
https://fr.wikipedia.org/w/index.php?title=Liste_des_entreprises_par_capitalisation_boursi%C3%A8re&oldid=202304500

145 CAZALS Frangois, CAZALS Chantal, "Chapter 4: GAFAM and BATX versus the rest of the world", en: Intelligence artificielle.
L'intelligence amplifiée par la technologie, editado por CAZALS Frangois, CAZALS Chantal. De Boeck Supérieur, 2020, p. 43-73:
https://www-cairn-info.ezpaarse.univ-parisl.fr/intelligence-artificielle--9782807331433-page-43.htm

146 JAMMET, Thomas. "Portrait de I'internaute en cible marchande : La construction algorithmique d'une rhétorique publicitaire
innovante”, en: ¢Gouverner par les données? Pour une sociologie politique du numérique. Lyon: ENS Editions, 2023:
https://doi.org/10.4000/books.enseditions.44888.
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recopilar datos. Estos datos se utilizan después para o

una distribucién individualizada (gracias a Ia Le grand krach
"inteligencia artificial"), como analiza Tim Hwang (Le de 'attention

L2 publeine, wne banbe o3 cemar de Pieteront

grand krach de l'attention - La publicité, une bombe
au cceur de l'internet, C&F éditions 2020). Estos
nuevos capitalistas se imponen en el mercado
publicitario mundial: en 2023 Google ya habra
acaparado el 30% del mercado publicitario mundial y

el 40% del estadounidense. En enero de 2023, el
Departamento de Justicia de Estados Unidos y ocho estados
federales llevaron a Google ante los tribunales por abuso de
posicidon dominante en la publicidad en linea'#’ . El poder de la
publicidad personalizada parece estar haciendo inevitable Ia
GAFAM en muchos segmentos del mercado.

La capacidad de las plataformas para engafar a los usuarios con el
fin de prolongar los tiempos de conexidn y desarmar las sospechas
sobre la privacidad esta ahora bien documentada por la
investigacion'4® . La adiccion, por ejemplo, tal y como la define el
INSERM: "La adiccion es una patologia basada en el consumo
repetido de un producto (tabaco, alcohol, drogas, etc.) o la
prdctica anormalmente excesiva de un comportamiento (juegos,
tiempo en las redes sociales, etc.) que conduce a: una pérdida de
control sobre el nivel de consumo/prdctica, un cambio en el
equilibrio emocional, problemas médicos, trastornos de la vida
personal, profesional y social".**® Los juegos de casino y los

147 Hachman Mark, "Les Etats-Unis lancent une procédure antitrust contre Google", Le Monde informatique, 25 de enero de 2023.
URL: https://www.lemondeinformatique.fr/actualites/lire-les-Etats-unis-lancent-une-procedure-antitrust-contre-google-89323.html.
148 CACCAMO Emmanuelle, "Rhétorique numérique et modéles persuasifs fallacieux", Revue Intelligibilité du numérique, 4/2023 :
https://doi.org/10.34745/numerev_1923

1 INSERM, "Addictions - Du plaisir a la dépendance”, 29/05/2017: https://www.inserm.fr/dossier/addictions/
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videojuegos son laboratorios de adiccidn, organizados
deliberadamente para generar beneficios econdmicos.

3.4 Ideologias de apoyo y gestion de la adiccion a la |LA.
AV

Los casinos han perfeccionado durante mucho tiempo el atractivo
de la "zona de maquinas" descrita por la antropdloga Natasha
Dow Schiill en su libro Addiction by Design: Machine Gambling in
Las Vegas (Princeton University Press, 2014): la "zona de
maquinas" y un "estado de olvido de si mismo al que el individuo
se ve transportado por un impulso irresistible que le hace sentir
como si estuviera siendo jugado por la mdquina"'>® . Zuboff
comenta destacando la similitud de los sintomas descritos por los
usuarios adictivos del siempre excitante, inmersivo e inmediato
Facebook. "En ultima instancia", sefala Zuboff, "las mdquinas de
los casinos estdn, en sus mds minimos detalles, disefiadas para
reverberar, realzar e intensificar el deseo de este cambio subjetivo
['zona de maquina']l, pero de formas que siempre escapan a la
atencion del jugador". (ACS p.598). El desarrollo de las monedas
digitales, en particular, en la industria de los juegos y videojuegos
en linea conduce a lo que Renaud Garcia-Bardidia, Caterina
Trizzulla y Sarah Maire denominan "una socializacién videoludica
al dinero": "Nos parece que las prdcticas observadas aqui pueden
analizarse desde el dngulo de una financiarizacion de la vida
cotidiana (van der Zwan, 2014, De Blic y Lazarus, 2022), es decir,
como la incursion de Idgicas importadas del mundo de las
finanzas, incluidos los mercados, en la esfera de los videojuegos.

150 Citado por Zuboff, p.598.
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Todos ellos son signos de una socializacion del videojuego hacia el
dinero, cuyos efectos pueden verse mds alld del propio juego.">!

Los juegos en linea y los videojuegos!>? estan tomando el relevo
de los casinos, pero facilitando el acceso a todos los nifios y
adolescentes, mientras que la experiencia histdrica ha llevado a
la mayoria de las democracias a prohibir el acceso de los
menores a los casinos para protegerlos. Los casinos digitales son
frecuentados por miles de millones de personas: "La combinacion
mano-guante de la adiccion tecnologica no se inventd en los
laboratorios de Facebook. Fue en la industria del videojuego -otro
entorno donde la adiccion se reconoce como una fuente ilimitada
de beneficios- donde se concibio, probo y perfecciono con el
mayor éxito". (ACS p.597) Basandose en el trabajo de Natasha
Dow Schiill, Shoshana Zuboff introduce su capitulo 16 sobre "La
vida en la colmena" con un famoso estudio (The World

Unplugged, 26 feb. 2011'>3) en el que participaron mil estudiantes

de diez paises de los cinco continentes a los que se pidid que
prescindieran de las redes sociales durante 24 horas y que luego
fueron entrevistados por investigadores. Sus conclusiones fueron
claras: las percepciones y expresiones de los estudiantes tras el
experimento eran de adiccidon: "Me sentia tan solo [...]. No podia
dormirme sin compartir con los demds, sin comunicarme con
ellos", recordaba una joven china. "El vacio", gemia un chico
argentino, "me abruma el vacio". "Senti que yo era mi propio
problema”, murmurd un adolescente ugandés. Y un estudiante

151 GARCIA-BARDIDIA Renaud, TRIZZULLA Caterina, MAIRE Sarah, "Usages sociaux des monnaies dans les jeux vidéo. Une
analyse a partir du cas de FIFA Ultimate Team", Réseaux, 2023/2-3 (N° 238-239), p. 213-240 : https://www-cairn-info.ezpaarse.univ-
parisl.fr/revue-reseaux-2023-2-page-213.htm

152 DUBASQUE Didier, "Chapter 3. Les écrans du quotidien : le virtuel provooque-t-il un apprentissage a I'addiction ? Les écrans du
quotidien : le virtuel provooque-t-il un apprentissage a l'addiction ?", en : Comprendre et maitriser les excés de la société numérique.
sous la direction de DUBASQUE Didier, Presses de I'EHESP, 2019, p. 29-36 : https://www-cairn-info.ezpaarse.univ-
parisl.fr/comprendre-et-maitriser-les-exces-de-la-societe--9782810906994-page-29.htm

153 véase también: https://icmpa.umd.edu/portfolio/the-world-unplugged/
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estadounidense afiadio quejumbroso: "Entré directamente en
modo pdnico total”. Estas pocas lamentaciones son solo un
pequefo extracto del concierto que ofrece el estudio. Describe una
serie de trastornos emocionales que pueden clasificarse
rdpidamente en seis categorias: adiccion, incapacidad para
desconectar, aburrimiento, confusion, angustia y aislamiento. La
repentina desconexion de la red produjo en los estudiantes
reacciones -ansiedad, depresion, ansiedad- que se encuentran en
el diagndstico clinico de la adiccion. En todos los paises, la gran
mayoria de los jovenes admitio que no podria vivir mds de un dia
sin las redes. Su ansiedad se veia agravada por el pacto faustico
que todos conocemos: habian descubierto que casi todas sus
necesidades cotidianas de organizacion, comunicacion e
informacion dependian de sus dispositivos conectados. "Resultaba
imposible, o al menos dificil, quedar con los amigos; orientarse sin
un mapa en linea o, mds en general, sin acceso a Internet, era
problemadtico; e incluso organizar una simple salida nocturna en
casa se habia convertido en un auténtico reto". Peor aun, a los
estudiantes les resultaba imposible imaginar una vida social, por
informal que fuera, sin las redes sociales y, en especial, sin
Facebook. (...) "Tenian dificultades para expresar sus sentimientos
e incluso su personalidad cuando no podian conectarse"”. (Zuboff,
ACS, p.591-592-594) Admiradora de Jean-Paul Sartre, Shoshana
Zuboff cita la famosa frase: "El infierno son los demds”. No hay
nada de misdntropo en ello: se trata mas bien de reconocer que el
equilibrio yo-otro no puede alcanzarse realmente mientras los
"otros" te estén "vigilando" constantemente". (ACS p.626).

El mercado publicitario estd segmentado, como cualquier
mercado, pero existen muchas caracteristicas de tendencia
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comunes a estos diferentes segmentos. Y el segmento electoral
en particular, en EE.UU. y en muchos otros paises del mundo, sirve
de "Caballo de Troya" para que el capitalismo de vigilancia
obtenga las autorizaciones politicas que necesita para alcanzar sus
fines mas lucrativos... lo que nos lleva a ampliar el andlisis de las
adaptaciones de la superestructura, al que se dedica gran parte de
este libro, a otro aspecto.

El "non-droit" de Jean Carbonnier en Flexible droit
(1969) es un concepto clasico de la sociologia juridica
gue permite analizar los vacios juridicos y entender el
derecho como compuesto de sélidos (escritos y, por
tanto, legibles) y vacios. Las proporciones de sdlidos
y vacios pueden variar de un sistema juridico a otro.
Frente a los juristas dogmadticos que suponen la
continuidad del derecho objetivo", escribe Jean
Carbonnier, "hay que constatar, en su seno, amplias
lagunas de anarquia. Es natural atribuir este

fenomeno a fuerzas antagonicas que hacen

retroceder al Derecho. Pero estas fuerzas no son siempre
exteriores a la ley: pueden residir en la propia ley o, mejor aun, en
la voluntad de la propia ley. Tomando esta triple distincion a la
inversa, nos encontraremos sucesivamente con: 1° un no-derecho
por la autolimitacion de la ley; 2° un no-derecho por la
autoneutralizacion de la ley; 3° un no-derecho por la resistencia
del hecho a la ley".*>* El concepto y la tipologia se han debatido y,
sobre todo, completado desde entonces. Podemos actualizarlos
facilmente refiriéndonos a lo que esta en juego desde hace unos
veinte anos en la superestructura del capitalismo de vigilancia e

154 Jean Carbonnier, Derecho flexible - Por una sociologia del derecho sin rigor, Paris: L.G.D.J. 2007 (10%ed.), p. 28.

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 132


https://www.lgdj.fr/flexible-droit-9782275042015.html

influencia, tanto en Estados Unidos como en Europa: una cierta
incapacidad o falta de voluntad politica de los Estados para regular
juridicamente las condiciones de la actividad econdmica de este
nuevo capitalismo, permitiéndole prosperar en sus espectaculares
ganancias financieras mucho mas alla de lo que se habia
permitido, hasta 2001, a otros capitalistas de la era industrial. Las
Condiciones Generales de Uso (CGU) de las plataformas digitales,
supuestamente validadas por los usuarios al primer “clic" y que
reflejan su consentimiento informado a la captacion de sus datos
personales, sirven de ejemplo a Zuboff para hablar de
"descontratacion”. El mecanismo social del contrato comercial

clasico, que se supone que es la base del intercambio, ya no
funciona en este nuevo contexto: los CGC estan vagamente
redactados para reducir los riesgos y las obligaciones de las
plataformas; el recurso juridico, sobre todo el internacional, es en
la practica inaccesible para los usuarios corrientes; los sistemas de
obligaciones sociales (relacionales, econdmicas, administrativas,
etc.) no dejan a menudo otra opcién que la via judicial.El Consejo
Noruego del Consumidor ha realizado un estudio exhaustivo®® en
este ambito, en el que los movimientos de consumidores, las
asociaciones y las instituciones publicas ya desempefian un papel
esencial en muchos paises.

La cuestion del consentimiento no es nueva: en 1947, tras el
alistamiento de personal médico en los regimenes totalitarios, el
articulo 1 del Codigo de Nuremberg exigia que se respetaran con
un alto grado de moralidad la autonomia y el consentimiento del
paciente, como observa Philippe Amiel: "El consentimiento

155 Consejo Noruego del Consumidor. Engafiados por el disefio. Como las empresas tecnoldgicas utilizan patrones oscuros para
disuadirnos de ejercer nuestros derechos a la privacidad. 2018, 44 p. : https:/fil.forbrukerradet.no/wp-
content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf
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voluntario del sujeto humano es absolutamente esencial. Esto
significa que la persona interesada debe tener capacidad legal
para dar su consentimiento;, que debe estar en condiciones de
ejercer libremente su poder de eleccion, sin que intervenga ningun
elemento de fuerza, fraude, coaccion, engafio u otras formas
solapadas de coaccion o coercion; y que debe tener un
conocimiento y una comprension suficientes de lo que estd en
juego para poder tomar una decision con conocimiento de causa.
Este ultimo punto exige que, antes de que el sujeto del
experimento acepte una decision positiva, se le informe de: la
naturaleza, duracion y finalidad del experimento; los métodos y
medios por los que se llevard a cabo; todos los inconvenientes y
riesgos que puedan preverse razonablemente; y las consecuencias
para su salud o su persona que puedan derivarse de su
participacion en el experimento. La obligacion y responsabilidad
de evaluar la calidad del consentimiento recae en cada persona
que inicia, dirige o trabaja en el experimento. Se trata de una
obligacion y una responsabilidad personales que no pueden
delegarse impunemente".'>® Cabria esperar que los médicos y los
trabajadores humanitarios, por ejemplo, se alinearan con este
nivel de moralidad tanto como con las normas del derecho
internacional, pero no es el caso. Las facilidades digitales de una
cierta "tecnofilia humanitaria"!>’ benefician a la labor humanitaria
incluso cuando va en detrimento de los refugiados®® . Este es
basicamente el caso de la biometrizacion generalizada de los

1% AMIEL, Philippe, "Code de Nuremberg", en, Des cobayes et des hommes : expérimentation sur I'étre humain et justice, Paris,
Belles Lettres, 2011, http://descobayesetdeshommes.fr/Docs/NurembergTrad

157 SEUFERLING Philipp, LEURS Koen, "Histoires de la technophilie humanitaire. Comment les imaginaires des technologies
médiatiques ont faconné les infrastructures de la migration”, Hommes & Migrations, 2022/2 (n°® 1337), p. 67-77 : https://www-cairn-
info.ezpaarse.univ-parisl.fr/revue-hommes-et-migrations-2022-2-page-67.htm

158 MACIAS Léa, "Usages expérimentaux des nouvelles technologies par I'action humanitaire : un data colonialisme?", Hommes &
Migrations, 2022/2 (n° 1337), p. 11-19 : https://www.cairn.info/revue-hommes-et-migrations-2022-2-page-11.htm DELLA TORRE
Laetitia, "Numérique humanitaire", Ponencia presentada en el seminario "Expérimentations numériques en Afrique au Moyen-Orient"
(J.Valluy, Paris 1) 02 diciembre 2022.

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 134


https://www.cairn.info/revue-hommes-et-migrations-2022-2-page-11.htm

refugiados por parte del ACNUR y las ONG subcontratadas en los
campos humanitarios'>® . La biometrizacion y la recopilacién de
datos se han convertido en una condicién para acceder a la ayuda
humanitaria, como ha observado la ONG Human Right Watch: "Un
funcionario de un donante dijo que era poco probable que Estados
Unidos financiara raciones completas de alimentos hasta que se
resolviera la cuestion de la recopilacion de datos biométricos" .*¢°
Pero la captacidn humanitaria del consentimiento es parcial: las
personas a las que se ayudo, por ejemplo, en Bangladesh, Irak,
Jordania y la Republica Democratica del Congo, admitieron
conocer poco los problemas y retos de la protecciéon de datos, la

Figure 18: Degree to which beneficiaries are informed about the type and amount of personal
information that WFP holds on them
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1% pARAGI B., ALTAMIMI, A, ";Control del cuidado o control del cuidado? Double bind facilitated by biometrics between UNHCR
and Syrian refugees in Jordan", Society and Economy, 44(2), 2022, 206-231. https://doi.org/10.1556/204.2021.00027 ; MACIAS Léa,
" Entre contrdle et protection : ce que les technologies de I'information et de la communication font au camp de réfugiés ",
Communications, 2019/1 (n° 104), p. 107-117 : https://www.cairn.info/revue-communications-2019-1-page-107.htm

180 HRW, "Deadly Consequences - Obstruction of Aid in Yemen During Covid-19", HRW.org, 14 de septiembre de 2020 :
https://www.hrw.org/sites/default/files/media_2020/09/yemen0920_web_3.pdf
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privacidad y la seguridad!®! . La captura algoritmica de datos
funciona como una caja negra'®? .,

Segun el articulo 1128 del Cddigo Civil francés, "Son necesarios
para la validez de un contrato: 1. El consentimiento de las partes;
2. Su capacidad para contratar. 3. 3. Un contenido licito y cierto".
Ninguna "UGC" ha cumplido nunca estas condiciones, en
particular porque nunca han descrito al usuario los verdaderos
fines de la captura de datos en el "capitalismo de vigilancia". Las
investigaciones mas recientes sobre las franjas de consentimiento
de cookies confirman esta tendencia a la descontratacion para
todos los wusuarios'®® . En este nuevo capitalismo, la
"descontratacidon” deja zonas de vacios legales, de "anarquia",
cuyos diversos origenes muestra la teoria clasica que son
sistémicos e involuntarios (cuando las normas legales se
contradicen en el mismo régimen por ignorancia de las
contradicciones) o politicos e intencionados (para las normas
alternativas o vacantes que introducen voluntariamente los
gobiernos bajo la presion de los grupos de presidon). En estos
vacios legales, nuevas creencias y otros tipos de normas sociales
pueden encontrar su lugar llenando los huecos®* .

La nueva superestructura es a la vez el producto de la cambiante
-y por tanto inestable- infraestructura y el productor del "discurso

161 pMA, Strategic Evaluation of WFP's Use of Technology in Constrainet Environments - Centralized Evaluation Report - Volume 1
(OEV/2020/002) Enero de 2022, p.46 : https://docs.wfp.org/api/documents/WFP-0000136278/download/

162 MASURE Anthony, "Resistir a las cajas negras. Design et intelligences artificielles”, revista Cités, n°80, diciembre de 2019,
https://www.anthonymasure.com/articles/2019-12-resister-boites-noires-design-intelligences-artificielles

163 ROSSI, Julien, Florian HEMONT. "Derecho, consentimiento y patrones oscuros. Etude de I'évolution des bandeaux cookies entre
2020 et 2021", 3 de abril de 2023, Cahiers COSTECH nmero 6. http://www.costech.utc.fr/CahiersCOSTECH/spip.php?article156 y
ROSSI, Julien; HEMONT, Florian. "Farces et attrapes du recueil de consentement sur le web" En: ¢ Gouverner par les données? Pour
une sociologie politique du numérique. Lyon: ENS Editions, 2023: https://doi.org/10.4000/books.enseditions.44973.

164 ALEXANDRE Olivier, COAVOUX Samuel, "Les influenceurs de la Silicon Valley. Entreprendre, promouvoir et guider la
révolution numérique", Sociologie, 2021/2 (Vol. 12), p. 111-128 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-sociologie-
2021-2-page-111.htm
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de escolta", en el sentido primario de escolta, es decir, "la accidn
de escoltar (a alguien, algo) para proteger, vigilar", y en el sentido
secundario de "la comitiva que acompana a una persona para
honrarla".*®> Aqui se trata de discursos destinados a defender y
honrar el nuevo sistema econdmico. Este concepto queda
ilustrado por el discurso de los especialistas en marketing digital,
comerciantes y académicos, pero también por otros tipos de
discurso, experto, periodistico y politico. El concepto es critico, y
ante este tipo de criticas, los acompainantes, en particular los
académicos, se apresuran a pedir "nombres", en un intento de
poner al investigador en una situacién dificil si no desea criticar a
sus colegas, sobre todo por razones de carrera personal.
Desgraciadamente, esta exigencia se ha vuelto tan facil de
satisfacer que se han multiplicado los discursos de escolta en la
investigacion, que desde hace mas de un siglo depende en gran
medida del dinero publico de los Estados usuarios y de las
empresas del sector. Los periodistas empiezan a poner de relieve
este tipo de dependencia universitaria, que es la antitesis de la
independencia consagrada en la Constitucion francesa, por
ejemplo, en la jurisprudencia del Conseil Constitutionnel sobre los
"Principios fundamentales reconocidos por las leyes de Ila
Republica"'%® . Este principio es a la vez una proteccion estatutaria
de los profesores, en beneficio de los estudiantes, y un principio
de ética profesional. En 2023, Le Monde se preguntaba
"éAcadémicos o lobistas?" a propodsito de dos economistas,

185 Fuentes: Le Robert - Dico en ligne: hitps://dictionnaire.lerobert.com/definition/escorte y Dictionnaire de I'Académie Frangais, 9°™
edicion: https://www.cnrtl.fr/definition/academie9/escorte

166 En particular, en su decision relativa, sobre este principio, a los dos rganos administrativos de los profesores de ensefianza superior:
""23. Considerando en segundo lugar que, de conformidad con el parrafo segundo del mismo articulo, los magistrados que trabajan
con caracter temporal no pueden ejercer ninguna actividad como funcionarios plblicos, a excepcion de las de catedratico y profesor
universitario, cuya independencia esta garantizada por un principio de valor constitucional"; Decision n° 94-355 DC de 10 de enero
de 1995; https://www.conseil-constitutionnel.fr/decision/1995/94355DC.htm (esta decision completa el reconocimiento del principio
iniciado en parte en una decision anterior de 20 de enero de 1984 - Decision n° 83-165 DC).
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Nicolas Bouzou y Augustin Landier - este ultimo académico'®’ -
que trabajaban bajo contrato con Uber!®® . Pero también hay que
reconocer que en 2014 el mismo periddico fue capaz de presentar
el libro de Danah Boyd "C'est compliqué”, sin la menor pregunta
sobre los problemas de la dependencia -en un articulo firmado por
el equipo editorial'®® - con la Unica breve mencion "investigadora
en Microsoft Research". Utilizando el concepto de Antonio
Gramsci, nos encontramos ante una '"intelectual organica" de
GAFAM que ha sabido hacerse pasar a la vez por una militante de
la causa de los jovenes y por una cientifica de alto nivel, acogida
con los brazos abiertos en los circulos académicos mientras
producia una sociologia perfectamente adaptada al saqueo de
datos personales por parte de su empleador. Formada en el MIT,
Dannah Boyd'’? tenia, sin embargo, cuando Le Monde publicé este
articulo el 12 de marzo de 2014, ya una larga carrera trabajando
para las GAFAM, en particular Google (2004-2005), Yahoo (2006)
antes de convertirse en investigadora en la division de
investigacion de Microsoft en 2009 y luego en "investigadora
principal" (2010-2013): "Es complicado: La vida social de los
adolescentes en red pretende explicar a los padres lo que sus hijos
hacen realmente en Internet, y se propone disipar una serie de
fantasias y matizar los riesgos mds citados por los padres
(ciberadiccion, pérdida de identidad, desaparicion de la intimidad,
acoso, malos encuentros, etc.). " (op. cit.). El equipo editorial del
diario Le Monde comenzé a elevar su nivel de competencia

7 Decreto de  nombramiento en el JORF n® 0211 de 11 de septiembre de  2010:
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000022809854

168 SENECAT Adrien, ";Universitarios o lobistas? Des économistes rattrapés par leurs contrats avec Uber”, Le Monde, 13 de abril de
2023;  https://www.lemonde.fr/les-decodeurs/article/2023/04/13/universitaires-ou-lobbyistes-des-economistes-rattrapes-par-leurs-
contrats-avec-uber_6169390_4355770.html

16 | e Monde , "6 clés pour comprendre comment vivre les ados sur les réseaux sociaux”, Le Monde, 10 de marzo de 2014:
https://www.lemonde.fr/technologies/article/2014/03/10/6-cles-pour-comprendre-comment-vivent-les-ados-sur-les-reseaux-
sociaux_4380123_651865.html

170 CV de Danah Boyd a 18 de abril de 2021: https://www.danah.org/danahCV.pdf
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colectiva el 19 de mayo de 20147, al crear la seccidén Pixel en
torno a cuatro temas: la vida en linea, los videojuegos, las culturas
de la web y el benchmarking... que reflejan una percepcion social
todavia esencialmente Itdica de las nuevas tecnologias!’? . Danah
Boyd continuara su carrera en Microsoft, convirtiéndose en
Investigador Principal (2013-2016) y finalmente en Investigador
Asociado (2016-2023), y se permitira el lujo de dar lecciones a la

prensa -acusandola de "manipulada"- sobre el uso de las
encuestas durante la campaia estadounidense de 2016, de la que
ahora sabemos que decenas de millones de cuentas fueron
manipuladas por Facebook y Cambridge Analytical’® . He aqui,
pues, un autor, un libro y un articulo de prensa que ilustran
perfectamente el concepto de '"discurso de escolta" del
capitalismo de vigilancia e influencia.

La nueva superestructura también produce nuevas "ideologias
sistémicas", a las que volveremos (véase § 4.3 mas adelante), que
corresponden a los mensajes del nuevo "medio"!’4. Los discursos
del "diseno" y de la "escolta" difunden creencias (por ejemplo, la
inevitabilidad de esta transformacion; la imposibilidad de regular
la innovacion mediante la ley; el desbordamiento de los Estados
atrapados por las prisas; las virtudes de la "anarquia", etc.) y
normas sociales (por ejemplo, renunciar a la propia intimidad "en
la practica"”, de forma mas o menos consciente, divulgando los
propios datos personales; preferir las facilidades digitales a las

171 a lettre de I'Audiovisuel, "web: Le Monde lanzara una nueva seccion de alta tecnologia", La lettre de I'Audiovisuel, 13 de mayo
de 2014: https://www.lettreaudiovisuel.com/web-le-monde-va-lancer-une-nouvelle-rubrique-high-tech/

172 En |os Gltimos afios, esta seccion ha hecho maravillas en cuanto a investigacion en profundidad y pensamiento critico, pero a veces
uno se pregunta si los demas periodistas del mismo periddico leen los articulos de la seccion Pixel... tal es la incapacidad de integrar
variables numéricas y no numéricas que sigue dominando este segmento del campo intelectual, al igual que ocurre en el ambito
académico. Por desgracia, la sociologia digital de los intelectuales aun no se ha desarrollado plenamente.

% Cf. BOYD Danah, "Llamamiento a los medios: basta de encuestas’, 9 de noviembre de 2016:
https://cfeditions.com/boyd/9novembre/sondages/

174 SMYRNAIOS Nikos, "L'idéologie cynique de la Silicon Valley", Nectart, 2023/1 (n° 16), p. 144-153 : https://www-cairmn-
info.ezpaarse.univ-parisl.fr/revue-nectart-2023-1-page-144.htm
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dificultades de otras formas de aprendizaje; ignorar las reglas
algoritmicas y rechazar las reglas del derecho, etc.). Las creencias
y normas se propagan a través de los procesos de socializacion
politica digitalizada, que tienen un efecto brutal en la socializacion
primaria de nifios, adolescentes y adultos jovenes (conocidos
como "nativos digitales" o "generacion Z"), asi como en una
proporcion menor de adultos mayores socializados en el mundo
predigital.

Estas ideologias digitales influyen en los mercados y las culturas
de dos maneras: 1) influencia comercial o influencia directa, por
ejemplo para vender jabdn utilizando los "grandes datos-
capturados por Facebook-Meta, por ejemplo; 2) influencia
sistémica o influencia indirecta del propio Facebook-Meta
en la sociedad global, como revela la alerta de Frances
Haugen'’> , debido a configuraciones algoritmicas vy
regulaciones automaticas disefiadas no para el bien de las

sociedades o la emancipacién de los individuos, sino para

. N . N N Frances HAUGEN, cadre a

maximizar la captura de datos con fines distintos (vender Fastok dénnc s cyisns
e lentreprise qui régule les

. Pe . « . . . . désinformations en fonction de

jabon u otros bienes o servicios....) distintos de los fines ;esmeﬁcezsfdmiai}

ttps:/enwikipedia.org' wikiFr

ances_Haugen

aparentes de las plataformas (intercambiar e interactuar
con otros en juegos, videos, redes, mercados, administraciones,
etc.). Sinziana Ravini resume esta influencia sistémica: "Sin
embargo, la revolucion digital de los afios noventa, que prometia
la utopia de una aldea global donde todos vivirian felices para
siempre, con el establecimiento de la red planetaria y las nuevas
formas de comunicacion, sélo ha servido para dividir un poco mds
nuestras sociedades. Ahora es de dominio publico que Facebook y

175 Vincent Matalon, "Facebook: comment la lanceuse d'alerte Frances Haugen a mis la f pied du mur", Franceinfo.fr, 30/10/2021:
https://www.francetvinfo.fr/internet/reseaux-sociaux/facebook/facebook-comment-la-lanceuse-d-alerte-frances-haugen-a-mis-la-
firme-californienne-au-pied-du-mur_4824671.html
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Twitter vendieron indirectamente datos a Cambridge Analytica, la
empresa que ayudd a elegir a Donald Trump; que Facebook
desempeno un papel clave en la difusion de discursos de odio
contra los rohingya en Myanmar, y que la empresa sigue
albergando timelines de noticias falsas; que Twitter permite que

sitios de extrema derecha como Infowars utilicen su plataforma; y
que a YouTube le gusta favorecer las peliculas conspirativas que
contribuyen a un mundo cada vez mas polarizado. La nueva
cultura del odio y de las emociones descontroladas, apoyada por
las redes sociales, esta desgarrando mds que nunca nuestras
sociedades en red.'’®

3.5 Un nuevo espacio publico, digital y juvenil
AV

Una de Ilas transformaciones mas importantes de Ia
superestructura es la relacion entre el capitalismo de vigilancia e
influencia, por una parte, y los grupos de edad de la poblacion de
usuarios de Internet, por otra. Esto abre un campo especialmente
dificil para la investigacidon cientifica y el debate
publico, dado el caracter altamente sensible de lo que
ocurre con los jévenes y hasta qué punto, en los
ultimos treinta anos, la escena publica ha estado
dominada por un discurso de escolta que ensalza el
uso intensivo de las tecnologias digitales por parte de
nifos y adolescentes. Pascal Lardellier, especialista en
la materia desde hace mas de veinte afios, conoce bien
las reticencias sociales mas habituales a la hora de

176 RAVINI Sinziana, "9. Le défi technologique". Le défi technologique”, en: Les psychonautes. editado por RAVINI Sinziana. PUF,
2022, p. 179-197: https://www-cairn-info.ezpaarse.univ-parisl.fr/les-psychonautes--9782130833390-page-179.htm
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abordar este ambito. En su libro "Génération 3.0 - Enfants et ados
a l'ere des cultures numérisées" (EMS ed. 2016), dedica todo un
capitulo a "desminar" politicamente su campo de investigacion:
"Permitanme dejar claro que no hay ninguna calificacion moral en
lo que digo sobre los jovenes y las TIC. No se trata de decir lo que
esta bien o mal, sino lo que es. Después del angelismo, la negacion
de la realidad es uno de los grandes pecados de los "evangelistas
de la Red" medidticos y ministeriales. Y este debate es
apasionante, arrojando con demasiada frecuencia a quienes
expresan dudas en el campo de los reaccionarios.’’

Sin poder desarrollar aqui todas las consecuencias de la revolucién
digital sobre la diferenciacion y las relaciones entre generaciones
en la era digital, ni todos los trabajos de las ciencias sociales sobre
los mitos relativos a la famosa "Generacion Y"178 | nos limitaremos
a la constatacion de que se ha eludido la mayoria de edad y a su
primera consecuencia: el crecimiento espectacular e
historicamente sin precedentes de la precocidad y la prolongacion
de la exposicion a las pantallas de las generaciones nacidas
durante la revolucién digital, en particular los menores (de 0 a 18
afos) y, por extension de los habitos, los jévenes adultos que son
los que se conectan mas pronto y los que estan expuestos de
forma mas duradera a las pantallas (en términos de tiempo diario
o semanal y de niumero de afios de exposicidon). Pero incluso
dentro de este marco limitado de analisis, conviene recordar que
todos los fendmenos o caracteristicas mencionados en este
informe corresponden a tendencias estadisticas, a menudo

17 L ARDELLIER Pascal, "Les jeunes, internet et la société (de demain)", en: Génération 3.0. Enfants et ados a I'ére des cultures
numérisées, editado por LARDELLIER Pascal. Caen, EMS Editions, 2016, p. 14-51: https://www-cairn-info.ezpaarse.univ-
parisl.fr/generation-3-0--9782847698367-page-14.htm

178 _ARDELLIER Pascal, ""Y" y nativos digitales, falsos conceptos y verdaderos esldganes. Une lecture critique de deux " ressources
slres " de la doxa numérique ", Hermés, 2017/2 (n° 78), p. 151-158 : https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-hermes-
la-revue-2017-2-page-151.htm
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medias estadisticas, que nunca significan que "todos los menores
hacen esto o aquello...". Incorporar a la vision del mundo los
resultados de las tendencias de la investigacion sobre "menores"
o "nifos" o "adolescentes" o "adultos jovenes" nunca justifica
esencializar ninguna categoria estadistica o analitica en particular.
Los tiempos de exposicion a las pantallas varian de una persona a
otra, en cada categoria, en funcion de una serie de variables: el
nivel de ingresos de los padres o de la familia, importante para el
acceso precoz a la compra de equipos (ordenadores, consolas,
smartphones, tabletas, televisores, etc.); el afio de la primera
conexion y su posicion cronolégica en la historia de la informatica-
tecnologia digital (no es lo mismo descubrir la tecnologia digital
en 1995 que en 2015); la edad de esta primera conexion; el tiempo
medio (diario, semanal, etc.) de exposicién a las pantallas; la edad
de la primera conexion; la edad del nifio; la edad del menor.La
edad de la primera conexion; el tiempo medio (diario, semanal,
etc.) de exposicion a las pantallas; el niumero de anos de
exposicion, teniendo en cuenta las variaciones anuales de los
tiempos de exposicion desde la primera conexion; el apoyo social
o, por el contrario, el aislamiento individual en relacion con las
pantallas; las culturas educativas en relacion con los nuevos
medios de comunicacion, que varian segun el pais, la clase social,
el sector socioprofesional, etc.

Teniendo en cuenta estas precauciones, hay que examinar las
grandes tendencias vinculadas a la revolucidon digital, la mas
importante de las cuales es probablemente la siguiente: desde la
primera revolucion digital en 1995, especialmente en Estados
Unidos vy los paises occidentales, las plataformas digitales se han
desarrollado sin intentar -o quizas sin poder siquiera- diferenciar
a los usuarios en funcidon de su edad. Como consecuencia, la
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mayoria de edad, fijada en 18 afios 0 mas en casi todos los paises
del mundo (excepto Arabia Saudi: 15; Corea del Norte: 17;
Kirguistan: 16; Nepal: 16; Uzbekistan: 16; Tayikistan: 17;
Turkmenistan: 16; Yemen: 15), no se respeta en la relacion
contractual que se establece entre el internauta y una plataforma.
Y como resultado de este "descontrato"”, los menores tienen
acceso masivo a interacciones sociales a las que no tenian acceso
antes de la revolucion digital. El incumplimiento afecta no sélo al
consentimiento dado por los menores a la captacion de sus datos
personales mediante cookies, sino también a todos los contratos
y actos juridicos (venta, compra, etc.) realizados en el marco de
esta relacion.

Las prohibiciones vinculadas a esta edad legal pretenden proteger
a los menores en sus relaciones con el resto de la sociedad,
haciendo a sus padres responsables de lo que hagan sus hijos. Se
considera que los menores tienen muy poca capacidad o
competencia, habida cuenta de los afos de formacion vy
experiencia que han tenido, para no ser facilmente y a menudo
victimas de las relaciones que entablan con los adultos. También
se considera a los menores irresponsables porque no han tenido
la formacién necesaria y suficiente para comprender las normas
gue rigen la sociedad, y sus faltas se atribuyen generalmente a sus
padres. En ciertos ambitos, como las drogas, el juego, la
sexualidad y diversas adicciones, muchos paises han impuesto
prohibiciones absolutas, independientemente de la opinidn de los
padres.

Contrariamente a estas reglas, el capitalismo de vigilancia e
influencia inscribe masivamente a los menores en un espacio
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de financiacion indirecta, mediante la captura y monetizaciéon de
datos personales, de bienes y servicios comerciales: permite a los
menores acceder a sistemas que les habrian sido inaccesibles con
el sistema anterior de pago de peajes (mediante compras o
suscripciones).

Este alistamiento de menores se inscribe en la légica de
acumulacion de datos y riquezas en el capitalismo de vigilancia e
influencia. Dos procesos a largo plazo hacen de los mas jévenes
un objetivo prioritario: 1) por el lado de la vigilancia: la captacion
de datos desde los primeros dias de vida (datos sanitarios en
particular) permite acumular datos longitudinalmente, para cada
individuo, a lo largo de toda su vida. Esto mejora
considerablemente la calidad del corpus de datos acumulados
sobre cada individuo y las posibilidades de que la Inteligencia
Artificial detecte correlaciones con proyectos comerciales o
electorales. Esto mejora las posibilidades de monetizar el
reprocesamiento de estos datos. Por tanto, los jévenes son mas

1% GODEFROY Joseph, "¢ Des influenceurs sous influence? La mobilisation économique des usagers d'Instagram”, Travail et emploi,
2021/1-2 (n° 164-165), pp. 59-83: https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-travail-et-emploi-2021-1-page-59.htm
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valiosos que los mayores para el capitalismo de la vigilancia y la
influencia. 2) Por el lado de la influencia: la influencia comercial y

electoral que se busca manipulando el flujo de informacion que
rodea a cada individuo mediante la "inteligencia artificial" es
esencial para el sistema: es la superioridad de la publicidad
individualizada sobre la publicidad colectiva lo que ha permitido a
GAFAM apoderarse del mercado publicitario mundial. Esta
influencia es mucho mas facil de ejercer sobre individuos que han
sido formados desde pequefios para convivir y depender de las
plataformas digitales, es decir, que estan acostumbrados a no
poder prescindir de ellas.

Basandose principalmente en estudios sobre la
poblacidon estadounidense (pero comprobando las DESMURGET
estadisticas con estudios de Francia, Inglaterra, LA EABRIQUE
Noruega y Australia), Michel Desmurget en su libro DU CRETIN D|G|M
"La fabrique du crétin digital - Les dangers des écrans B e sl
pour les enfants" (Seuil, 2019) distingue tres I
periodos de la infancia desde el punto de vista de los
usos sociales de la tecnologia digital y sobre todo del PRIX SPECIAL
tiempo que los nifios estan expuestos a las pantallas, FEMINA ESSM

L., ALERTE : JEUNESSE EN DANGER
ya sean personales (smartphone, television en el seull

dormitorio, consola de juegos, etc.) o familiares (television en el
salén, tableta compartida, ordenador compartido, etc.).) o
familiares (television en el saldn, tableta compartida, ordenador
compartido, etc.). Aihade un cuarto periodo, el de los adultos
jovenes (de 18 a 24 aios), que continuan los habitos adquiridos
en los tres periodos de la infancia. Utilizaré estos desgloses y
completaré los analisis del Sr. Desmurget con graficos estadisticos,
procedentes en particular de CREDOC y STATISTA, que confirman
las tendencias americanas para Francia.
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grandes variaciones en el tiempo dedicado con

diferentes entornos socioculturales, y que aumentan no sélo con
la edad hasta los 8 afios, sino sobre todo con el nimero cada vez
mayor de pantallas mdviles en manos de los nifios. Entre los 2 y
los 4 afios, los nifos estan expuestos a las pantallas durante 2
horas y 45 minutos al dia, cifra que aumenta a 3 horas diarias a los
8 afos. El crecimiento ha sido especialmente rapido en los ultimos
afos. La mayor parte de este tiempo (70%) se dedica a absorber
producciones audiovisuales (TV, videos, DVD) y el resto a
videojuegos. Un estudio reciente realizado en Francia por el
INSERM vy el INED durante el periodo 2014-2017 confirma estas
tendencias, sobre todo en la primera infancia: en Francia, la media
es de 56 minutos a los 2 afnos, 1 hora y 20 minutos a los 3 afios y
medio y 1 hora y 34 minutos a los 5 afios y medio*®° .

180 Inserm, "Children's screen time: a survey of the situation in France", 12 abr 2023: https:/presse.inserm.fr/cest-dans-lair/temps-
decran-chez-les-enfants-enquete-sur-la-situation-francaise/ ;
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PAmplificacion (8-12 afios) - Young people, a generation of geeks?

. . ., % of personal squipment for 7-12 and 13-19 year-olds, by screen type
Los tiempos de exposicion
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22% una consola de videojuegos, un 42% un terminal de juegos
personal, un 24% un smartphone. Su tiempo de pantalla se
reparte entre producciones audiovisuales (2h30), videojuegos,
gue aumentan en proporcion (1h20) y redes sociales, que hacen
su aparicion (20 minutos), asi como navegacion web (10
minutos)... y so6lo 20 minutos para actividades creativas
(realizacidn de graficos, videos, blogging...). Una vez mas, se trata
de promedios, con variaciones segun el origen social, la edad, el
sexo y otras variables

Comparison by age of the number of hours spent online per week in
incidentales. France in 2022
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2h40 de este tiempo medio, los videojuegos 1h20, pero las redes
sociales ascienden a 1h30 vy la navegacion web a 40 minutos. Doce
estudios citados por M. Desmurget, relativos a nifios de 13 afos o
menos, muestran que "cuando se informa a los padres (y a los
niios en algunos de estos estudios) de las influencias nocivas y
cuando, a partir de esta informacion, se les pide que establezcan
reglas restrictivas precisas (tiempo mdximo de pantalla semanal o
diario, no pantallas en el dormitorio, no pantallas por la manana
antes de ir al colegio, no television encendida cuando no hay nadie
mirando, etc.), el nivel de consumo disminuye sustancialmente;
por término medio, a la mitad" (p.228), lo que demuestra que el
tiempo de exposicion no tiene nada de inevitable.

» Ampliacion (18-24 afos) social networking penetration rate in France in 2022, by age

- M.Desmurget se 0OCUPA rauxde pénétration des réseaux sociaux en France en 2022, selon I'age
principalmente de los nifios
en lo que se refiere a los
tiempos de exposicion, pero
también examina a los
estudiantes en lo que se
refiere a las correlaciones
entre los tiempos de
exposicion a las pantallas y

los resultados académicos.

Tras presentar un estudio

especialmente interesante que muestra el debilitamiento de las
competencias de comprensidn escrita, comprension oral y
comprension matematica como consecuencia del tiempo que los
adolescentes dedican a los videojuegos, presenta otro estudio que
confirma los resultados para los estudiantes, registrando un
descenso del 10% en el rendimiento académico de los estudiantes

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 149


https://fr.statista.com/statistiques/480837/utilisation-reseaux-sociaux-france-age/

gue conviven con otro estudiante que posee una consola de
juegos. Al igual que ocurre con los deberes de los nifos, es el
tiempo de repaso universitario el que se ve directamente afectado
por el aumento del tiempo dedicado a los videojuegos. Los
smartphones, que se generalizan con la edad, son especialmente
destructivos: cuanto mas tiempo pasan los adolescentes vy
estudiantes con sus teléfonos inteligentes, mdas caen sus
resultados académicos. El consumo académico queda ahogado
por las distracciones y los juegos... iincluso durante las clases!
Citando a la Universidad de Lyon-3 en 2018 en un articulo del
diario Le Figaro, M. Desmurget destaca una practica estudiantil
reveladora: "Desde hace algun tiempo, nosotros [la Universidad
de Lyon-3 a sus estudiantes] notamos una saturacion significativa
en la red Wifi. Un andlisis mds detallado de los flujos muestra que
el ancho de banda se utiliza masivamente para aplicaciones
externas como Facebook, Netflix, Snapchat, YouTube o Instagram
y muy marginalmente para los recursos de la universidad". Cada
vez son mas los estudios que demuestran que los estudiantes que
se conectan a Internet durante las clases dedican una parte
considerable de su tiempo a actividades de distraccion, lo que se
traduce inmediatamente en un descenso del nivel de
comprension y memorizacion de las clases. Incluso los simples
intercambios de SMS durante las clases tienen un impacto directo
en los resultados de los examenes en estos estudios. En cuanto a
las redes sociales, los indices de penetraciéon por grupos de edad
confirman un tropismo generacional hasta los 24 afos.

Este tiempo de pantalla va en detrimento de otras actividades
mucho mas propicias para el desarrollo intelectual y la estabilidad
mental de los nifios. Al igual que M. Desmurget, podemos hablar
de "tiempo robado" al sueio, a las tareas escolares, a las
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interacciones intrafamiliares,
a las interacciones verbales
con los amigos, a las salidas
culturales, a la lectura, a la
musica, al dibujo, al deporte,
etc. También son momentos
de abandono de los padres, y
las proporciones de nifos
expuestos a las pantallas con

un adulto presente son
marginales. Peor aun, este
tiempo de exposicion

aumenta cuando los propios
padres son grandes usuarios
de pantallas: involucran a sus

Social networks: the meteoric rise of Tiktok

Number of active users of selected social networks worldwide, in millions
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hijos en el tiempo de pantalla compartido, pero los nifios tienden

sobre todo a imitar a sus padres y a sufrir la retérica pro-pantalla

de los padres que son grandes usuarios de pantallas. Este tiempo

de exposicidon ha ido aumentando afio tras aifo en los ultimos diez

afos, y especialmente en los ultimos cinco.

El impacto en los niflos es considerable a una edad en la que el

cerebro aun se esta formando: "los primeros afios de vida son

fundamentales en términos de aprendizaje y maduracion cerebral

(...) Podemos imaginar el cerebro como una especie de plastilinag,

cuya textura se endurece gradualmente con el paso de los afios".

(p.214) Los efectos nocivos que aparecen en los estudios son

considerables sobre

las relaciones

intrafamiliares, el éxito

escolar, la obesidad, el sueino, el desarrollo del sistema

cardiovascular y la esperanza de vida. La degradacion de los

resultados académicos como consecuencia de este tiempo de
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exposicion, asi como el "tiempo robado" a otras actividades, es la
gran tendencia contempordnea: "independientemente del sexo,
la edad, la procedencia y/o los protocolos de analisis, se ha
demostrado que la duracion del consumo esta negativamente
asociada al rendimiento académico" (p.246). M. Desmurget
presenta numerosos estudios convergentes que muestran
correlaciones entre el tiempo de pantalla y los malos resultados
académicos. Las variaciones entre individuos y cohortes, en
funcion del tiempo de exposicion a las pantallas, tienen un
impacto importante en las competencias basicas de aprendizaje
(lectura, escritura, cdlculo, etc.), lo que repercute de forma
duradera en otras competencias de aprendizaje posteriores.

Las numerosas repercusiones en el desarrollo de los nifios, en
términos de salud e inteligencia, son objeto de numerosos
estudios cientificos serios presentados por M. Desmurget:

e M.Desmurget subraya estos impactos sobre la salud (p.335 a
383): en primer lugar sobre el suefio: "las pantallas tienen un gran
impacto sobre el suefio, que es un pilar esencial, por no decir vital,
del desarrollo”; después sobre la actividad fisica: "las pantallas
aumentan enormemente el grado de sedentarismo al tiempo que
reducen significativamente el nivel de actividad fisica". Se trata de
un pilar esencial, por no decir vital, del desarrollo"; a continuacion,
sobre la actividad fisica: "las pantallas aumentan en gran medida
el grado de sedentarismo al tiempo que reducen
significativamente el nivel de actividad fisica" y los contenidos
denominados "de riesgo para la salud" que aumentan los riesgos
de tabaquismo, alcoholismo, comida basura, etc.

® La reduccion de las interacciones humanas pesa mucho en el
desarrollo de la inteligencia, en particular la de padres e hijos:
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"Cuanto mads tiempo pasan los nifios con su smartphone, su
televisor, su ordenador, su tableta o su videoconsola, mds se
deterioran los intercambios intrafamiliares en cantidad y calidad.
Del mismo modo, cuanto mds se sumergen papd y mamd en el
mundo digital, menos disponibles estdn". (p.332) Sin embargo,
para el desarrollo intelectual, la contribucién cognitiva de las
pantallas - incluso con producciones llamadas "educativas" - es
negativa o insignificante, a diferencia de la interacciéon humana.
En concreto, el "déficit de video" se produce en las producciones
de edutainment: "el cerebro humano demuestra, sea cual sea su
edad, ser mucho menos sensible a una representacion de video
que a una presencia humana real". Todos los estudios lo
confirman, pero también se puede comprobar yendo al teatro a
ver una obra en lugar de ver la misma obra por televisidon. "El nifio
aprende, comprende, utiliza y retiene mejor la informacion cuando
se la presenta un ser humano que un video" (p.293), que se
comprende y memoriza con menos facilidad. Ademas, el tiempo
cada vez mayor que los nifios estan expuestos a las pantallas esta
reduciendo la cantidad de tiempo que pasan interactuando no
solo con sus padres, sino también entre ellos.

e Otro impacto se refiere al lenguaje: "En este ambito, la accidn
de las pantallas opera en dos lineas complementarias. En primer
lugar, alterando el volumen y la calidad de los primeros
intercambios verbales. En sequndo lugar, dificultando la entrada
en el mundo de la palabra escrita". (p.333) La adquisicion de
vocabulario es un elemento esencial en el desarrollo general de |a
inteligencia, y las diferencias generacionales se hacen
mensurables cuando observamos que los nifios de hoy son
incapaces de leer las obras del tipo "Biblioteca Rosa" que las
generaciones anteriores eran capaces de leer, a menos que
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reescriban las mismas obras simplificando su vocabulario. Cuanto
mas temprano y durante mas tiempo estan expuestos los nifos a
las pantallas, mayores son sus déficits linguisticos. Lo mismo
ocurre con el "cociente intelectual verbal" (tareas con
componentes linglisticos en las pruebas de Cl), que disminuye en
correlacion con el aumento de la exposicion a las pantallas. A
diferencia de los padres y los amigos, las pantallas no responden
a los nifos cuando no entienden una palabra ni se adaptan a ellos
cuando su concentracion se desvia. Los estudios presentados por
M. Desmurget pueden resumirse asi: cuantas mas pantallas hay,
menos se habla y menos palabras aprenden los nifios, con
discrepancias de hasta el 85% en algunos experimentos. Mas alla
de la interaccion verbal, el tiempo de lectura es esencial para el
aprendizaje del lenguaje, y aqui no es de extrafiar que el tiempo
de lectura caiga en picado en proporcion al tiempo de pantalla,
tanto la lectura compartida con los padres como la lectura en
solitario. Las pantallas y sus algoritmos llevan a los nifios a leer
mal: periodos de lectura muy cortos que a menudo se reducen a
interacciones sociales en plataformas, interacciones del tipo chat
/ sms / twitts... Es el tiempo dedicado a la lectura de textos largos
y complejos que requieren capacidad de concentracion el que se
desploma.

® Llas pantallas reducen la capacidad de concentracidn. -
Contrariamente a la creencia popular, cuando se trata de la
atencion, los videojuegos son tan perjudiciales como la television
y los medios moviles. Por ejemplo, un metaandlisis basado en 45
estudios identifico una correlacion positiva entre el consumo de
pantallas recreativas (videojuegos y/o television) y los déficits
atencionales. Esta relacion es comparable en fuerza a la
observada entre el cociente intelectual y los resultados escolares,
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o alternativamente entre el tabaquismo y el cdncer de pulmon".
(p. 317) El entorno digital acostumbra a los usuarios a una especie
de "zapping" generalizado, sistémico, intenso y continuo, con
interrupciones de la concentracidon que vienen de todas partes
(notificaciones, enlaces hipertextuales, publicidad, etc.). Sin
embargo, "el cerebro humano es perfectamente incapaz de hacer
dos cosas a la vez sin perder precision, exactitud y productividad"
(p. 326), lo que demuestra, con estudios que lo avalan, que la
multitarea se procesa secuencialmente en nuestro cerebro y no
en paralelo. El Sr. Desmurget se refiere en particular "al creciente
numero de estudios que demuestran que los comportamientos
multitarea asociados a las exigencias incesantes del mundo digital
(en particular las redes sociales) anclan la falta de atencion
cognitiva y la impulsividad en el corazon no sdélo de nuestros
habitos de comportamiento sino también, mads intimamente, de
nuestro funcionamiento cerebral". (p.329)

Como seinala Michel Desmurget, "mucha gente parece confundir
(algunos deliberadamente) aprender 'sobre’ la tecnologia digital
con aprender 'a través' de la tecnologia digital"'®' . Esta confusion
se ha generalizado en las uUltimas décadas, en las que la tecnologia
digital se ha visto como un conjunto de herramientas,
instrumentos y aplicaciones que hay que entender y utilizar, cada
uno a su manera. Sélo en los ultimos anos hemos tomado
conciencia, a raiz de revelaciones periodisticas y analisis de las
ciencias sociales, de hasta qué punto las transformaciones
digitales de las sociedades mas afectadas van mucho mas alla de
la simple dotacién de herramientas tecnoldgicas a los individuos,
no para aumentar su capacidad de autonomia como futuros

181 DESMURGET Michel, La fabrique du crétin digital - Les dangers des écrans pour nos enfants (2019), Seuil 2020, p.260.
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adultos, sino, por el contrario, para llevarles a aceptar una forma
de servilismo conductual al servicio de los beneficios financieros
de los propietarios y empleados de las plataformas digitales.
empleados de las plataformas digitales. De este modo, el
capitalismo de vigilancia e influencia ha reclutado a menores. Y en
la historia de la humanidad, las situaciones o sistemas de
alistamiento politico de menores rara vez corresponden a
experiencias positivas.

3.6 Individualizacién, personalizacién y "balcanizacion" del espacio publico

La individualizacion de la recepcion de los flujos de comunicacion
corresponde a una tendencia antropolégica que se remonta a
varios siglos atras. En "Une histoire de Ia

communication moderne - Espace public et vie privée" BRI,

. . . ¢ Une histoire
(1997), Patrice Flichy nos dice que esta [FIFHREEARIIIEE
. e . ., N, ¢ moderne
individualizacion de la recepcidon puede observarse en [EREESSas - ‘

todos los medios de comunicacion anteriores a los
ordenadores: telégrafo, fotografia, fondgrafo, teléfono,
radio, cine, television, ordenadores, etc. El "ultimo
espectaculo colectivo"!®? | sefiala Patrice Flichy, fue el

cine mudo: Por lo general, cuando se produjo la
transicion del cine mudo al sonoro, los espectadores ya no
charlaban en las salas, lo que condujo a una individualizacion de
la recepcidn, reduciendo la puesta en comun de las percepciones
de la pelicula a unas pocas discusiones rapidas tras la proyeccion.
Esta individualizaciéon, que el autor describe a lo largo de varios
siglos de historia de los medios de comunicacién, continua con la

182 1hid, op. cit, p.215.
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expansion social de la informatica privada (1958-1995): con la
llegada de los grandes ordenadores a las empresas, los
"terminales" en las oficinas cobran importancia para rentabilizar
la inversion, y conducen a una individualizacién de los usos. Los
"miniordenadores" y luego los "transportables" continuaron la
tendencia. Luego vino la individualizacion de los usos ligada a los
ordenadores personales (PC), a partir de 1978 (Apple 1), seguidos
de los microordenadores portatiles. Por ultimo, la generalizacion
de los "smartphones" en los afios 2000 parece haber llevado esta
l6gica a su punto ultimo de individualizaciéon de todos los
instrumentos (telégrafo, fotografia, fondgrafo, teléfono, radio,
cine, television, ordenadores, etc.) y de todos los flujos de
comunicacion.Se abre asi la era de lo que Patrice Flichy, en un
articulo pionero de 2004, denomind "individualismo conectado”,
qgue reconfigura la esfera privada, en particular la familia, y la
esfera profesional, hacia formas de vivir "separados juntos"183 .

Pero, en realidad, la expansion social del smartphone en el
contexto de un capitalismo de vigilancia e influencia produce
mucho mas que una simple individualizacién: produce una
personalizacion de la recepcion. Con la llegada de las peliculas
sonoras, es posible que los espectadores hayan dejado de
comentar la pelicula en el cine, lo que reduce de hecho la puesta
en comun de experiencias, pero siguen viendo la misma pelicula.
No ocurre lo mismo con los teléfonos inteligentes. Basicamente,
ya no ven la misma pelicula, sino que cada uno ve una de las que
le sugiere la "inteligencia artificial" a partir de sus datos
personales, por ejemplo una plataforma digital como Netflix. De

18 FLICHY Patrice, "L'individualisme connecté entre la technique numérique et la société", Réseaux, 2004/2 (n° 124), p. 17-51 :
https://www.cairn.info/revue-reseaux1-2004-2-page-17.htm

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 157



este modo, pasamos de una recepcidon individualizada a una
recepcion personalizada, aunque el corpus sugerido por las
notificaciones a cada uno de nosotros se superponga en parte. Y
esta personalizacion de los flujos de comunicacion afecta a todos
los soportes que hoy se concentran en el smartphone: juegos,
musica, peliculas, fotos, articulos, etc. Si bien la personalizacién es
efectivamente una forma de individualizacion, se trata de una
forma extrema que aisla a los individuos entre si y disuelve los
mundos familiares, profesionales, politicos, culturales y de ocio
compartidos en los que vivian anteriormente. Romain Badouard
ilustra el fendmeno con el ejemplo de Eli Pariser, inventor del
concepto de "burbuja de filtros"¥* : "Si dos personas
politicamente opuestas, una de derechas e interesada en
cuestiones econdmicas, la otra de izquierdas y sensible a las
cuestiones medioambientales, lanzan una busqueda en Google
sobre la empresa British Petroleum (BP), recibirdn respuestas
radicalmente distintas. A la persona de derechas se le ofrecerdn
oportunidades de inversion en la empresa, mientras que la
persona de izquierdas obtendrd contenidos relacionados con un
vertido de petrdleo en el que BP ha estado implicada".*®

Este paso histdrico hacia la personalizacion es posible gracias, por
una parte, a la acumulaciéon de datos personales y, por otra, a la
gestion automatizada por "inteligencias artificiales" de los flujos
de comunicacidon que rodean a cada persona. Las plataformas
captany reagrupan datos personales tan numerosos, tan diversos,
tan intimos y tan precisos sobre cada uno de nosotros que
pueden, en cuestion de segundos, seleccionar los mensajes que

184 PARISER Eli, La burbuja de filtros: lo que internet te oculta. Viking/Penguin Press, 2011, 294 p.
18 BADOUARD Romain, Le désenchantement de I'internet, op.cit, p.34-35.
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nos son pertinentes y enviarnoslos en el momento justo para
incitarnos a pensary actuar en un sentido determinado (accidn de
compra o accion de voto). Lo experimentamos cada dia ante las
notificaciones publicitarias que siempre son interesantes, o
incluso pertinentes, para nuestras busquedas en las plataformas,
pero los "muros" y los "feeds" de las redes sociales siguen la
misma ldgica. Romain Badouard ha acufado el concepto de
"propaganda interna", al que dedica el segundo capitulo de su
libro: "A lo que asistimos hoy es a un confinamiento ideoldgico a
escala de los individuos mas que de los grupos sociales o politicos.
Esta personalizacion generalizada de la informacion produce una
forma de propaganda insidiosa, que es una nueva caracteristica
del debate en linea.'®® De hecho, perdemos de vista el hecho de
que estos anuncios individualizados son diferentes de los de
nuestros vecinos, porque no podemos ver los suyos: ésta es la
diferencia entre los anuncios colectivos que podian verse
colectivamente vy, por tanto, criticarse y mantenerse a distancia, y
los anuncios individualizados que ya no pueden verse
colectivamente, lo que hace que el sistema sea opaco y facil de
manipular. Esto refuerza considerablemente el caracter interno
de esta propaganda, ya sea comercial o politica: "Es interna, lo que
la hace aun mas viciosa, porque la condicion de exterioridad de la
propaganda era lo que permitia distanciarla y criticarla. Refuerza
las certezas y descalifica todo lo que pueda cuestionarlas. Es
indolora, invisible y difusa, pero muy eficaz para influir en la
percepcion de los acontecimientos.'®’

18 BADOUARD Romain, Le désenchantement de I'internet, op.cit, p. 21.
187 1bid, op. cit, p.39.
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Esta propaganda interna es tanto mas dificil de combatir cuanto
gue su contenido varia de una persona a otra, pero también de
una plataforma digital a otra. Las burbujas de filtrado producidas,
por ejemplo, por el algoritmo de Google y el de Facebook no son
del mismo tipo: e Las burbujas de Google: "Desde su invencion en
1999, ha sufrido docenas, si no cientos, de modificaciones
importantes. En 2010, Google introdujo una Iogica de
personalizacion en su SEO"'® | La logica es sencilla de entender:
cuando un internauta busca una biblioteca abierta, prefiere saber
cuales estan en su barrio antes que en la otra punta del mundo.
Pero esta logica hay que extrapolarla a todos los datos personales
que Google ha captado de nuestras busquedas anteriores a lo
largo de los afos. "Al sugerir a los internautas resultados
vinculados a sus busquedas anteriores, Google los encierra en
espacios cognitivos cerrados en los que solo conocen los
contenidos que confirman sus posiciones. De este modo, el motor
de busqueda se convierte en una herramienta de confirmacion en
lugar de informacion'! ."18° e Facebook Bubbles: EdgeRand, el
algoritmo o algoritmos que suele modificar Facebook para
clasificar la informacién publicada en los muros, por ejemplo,
obedece a un principio de proximidad distinto al de Google: "la
informacion que llega primero es la que han compartido los
contactos mds cercanos a nosotros"**° . Esto produce un proceso
de seleccion que también conduce al confinamiento ideoldgico al
reducir el flujo de informacidn relevante al estrecho perimetro de
los contactos con los que los internautas tienen interacciones mas
frecuentes o mas gratificantes (el botén "me gusta"): "Un usuario

18 BADOUARD Romain, Le désenchantement de I'internet, op.cit, p.32.

18 1hid, op. cit, p. 33 - Nota 11: Guillaume Sire, "Cing questions auxquelles Google n'aura jamais fini de répondre”, Hermés, n°73,
2015, p.201-208.

1% 1hid, op. cit, p.35.
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con doscientos amigos solo veria probablemente la informacion
publicada por cuarenta de ellos, los que tiene mds cerca".***

La personalizacién extrema nos encierra asi en la "burbuja de
nuestras convicciones y preferencias"'®? al devolvernos lo que es
similar a lo que ya nos gusta. Esto produce una "privatizacion de
las estructuras del espacio comun"3 y una "balcanizacion" del
espacio publico,®* pero también un fortalecimiento de las
convicciones y preferencias personales y una autoconfianza en la
expresion politica individual... pero a costa de una pérdida de
apertura intelectual a la complejidad del mundo social, a la toma
en consideracion de las posiciones legitimamente diferentes de
los demas, a la diversidad de puntos de vista... y, por tanto, a costa
de una pérdida de comprensién de las situaciones y de las
cuestiones en juego, y de una pérdida de capacidad para
integrarse en un movimiento colectivo organizado. Lejos de abrir
nuevos espacios de debate, las redes sociales los estan
suprimiendo en favor de una comunicacion digital
individualizadora y enganosa -hacen creer que hay un debate,
cuando s6lo hay una yuxtaposicion de reacciones individuales sin
ninguna co-construccidon colectiva- cuyo Unico objetivo es
conseguir que la gente exprese sus preferencias para capturar y
manipular sus datos personales.

%1 1bid, op. cit, p.36.

192 Arnaud CLAES, Victor WIARD, Heidi MERCENIER, Thibault PHILIPPETTE, Marie DUFRASNE, Arnaud BROWET y Raphaél
JUNGERS, "Algorithmes de recommandation et culture technique : penser le dialogue entre éducation et design”, tic&société, Vol.
15, n°1, ler semestre 2021,: http://journals.openedition.org/ticetsociete/5915

19 FORESTIER Florian, FIODIERE Chloé, "Réseaux sociaux entre démocratie et régimes autoritaires”, Cités, 2023/1 (n® 93), p. 65-
77: https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-cites-2023-1-page-65.htm

194 FLICHY Patrice, "internet, un outil de démocratie”, La Vie des ldées, enero de 2008: https://laviedesidees.fr/internet-un-outil-de-
la-democratie
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4. El apagoén informativo de 2001 a 2011/2013: ¢una conspiracion?
AV

Llegados a este punto, una pregunta se convierte en central:
écomo, sobre todo entre 2001 y 2011/2013, las poblaciones
estadounidense y europea (con sus elevados indices de
equipamiento iniciales) y, mds concretamente, entre ellas,
periodistas, cargos electos, altos funcionarios e intelectuales,
pudieron ignorar durante tanto tiempo la magnitud de la
transformacion infraestructural? Comparando las cuatro ultimas
décadas del siglo 20°™¢ , marcadas por la movilizacién social en
favor de la proteccién de la vida privada (cf. § 2.2 supra), con las
dos primeras décadas del siglo 21°™e | caracterizadas por el
contrario por una amnesia generalizada sobre esta libertad
fundamental, Zuboff habla de un "adormecimiento de la mente"
o "adormecimiento psiquico" que nos hace insensibles al hecho de
ser geolocalizados, analizados, explotados y modificados. Esto nos
predispone a racionalizar la situacion con resignado cinismo, a
inventar excusas que funcionan como mecanismos de defensa
("no tengo nada que ocultar") o a encontrar otras formas de
esconder la cabeza bajo la arena, eligiendo la ignorancia por
frustracion e impotencia. En este sentido, el capitalismo de
vigilancia impone una eleccion fundamentalmente ilegitima que
los individuos del siglo XXI¢ no deberian tener que hacer, y su
normalizacion nos deja cantando en nuestras cadenas". (ACS
p.29). También podriamos hablar de "alienaciéon" (Marx), ya que
la (des)formacién intelectual de los internautas tiene como
objetivo que acepten su propia "explotacion" (Marx), la de su vida
privada robada y monetizada sin que el valor monetario
corresponda al verdadero propietario: el individuo rastreado.
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Pero entre la nocidn de Zuboff y el concepto de Marx hay una
divergencia de valores, tanto éticos como politicos, ligados a las
posibles soluciones: siguiendo la estela de los tribunales alemanes
qgue, tras las experiencias historicas del nazismo, vincularon la
"privacidad" a la "dignidad humana", Zuboff rechaza cualquier
solucion financiera que implique pagar a los individuos por la
captura de sus datos personales.

4.1 Una transformacion profunda y discreta de las infraestructuras

AV

2001 » 2011/2013 [El "adormecimiento de la mente" se analiza
a lo largo de todo el libro, pero especialmente en el capitulo 4 de

"La era del capitalismo de vigilancia", titulado "El foso alrededor
del castillo", en el que Zuboff analiza en detalle un conjunto de
factores convergentes, circunstancias politicas y estrategias de
accion: el peso de la ideologia neoliberal, una estructura
accionarial que permite a unos pocos fundadores dominar los
consejos de administracion, las exigencias de estos fundadores de
lagunas juridicas, las normativas estatales permisivas, el acuciante
interés de los Estados por las capacidades emergentes |LABEILLE ET

e " . | LLECONOMISTE
de analisis de los "excedentes de comportamiento” tras | v nouuer soutane

S S

los atentados terroristas de septiembre de 2001, la
intensa colaboracion entre empresas y policias secretas
utilizadas precisamente para mantener el secreto,
segun un habito profesional formado mucho antes del
giro digital’®> . En 2010, Yann Moulier Boutang, en su
libro L'abeille et I'économiste (La abeja y el

1% BONELLI Laurent, RAGAZZI Francesco, "Low-tech security: Files, notes, and memos as technologies of anticipation”, Security
Dialogue, 2014, vol.45(5), p.476-493 : https://www.jstor.org/stable/26292283
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economista), ya apuntaba lo siguiente: "Ahora nos estamos dando
cuenta de que el modelo economico de mayor éxito se basa en el
secretismo. Se llama Google. El secreto del éxito economico de
Google no se basa en una patente, ni en los derechos de autor, ni
en una marca, sino en la combinacion del secreto del algoritmo y
el hecho de que es gratuito, en la invencion de un servicio gratuito,
lo que significa que los usuarios, gracias a los algoritmos de
extraccion de datos, resultan ser proveedores de informacion que
se venderd a los agentes economicos". (p.145). En 2023, hay
mucha mas informacion disponible, y puede decirse que parte de
esta informacion forma parte de un complot objetivo del sistema
NSA & GAFAM contra los ciudadanos estadounidenses y el resto
del mundo. El analisis de Moulier Boutang y Zuboff podria haber
sido sospechoso de "conspiranoico" antes de 2013. Pero el
proyecto de "cable BRICS" de 2012 y las revelaciones de Snowden
de 2013 tuvieron el efecto de objetivar la conspiracion. A partir de
entonces, fueron las criticas a la conspiracion las que se
convirtieron en discursos de escolta del capitalismo de vigilancia
e influencia.

Otros obstaculos cognitivos aparecen en las aceleraciones de la
historia que son otras tantas complejizaciones y opacidades en el
sentido de Elias y que han contribuido a hacer el mundo
temporalmente ilegible: e 2001 como trauma cultural
estadounidense crea un consenso politico por la seguridad a costa
de la libertad de la vida privada, consenso que incluye Ia
administracién Bush, pero también la campafa electoral y las
decisiones de la primera administracion Obama, e impone un
apagon informativo sobre las transformaciones econdmicas vy
policiales en curso. ® 2011 puede recordarse como la fecha en que
las tasas de equipamiento de smartphones en todo el mundo
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alcanzaron niveles que transformaron internet en un fendmeno
sin precedentes de miles de millones de individuos conectados
que se expresan individualmente en el espacio publico sin
depender de los intermediarios habituales (prensa, partidos,
instituciones...) y desdibujan las cuadriculas de andlisis de los
fendmenos comunicativos, periodisticos y politicos; el cambio de
escala caracteriza al nuevo "medio" (Mac Luhan) vy las
revoluciones de la "primavera arabe" ilustran su poder'®® . @ 2020
se anade a las grandes rupturas cognitivas, con la pandemia del
Covid-19 que provoca una explosion de los usos sociales de las
comunicaciones digitales!®’ y por la misma razon la captura de
datos personales, y por lo tanto el tamafio de las mayores bases
de datos del mundo, que se han vuelto esenciales para el
entrenamiento de las "Inteligencias Artificiales" particularmente
en Google y Microsoft y para las estrategias de manipulacion
electoral implementadas en las campaias del Brexit en el Reino
Unido en 2016 y de Trump en los Estados Unidos en 2017. e 2022
afade una ruptura cognitiva, con la invasion rusa de Ucrania que
abre una nueva "guerra fria" que enfrenta al bloque de paises
occidentales ricos detras de EEUU con China en su mayoria, aliada
con Rusia, mas secundaria en la economia digital pero que alberga
centros de datos chinos. Europa se resiste a cortar el comercio con
China. Africa e India buscan sus respectivas posiciones... pero
todos estan sujetos a nuevas limitaciones: los datos personales
de los individuos (soldados, periodistas, ministros, etc.) se estan
convirtiendo en informacion potencialmente estratégica en este
conflicto. EIl bombardeo ucraniano de decenas o centenares de

1% TAIBI Afaf, Anna LEZON RIVIERE y Madjid IHADJADENE, "Les pratiques info-communicationnelles de la diaspora rifaine
sur les réseaux socionumériques en situation de crise sociopolitique”, Terminal, 127 | 2020
http://journals.openedition.org/terminal/5852

%7 Dominique Desbois, "Technologies biométriques et libertés individuelles a I'épreuve de la crise sanitaire”, Terminal, 127 | 2020:
http://journals.openedition.org/terminal/5634
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soldados rusos en Makiivak, el 2 de enero de 2023, fue posible
gracias a la captura (éestadounidense? ¢ucraniana?) de datos
personales, en particular de datos de geolocalizacion, a raiz del
uso de smartphones por parte de estos soldados recién llegados
para comunicarse con sus familias o amigos!®® . El suceso no hace
sino ilustrar un fendmeno mucho mas general: gran parte de los
datos personales de soldados, periodistas, ministros y otros
actores sociales se esta convirtiendo en informacion estratégica
gue ya no puede circular libremente por Internet, como desearian
las empresas digitales. Esta libre circulacién de datos es una
fuente de amenazas estratégicas desde el punto de vista de los
estados mayores, de ahi la prohibicion del ejército ruso de que sus
soldados utilicen teléfonos inteligentes. Los demas ejércitos del
mundo no pueden pensar de otro modo. En Estados Unidos, esto
ha dado lugar a una disociacidn politica parcial del "Sistema NSA
& GAFAM". Esta divergencia de preocupaciones, entre las
empresas comerciales y los servicios de inteligencia, se manifiesta
en 2023 por el conflicto con Rusia, pero también, y durante mas
tiempo, por los intercambios econdmicos con China y la exclusion
de sus empresas de los sistemas de telecomunicaciones. Pero la
disociacion sélo es parcial en dos aspectos: 1) no afecta a la
vigilancia estadounidense de los ciudadanos estadounidenses y
los de los paises aliados; 2) incluso frente a Rusia y China, el poder
de las GAFAM vy su interés en los mercados chino y ruso rivaliza
con el de los Estados'®? .

1% PIETRALUNGA Cédric, "Guerre en Ukraine : a Makiivka, dans le Donbass, des dizaines de soldats russes tués dans le
bombardement de leur base - Moscou reconnait la mort de 63 soldats aprés une frappe ukrainienne dans cette ville industrielle, prés
de Donetsk", Le Monde, 02 enero 2023: https://www.lemonde.fr/international/article/2023/01/02/ukraine-des-dizaines-de-soldats-
russes-tues-dans-le-bombardement-de-leur-base-dans-le-donbass_6156367_3210.html

199 NOCETTI Julien, SEL Pierre, "Les Etats autoritaires face aux Big Tech. Regards croisés Chine-Russie", Pouvoirs, 2023/2 (N°
185), p. 123-134 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-pouvoirs-2023-2-page-123.htm
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4.2 Impensabilidad histdrica y verglienza general ante la "privacidad
AY

La lista anterior de obstaculos cognitivos y estrategias culturales
de "negacion de la agenda"?% (Cobb) dista mucho de ser
exhaustiva. Hay otro factor fundamental a tener en cuenta: la
nocion de privacidad es impensable en las doctrinas del
liberalismo politico derivadas de la filosofia de la llustracion. Como
observa Georges Duby, la nocion es en general anacrdnica para la
época del Renacimiento: "No hemos dudado, pues, en utilizar el
concepto, tanto o mds anacronico, de vida privada, y hemos
tratado de discernir en la sociedad medieval una frontera entre lo
que se consideraba privado y lo que no lo era, para aislar un campo
de sociabilidad correspondiente a lo que hoy llamamos vida
privada".?°t Madeleine Foisil, estudiando las "Memorias" y otros
"diarios personales" de escritores del siglo 17¢™¢, estd de acuerdo:
"Estos autores del siglo XVII no tenian conciencia del yo privado tal
como lo entendemos hoy".?°? Las investigaciones de Lynn Hunt
sobre la Revolucion Francesa lo confirman: "Es muy dificil exponer
la propia concepcion de la intimidad de los revolucionarios"?%3 . La
investigacion sobre las doctrinas politicas lleva a la misma
conclusién.

Este concepto sbélo aparecid en los debates politicos y en el
derecho tras las revoluciones liberales de los siglos 17¢me y 18¢me |
con un significado muy restrictivo: proteger la vida privada de los
personajes publicos de las investigaciones periodisticas.

20 ROSS Marc Howard, COBB Roger W. Cobb (eds.), Cultural Strategies of Agenda Denial: Avoidance, Attack, and Redefinition,
Paperback 1997, 244 p.

21 DUBY Georges, "Avertissement", en: P.Arigs, G.Duby, Histoire de la vie privée - Tome 2. De I'Europe féodale a la Renaissance.
De I'Europe féodale a la Renaissance, Paris: Seuil/Points, 1999 (22 ed.), p.7.

202 |pid, p.321.

28 HUNT Lynn, "Révolution frangaise et vie privée", en: P.Ariés, G. Duby, (dir.), Histoire de la vie privée - 4. De la Révolution & la
Grande Guerre. De la Révolution a la Grande Guerre, Seuil, 1987, p. 36.
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Tipicamente, la Constitucion de la primera Republica Francesa, en
1791, no reconocia la vida privada como un derecho humano
fundamental, sino sdlo, en su articulo 17, como un mecanismo de
proteccion de las personas, mecanismo que podia utilizarse
principalmente contra la prensa: "(...) Las calumnias e injurias,
contra cualquier persona, relativas a los actos de su vida privada,
serdn castigadas en su procesamiento" (Titulo Ill - Cap.V - art.17

al.3). De 1797 a 1848, Francia vivio casi medio siglo de continuas
restricciones a la libertad de prensa, de multiples y variadas
censuras durante las cuales la vida privada como motivo de
censura paso a ser marginal en comparacion con la magnitud de
todas las demas prohibiciones de expresion publica, de critica al
Jefe del Estado, al Estado, al gobiernoy a sus politicas, etc. Una ley
de 1835 llegd al colmo de la censura politica. Fue derogada por el
decreto de 22-29 de marzo de 1848, tras el inicio de la revolucidn,
pero esta derogacidon no suprimio la referencia a la vida privada,
que volvia a ser el motivo principal de la censura: "Este decreto,
lejos de abolir la distincion entre los atentados a la vida privada y
los atentados a la vida publica de un funcionario publico, se limita
a mantener y confirmar este principio y a respetar la diferencia de
jurisdiccion para cada uno de estos atentados"”. Trib. Correctionnel
de Lyon, 14 de febrero de 1849; maréchal Bugeaud, C. le Peuple
souverain (G.T.21). Esta sentencia fue confirmada en apelacion, y
el recurso contra la sentencia del tribunal de Lyon fue rechazado
por el Tribunal de Casacion el 19 de abril de 1849".%°4 La redaccion
del articulo 17 es general, pero su finalidad politica es mas precisa,
ya que solo se refiere a personalidades famosas o publicas, como
ministros, editores, representantes electos, etc. El Tribunal de

204 C, Chassan, Lois sur la presse depuis le 24 février 1848, Paris: Videcoq fils ainé, éditeur, 1851, p.13.
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Casacion francés parece haberse referido a él por primera vez en
su sentencia de 28 de febrero de 1874, en la que concedia
proteccion a los parlamentarios que participaban en una
peregrinacion contra las revelaciones de la prensa, en nombre de
la "vida privada", incluidos los actos de |la vida doméstica y los
relativos al "fuero interno" de la libertad de conciencia. A lo largo
del siglo 19¢™e , en Francia, Estados Unidos y el Reino Unido, la
proteccion de la vida privada de los personajes publicos se
considerd un medio de censurar a la prensa en beneficio de los
poderosos.

La "vida privada" también parece ser una nociéon que refleja las
preferencias burguesas por una vida familiar y personal replegada
en una esfera intima para aquellos que tienen los medios para
comprar viviendas lo suficientemente grandes como para hacer
posible tal repliegue. Por el contrario, los estilos de vida de la clase
obrera y el proletariado estan arraigados en la colectividad de las
viviendas estrechas y los suburbios densos. Karl Marx reflejé estas
percepciones ya en 1843 en su texto sobre "La cuestion judia” con
una virulenta critica de los derechos humanos, desde este
angulo?% : "Nos encontramos con que los llamados derechos del
hombre, los derechos del hombre por oposicion a los derechos del
ciudadano, no son otra cosa que los derechos del miembro de la
sociedad burguesa, es decir, del hombre egoista, del hombre
separado del hombre y de la colectividad. "Y "ninguno de los
llamados derechos del hombre va mds alld del hombre egoista, del
hombre tal como es en cuanto miembro de la sociedad burguesa,
es decir, un individuo volcado en si mismo, en su interés privado y

205 En linea: http://classiques.uqgac.ca/classiques/Marx_Kkarl/question_juive/question_juive.html
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en su buen placer privado y separado de la colectividad."?°® Como
el aburguesamiento de los proletarios no era uno de los objetivos
politicos marxistas, la nocion de "vida privada" se convirtio en
objeto de desprecio, incluso de odio, y sobre todo en un tabu del
lenguaje que iba a extenderse a todas las organizaciones
mutualistas, sindicales, partidistas, periodisticas y doctrinales que
se adhirieron al marxismo, asi como a todos los paises de Europa,
Asia y Africa que experimentaron una forma comunista de
régimen politico.

A partir de la revolucidon de 1917 en Rusia, pero también en todos
los paises comunistas, la "vida privada" se convirtié no sélo en un
tabu en el lenguaje,?®” sino sobre todo en un objeto de combate:
"EI programa revolucionario de los bolcheviques se definia
explicitamente contra estas distinciones y pretendia poner en tela
de juicio la distincion tradicional entre lo publico y lo privado,
considerada como fundamento de la sociedad civil burguesa"?°® .

En el campo capitalista, la reduccion de la jornada laboral tiene
una historia secular, que se remonta a 1848, pero en las doctrinas
de la lzquierda, su objetivo es repartir el trabajo (frente al
desempleo) y proteger la salud de los mas débiles (nifios, etc.), no
liberar tiempo para otra cosa... Como analiza Marion Fontaine en
"Travail et loisirs", contribution a |'Histoire des gauches en France
(Becker, Candar, dir., 2005), la izquierda ha desarrollado una
cultura politica industrial favorable al trabajo, dada su

206 Citado por Jean Morange, "La Déclaration et I'évolution des droits de I'nomme", en: Jean Morange ed, La Déclaration des Droits
de I'Homme et du Citoyen. (26 de agosto de 1789). Paris cedex 14, Presses Universitaires de France, "Que sais-je?", 2002, p. 55-86.:
https://www-cairn-info. ezpaarse univ-parisl.fr/--9782130529774-page-55.htm

27 KHARKHORDIN Oleg. "Revelar, ocultar. Una genealogia de la privacidad en la Rusia soviética". En: Politix, vol. 8, n°31, 1995.
pp. 203-227 https://www-persee-fr.ezpaarse.univ-paris1.fr/doc/polix_0295-
2319 1995 num_8_31_1925#xd_co f—NWIwNWRlNDMtMZUxZCOONGIOLTgZNJMtMTUZMDh|OGUyYWU3~

208 CHRISTIAN Michel, KOTT Sandrine, "Introduccion. Esfera publica y esfera privada en las sociedades socialistas. La mise a
I'épreuve d'une dichotomie", Histoire@Politique, 2009/1 (n° 7), p. 1-1 : https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-histoire-
politique-2009-1-page-1.htm
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omnipresencia en la vida laboral cotidiana. Por otra parte, el
tiempo no laboral -entendido como tiempo de "vida privada"
(todavia opuesto a "vida profesional” en los diccionarios de la
época)- se consideraba un estigma de parasitismo burgués... lo
gue no facilitaba en absoluto que los trabajadores reivindicaran
un tiempo no laboral equivalente.

Aunque el yerno de Karl Marx, Paul Lafargue, publicé en 1883 una
obra de titulo provocador - Le Droit a la paresse - Réfutation du
droit au travail de 1848 - en defensa del tiempo libre y de la
emancipacion fuera del trabajo para los proletarios... La cultura
del trabajo siguié prevaleciendo sobre la del tiempo libre en Ia
izquierda, y las movilizaciones por la "jornada de ocho horas"
dieron lugar a una "jornada laboral" a partir del 1 de®" de mayo de
1890, pero no a una jornada de tiempo libre. En una época en que
la Iglesia y el Estado se separaban, la vida privada se asociaba a
menudo con la religion en los debates politicos: ahora que se
habia logrado la separacion, mucha gente consideraba que el
Estado no tenia por qué expresar su opinidon sobre asuntos
privados. Los mismos argumentos se utilizaron a principios del
siglo XX¢™Me contra los intentos de crear un Ministerio de Cultura?®

Los primeros ayuntamientos comunistas que llegaron al poder en
los afios veinte, sobre todo en los suburbios de Paris, dieron un
giro a la nocién de "vida privada" en una direccién colectiva
desarrollando politicas publicas de acceso a bienes culturales y
deportivos compartidos (estadios, centros comunitarios, salones
de pueblo, asociaciones de trabajadores, coros y clubes de futbol,

2 DUBOIS Vincent, Les politiques culturelles - Genése d'une catégorie d'intervention publique, Paris: Belin, 1999.
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cine clubes y asociaciones de teatro, etc.). Hubo que esperar al
periodo de entreguerras para que la izquierda (comunista y
socialista) desarrollara una doctrina en este ambito: el gobierno
Blum introdujo las "vacaciones pagadas" en 1936. Pero todas las
doctrinas de la izquierda debian fomentar este sentido colectivo
de la vida privada como "bien comun".

Los experimentos totalitarios del siglo XX®™¢ , en particular el
nazismo y el estalinismo, cambiaron la vision del mundo. En el
campo capitalista, fue esencialmente el articulo 12 de la
Declaracidon Universal de los Derechos Humanos de la ONU de
1948 el que puso la primera piedra de un derecho humano
fundamental aun por inventar. "Nadie sera objeto de injerencias
arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacion. Toda
persona tiene derecho a la proteccion de la ley contra esas
injerencias o esos ataques". El articulo 8 del Convenio Europeo de
Derechos Humanos se adopté en 1950, seguido por diversos
textos internacionales. En el campo comunista, hubo que esperar
a 1956 y al informe Jruschov que lanza la desestalinizacidon para
qgue reapareciera una nocidén similar, la de "vida privada",
directamente vinculada a los nuevos "bienes personales"
autorizados (la famosa "parcela" privada) y que permiten generar
ingresos privados susceptibles de financiar una vida privada.

En la historia de los derechos fundamentales de la persona, la
"vida privada" es quiza la mas reciente en ser reconocida, y
todavia parece estar en proceso de invencidon por parte de las
autoridades doctrinales y constitucionales, tan variables vy
volatiles son las definiciones (cf. § 2.2 supra). El tiempo que ha
tardado en extenderse por las culturas, e incluso en impregnar las
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culturas politicas, es aun muy corto (algunas décadas), por no
decir demasiado corto, para que la conciencia de la cuestidn sea
generalizada.

La jurisprudencia de los tribunales constitucionales también llega
tarde en comparacion con otros derechos humanos
fundamentales reconocidos en los ultimos siglos: 1965 en EE.UU.,,
1969 en la RFA... y 1999 en Francia. Y tanto en las decisiones del
Tribunal Supremo estadounidense (1965) como en las del Consejo
Constitucional francés (1999), los jueces constitucionales
"descubrieron” un derecho "implicito" que habia pasado
desapercibido durante mas de siglo y medio (i!): la intimidad
como derecho fundamental. El tribunal estadounidense encontré
asi proteccion en la primera enmienda de la Constitucion de
Estados Unidos (1791): "El Congreso no aprobard ninguna ley que
respete el establecimiento de una religion, o que prohiba el libre
ejercicio de la misma; o que coarte la libertad de expresion, de
prensa, o el derecho de los ciudadanos a reunirse pacificamente, o
a solicitar al Gobierno la reparacion de agravios". Y en la cuarta
enmienda: "No se violara el derecho del pueblo a la sequridad en
sus personas, hogares, documentos y efectos personales, contra
registros e incautaciones irrazonables, y no se expedird ninguna
orden judicial, salvo por causa probable, apoyada por juramento
o afirmacion, y describiendo en particular el lugar a registrar y las
personas o cosas a incautar". El Consejo Constitucional francés
hizo lo mismo con el articulo 2 de |a Declaracién de los Derechos
del Hombre de 1789: "El fin de toda asociacion politica es la
conservacion de los derechos naturales e imprescriptibles del
Hombre. Estos derechos son la libertad, la propiedad, la sequridad
y la resistencia a la opresion"... En todos estos articulos no se
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menciona la privacidad, y es muy dificil no leer estas decisiones
como la creacion de nuevas normas constitucionales.

Desde hace setenta y cinco afios (DUDH art.12, ONU 1948) la
privacidad es objeto de debate, con definiciones que varian, se
difuminan y oscilan de un pais democratico a otro, de una época
a otra y de una corriente a otra: la privacidad como esfera de la
intimidad individual que puede necesitar ser protegida de la
mirada de los demads frente a la captura masiva de datos
personales desarrollada por el capitalismo de vigilancia e
influencia desde 2001 esta lejos de ser objeto de consenso
nacional o internacional. Algunos actores sociales vinculan la
intimidad a la libertad, otros al honor, otros a la dignidad y otros
a la propiedad. En un momento en el que el concepto juridico de
intimidad parece buscar su lugar junto a otros conceptos, el
capitalismo de vigilancia e influencia esta dando lugar a un nuevo
estrato de capitalistas, especialmente los directores y empleados
accionistas de las grandes empresas, que tienen un interés directo
en la vaguedad de la definicion y las lagunas juridicas relativas a la
intimidad. La inseguridad juridica en esta materia beneficia a las
empresas cuyos beneficios pueden seguir proviniendo de la
monetizacion de los datos personales con fines publicitarios. Estas
empresas, sobre todo las de mayor capitalizacion bursatil,
disponen de considerables presupuestos para grupos de presion,
con sumas anuales sin precedentes historicos, que aumentan
bruscamente durante los afios en que se prepara nueva legislacion
para el parlamento?!? . El poder de influencia politica que ejercen

210 \/éase: Zuboff, ACS, p.175 y siguientes; Jean-Pierre Stroobants, "Les Gafam, rois du lobbying a Bruxelles - Corporate Europe
Observatory and Lobby Control have conducted a wide-ranging investigation, published on Tuesday 31 August, into the growing
power of the digital giants with the European institutions”, Le Monde, 31 de agosto de 2021:
https://www.lemonde.fr/economie/article/2021/08/31/les-gafam-rois-du-lobbying-a-bruxelles 6092811 3234.html; VERHEECKE
Lora, "Régulation du numérique : la France cultive I'entre-soi avec les industriels”, Observatoire des multinationales - Enquétes et
veille citoyenne pour la démocratie économique, 24 de febrero de 2022: https://multinationales.org/fr/enquetes/une-presidence-sous-
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las empresas digitales y sus representantes sindicales y asociativos
se ve considerablemente incrementado por la convergencia de
intereses entre las actividades policiales de vigilancia de datos
personales y las actividades comerciales de monetizacion del
tratamiento de datos personales con fines publicitarios. El acceso
directo de la NSA a los servidores de GAFAM, negociado ya en
2002 y revelado por el asunto PRISM, crea la alianza fundacional
del "Sistema NSA & GAFAM", que no es solo técnica sino también
politica: los dos componentes de la alianza tienen un interés
comun en oponerse a nuevas normas que obstaculizarian sus
respectivas actividades. Los servicios secretos también disponen
de medios de presion (véase el apartado 5.2), tanto por el dinero

publico del que disponen para sus programas de investigacion
como por su discreta pero necesaria proximidad a los
responsables politicos. Los datos empiricos recopilados por Zuboff
a este respecto son indiscutibles (cf. ACS cap.3).

No es de extranar, por tanto, que resulte tan dificil incluir en la
agenda politica del siglo 21 los problemas publicos de proteccidon
de la privacidad individual que plantea el capitalismo de la
vigilancia. El equilibrio de poder politico es muy desigual. Frente a
las empresas y las fuerzas policiales interesadas en captar datos
personales, los partidos politicos democraticos susceptibles de
defender el interés contrario, en beneficio de los ciudadanos, se
ven trastocados por la revolucion digital y las inversiones
contraintuitivas que ésta implica: a la derecha, luchar contra el
capitalismo (de vigilancia e influencia) para defender |a privacidad
y, a la izquierda, defender la privacidad para luchar contra el

influence/regulation-du-numerique-la-france-cultive-I-entre-soi-avec-les-industriels; Otras fuentes sobre lobbies europeos:
https://lobbyfacts.eu/; https://wiki.laquadrature.net/Lobbies_on_dataprotection;
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capitalismo (de vigilancia e influencia). A esto hay que afadir las
nuevas generaciones de nativos digitales, ignorantes del mundo
predigital y decididamente entusiastas de colaborar con el
capitalismo digital a la hora de utilizar sus herramientas, pero
acriticos sobre sus efectos sociales (principalmente por falta de
formacion adecuada). Todos los factores socio-historicos que
durante siglos han oscurecido la proteccién de la privacidad
individual como derecho humano fundamental, que han impedido
su inclusién en las agendas politicas de las instituciones publicas y
de las organizaciones privadas, y que hoy impiden el consenso
internacional sobre la definicion y proteccion de la privacidad, son
factores del desenfoque cognitivo vy cultural que esta
contribuyendo al apagon informativo que comenzd hace diez afios
con la crisis del DOT-COM y los atentados del World Trade Center
en 2001.

4.3 Creencias populares y cegadoras: una mitologia digital
AV

Mas alla del caracter secreto de los acuerdos que sellaron el
"Sistema NSA & GAFAM" (§ 4.1) y de las dificultades culturales
para reflexionar sobre las nuevas condiciones de la vida privada (§
4.2), existe otra dimensidon importante para comprender la
ceguera generalizada ante el nacimiento del capitalismo de
vigilancia e influencia: la de las ilusiones difundidas entre la gente
sobre Internet. Estas se refieren en particular a |Ia
descentralizacion de Internet, al igualitarismo de los internautas y
a la desintermediacién.

Estas ilusiones eran tanto mas compartidas cuanto que
correspondian, por una parte, a un discurso mitolégico sobre los
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origenes de la informatica digital, por otra, a las debilidades de la
primera historiografia de la informatica digital y, por ultimo, al
interés de las empresas digitales en permitir que prosperaran
tales creencias. A esto hay que anadir la incapacidad de los
dirigentes politicos, los periodistas y los académicos para
comprender lo que esta pasando. Como observa Romain
Badouard, durante la explosién del niumero de blogs en Internet a
mediados de los aifios 2000, "para las personalidades politicas de
la época, poco tecndfilas, Internet era, en el mejor de los casos, un
inofensivo café du commerce, y en el peor, una salida para la
estupidez popular". En poco tiempo, los periodistas se convirtieron
en una profesion especialmente conectada, pero con dificultades
para comprender la magnitud del fenémeno.?**

El concepto de Internet como red descentralizada surgié en los
inicios de la informatica privada, pero también fue una respuesta
a preocupaciones militares, en particular a la necesidad de una red
de comunicaciones entre ordenadores que pudiera seguir
funcionando aunque algunos de sus componentes se destruyeran
o dejaran de funcionar. El interés militar es evidente. El principal

211 BADOUARD Romain, Le désenchantement de l'internet, op.cit, p.27.
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articulo sobre el tema
fue escrito por Paul
Baran, consultor de Ia
RAND Corporation, en
1962 (un aino antes de la
creacion en 1963 de
Arpanet, uno de los

precursores de

Internet), en el que se ke
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arquitectura de red

Extrait de : BARAN Paul, « On distributed communications networks », The
Paper P2626 , 1962 : https://www.rand.org/pubs/papers/P2626.html

formada por enlaces
potencialmente poco fiables que podian sustituirse entre si para
las transmisiones en paquetes de informacién que podian tomar
diferentes rutas para llegar de un punto a otro en funcion de la
disponibilidad de los enlaces.?'? . Paul Baran distingue tres tipos
de arquitectura. La tercera, conocida como "red distribuida", se
asumid en su momento y sigue correspondiendo hoy en dia a
Internet. Esta concepcion tecnoldgica de la informatica de red
distribuida no es errdnea en la fase de disefio, pero se convierte
en mitoldgica alo largo de las décadas de expansion de la sociedad
cuando se utiliza para describir Internet, ignorando no las
caracteristicas tecnoldgicas sino las econdmicas y politicas. Tanto
si la examinamos en su prehistoria estadounidense en Arpanet
entre 1963 y 1983 como en su posterior historia mundial y su fase
de expansion societal a partir de 1995, Internet nunca ha estado
descentralizada politica ni econédmicamente (aunque si

22 BARAN Paul, "On distributed communications networks", The RAND Corporation - Paper P2626 , 1962 :
https://www.rand.org/pubs/papers/P2626.html
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tecnoldgicamente). La centralizacién siempre ha sido
estadounidense: en primer lugar, esta vinculada al monopolio
secular de IBM, que garantizaba la gobernanza técnica del sector
imponiendo sus normas, lenguajes y protocolos a las demas
empresas. Cuando IBM perdid su posicion dominante, la creacion
del W3C en 1993 y de la ICANN en 1998 tomo el relevo de esta
forma de gobierno aparentemente técnica, pero en realidad muy
politica. Esta centralizacion politico-econdmica se acentud aun
mas con la creacion del "Sistema NSA & GAFAM" en 2001. Y
continua hasta nuestros dias, en primer lugar por el liderazgo
estadounidense en la capacidad de almacenamiento de /os
centros de datos, en el tamafno de las bases de datos y en la
capacidad de procesar estos datos utilizando la "inteligencia
artificial". También se prolonga por el poder geopolitico de
Estados Unidos frente a los demas gobiernos del planeta y por la
negativa estadounidense a compartir el poder sobre "su"
creacion: la informatica, Internet y la tecnologia digital. Si
tomamos los tres diagramas de Paul Baran y los vinculamos no a
las variables tecnoldgicas del disefo, sino a las variables politicas
y econdmicas de la expansion de la sociedad, podemos decir que
el mundo de la informatica digital se basé en el modelo A
("centralizado") desde 1890 hasta aproximadamente 2011.
Después, a medida que las redes rusas y chinas tomaban forma, la
red se inscribia cada vez mas en el modelo B ("descentralizado",
aqui en el sentido de multipolar), pero nunca en el modelo C
("distribuido"). Paul Baran no tiene nada que ver con esto, pero la
atencion prestada durante décadas al disefio tecnolégico ha
creado ilusiones en otros paises, sobre todo la de creerse,
colectiva o individualmente, a la altura de los estadounidenses y
de Estados Unidos.
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A esta primera gran ilusion digital se afnade, como una capa
adicional estrechamente ligada a la anterior, la de la igualdad de
los internautas. Romain Badouard describe bien esta creencia:
"La sequnda caracteristica del debate en linea también se deriva
directamente de la arquitectura de la red y se refiere a la igualdad
incondicional de los individuos en la discusion. Técnicamente
hablando, todos los internautas estan "al mismo nivel" cuando
intercambian informacion. Esta horizontalidad se ha traducido
culturalmente por el principio de que todos los interlocutores
tienen las mismas condiciones para hablar y escuchar. En
television, en cambio, el peso de un argumento siempre se
valorard en funcion del estatus del orador. La opinion de un
experto tendrd mads peso que la de un ciudadano de a pie. En
Internet, este principio de equivalencia entre el estatus de una
persona y la relevancia de lo que dice no se aplica. En algunas
comunidades en linea, por ejemplo, se prohibe a los miembros
debatientes mencionar su profesion como argumento de
autoridad, so pena de ser excluidos de los hilos de discusion.
Profesores y alumnos, médicos y pacientes, expertos y novatos
estdn todos al mismo nivel".?13 El primer aspecto de la creencia, y
la primera ilusién que conlleva, consiste en no diferenciar de
entrada entre dos tipos de internautas: 1) los que crean,
manipulan, comercializan y gestionan sistemas informaticos-
digitales; 2) los que simplemente los utilizan. Mark Zuckerberg,
fundador y jefe todopoderoso de Facebook, utiliza a veces
Internet, pero seria absurdo considerarlo en pie de igualdad con
todos los demas. La otra ilusiéon consiste en creer que las
diferencias de competencias ligadas a la formacion, la experiencia

213 BADOUARD Romain, Le désenchantement de I'internet, op.cit, p. 14.
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y el nimero de aios dedicados al aprendizaje pueden llegar a ser
insignificantes en el mundo digital. En muchos sentidos, las
comunicaciones digitales han difuminado ciertamente la
identificaciéon del estatus social y las competencias profesionales,
pero cuando los internautas buscan consejo médico, tienden a
dirigirse a médicos (o a actores que parecen médicos) mas que a
panaderos. La tercera ilusion consiste en ignorar las diferencias
gue se manifiestan rapidamente entre los internautas, por muy
anénimos que sean, en cuanto a su capacidad de acceder a la
informacidn pertinente y de comprender el mundo sociotécnico
en el que se mueven, por ejemplo para elaborar estrategias de
audiencia e influencia. Los internautas tienen fuerzas muy
desiguales, por ejemplo en cuanto a su numero de seguidores o
amigos, y este niumero depende a su vez de multiples factores
sociales, algunos de los cuales son antiguos y estan relacionados
con su estatus y sus competencias, mientras que otros son mas
recientes y estan vinculados a las percepciones sociales de los
influenciadores  digitales?!* . Por ultimo, los recientes
descubrimientos realizados durante los casos Cambridge-
Analytica (2018) y Team Jorge (2020)?'> sobre manipulacién
electoral demuestran que un numero muy reducido de personas
puede influir en millones, lo que echa por tierra definitivamente
las ilusiones igualitarias. Asi pues, se mire como se mire, y en
cualquier era de la informatica digital, el horizontalismo igualitario
no es mas que otra ilusion que contribuye a la gran mitologia
digital.

214 CORMERAIS Franck, LAKEL Amar, "Juan Branco, sinfluencer éphémére ou figure d'un nouvel " intellectuel numérique " ?",
Quaderni, 2023/2 (n° 109), p. 39-58.: https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-quaderni-2023-2-page-39.htm

215 | eloup Damien y Reynaud Florian, "Révélations sur Team Jorge, des mercenaires de la désinformation opérant dans le monde
entier”, Le Monde / Pixels, 15 de febrero de 2023: https://www.lemonde.fr/pixels/article/2023/02/15/revelations-sur-team-jorge-des-
mercenaires-de-la-desinformation-operant-dans-le-monde-entier_6161842_4408996.html.

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 181


https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-quaderni-2023-2-page-39.htm

La tercera ilusion es una continuacion de las dos anteriores y esta
vinculada a la "desintermediacion”, que se percibe como
positiva. El término desintermediacion, ampliamente utilizado
por los especialistas en sociologia de la comunicacion y de los
medios de comunicacion en particular, se refiere a la desaparicion
de los intermediarios o a la reduccion de su papel en unos
intercambios cada vez mas directos entre internautas. Una
"coronacion del aficionado", segun la expresion de Patrice
Flichy?1® . El término "gatekeepers" se utiliza en inglés para
referirse a estos '"guardianes", a menudo con un matiz de
dominacion ilegitima, conservadurismo o monopolizacién de
privilegios. Periodistas profesionales, editores de libros y
productores de cine o musica, por ejemplo, tienen un poder muy
real a la hora de seleccionar contenidos para su difusion en las
redes tradicionales de distribucion comercial. Desde la revolucion
digital, estos intermediarios han sido eludidos por los sistemas de
publicacion digital directa, individual o colectiva. También se les
suele impugnar como productores de desigualdades entre
quienes tienen voz en los medios tradicionales y la gran masa de
individuos ignorados. Por otra parte, Hervé Le Crosnier (2004)
demuestra que los intermediarios no desaparecen, sino que se
transforman, sin dejar de ser indispensables: "En Internet estd de
moda prometer el fin de los intermediarios, la conmocion de las
instituciones, el desentranamiento de las fronteras, Ila
recuperacion del poder por parte de las "comunidades". A menudo
se habla de la "ideologia californiana”. Global y sin paliativos, es
claramente incapaz de ayudarnos a definir los caminos que
debemos sequir para construir un mundo mds justo. Estd muy bien

218 FLICHY Patrice, Le sacre de I'amateur - Sociologie des passions ordinaires a I'ére numérique. Le Seuil, 2010, 96 p.
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decir que todo va a cambiar mafiana y que los productores (de
cultura, de informacion, de conocimiento... como ayer lo era la
"plusvalia”) van a tomar por fin las riendas de un sistema
monopolizado por industrias "moralmente repugnantes", como
dice Eben Méglen [1] . Sin embargo, debemos preguntarnos si el
andlisis de la conmocion de las relaciones de produccion que se
estd produciendo ante nuestros ojos no es erroneo (...) Aqui sdlo
trataremos de los "intermediarios" en el contexto de la creacion y
difusion de la cultura y el conocimiento, pero el enfoque podria
ampliarse para incluir una critica positiva de todos los andlisis de
la '"desintermediacion”: son los ‘intermediarios" los que
constituyen la base de las sociedades. En su ausencia, el
"mercado” (aunque sea el mercado de las ideas) siempre tiene
prioridad.?’

La ideologia californiana de la que habla Hervé Le Crosnier ha sido
estudiada en profundidad por Fred Turner en su libro Aux sources
de l'utopie numérique. De la contre-culture a la cyberculture,
Stewart Brand un homme d'influence (2006) Caen, C&F Editions,
2012. Este libro, éxito de ventas en los circulos académicos, da
gran protagonismo a los estudiantes de informatica de los campus
estadounidenses y a los hippies mas expertos en tecnologia, al
tiempo que muestra cOmo esta contracultura aparentemente
subversiva se desplazd hacia légicas de mercado durante la
década de 1990. Esta teoria de los origenes utodpicos, incluso
bucdlicos, de la informatica en red por parte de estudiantes
relajados y hippies de alta tecnologia que sofiaban con un mundo
descentralizado, igualitario y sin intermediarios se hizo muy

217 | E CROSNIER Hervé, "Désintermédiation et démocratie. Quelques questions dans le domaine culturel”, Multitudes, 2004/5 (no
19), p. 143-160 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-multitudes-2004-5-page-143.htm - Nota 1 : Eben Moglen, "Pay
Artists, Not Owners", The Nation, 9 de octubre de 2003 : https://www.thenation.com/article/archive/pay-artists-not-owners/
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presente en las ciencias sociales globales de finales de los 90 y |la
década de 2000. Fred Turner estudia ciertas redes, en particular la
red Whole Earth creada por Stewart Brand entre 1968, cuando
cred el Whole Earth Catalog, y 1993, cuando aparecio la revista
Wired "una revista que mds que ninguna otra ensalzard la
dimension revolucionaria del mundo digital emergente"?'® . Sin
embargo, muchas otras redes y comunidades, como las
estudiadas por Patrice Flichy, desarrollan una vision de Internet
que se corresponde con estas ideas horizontalistas?!® . "La red
lleva consigo una ideologia. Sus precursores, que trabajaron para
crear y desarrollar su arquitectura en los anos 60 en Estados
Unidos, estaban profundamente influidos por la contracultura
estadounidense de la época, en particular el sindicalismo
estudiantil y el movimiento hippy. En el corazon de esta
contracultura estaban los principios de emancipacion y
autogestion".??°

Sin embargo, esta presentacion ya habitual de los origenes
estudiantiles y hippies de la informatica en red choca con otras
realidades: 1) la informatica estatal (1890-1958) continud en el
periodo siguiente con una presencia muy fuerte de los Estados
como financiadores y compradores, en particular ejércitos cuyas
ideologias estaban en general bastante alejadas de las de los
sindicatos estudiantiles y los movimientos hippies; 2) el periodo
de contracultura corresponde exactamente a la expansion
societal de la informatica privada (1958-1995), en las empresas y
luego en las familias, es decir, al crecimiento de mercados muy

218 TURNER Fred, Aux sources de I'utopie numérique. De la contre-culture a la cyberculture, Stewart Brand un homme d'influence,
Caen, C&F Editions, 2012, p.38

29 FLICHY Patrice, "3. les communautés, un autre imaginaire d'internet”, en: L'imaginaire d'internet. Paris, La Découverte, 2001, p.
85-112.: https://www-cairn-info.ezpaarse.univ-paris1.fr/l-imaginaire-d-internet--9782707135377-page-85.htm

220 BADOUARD Romain, Le désenchantement de I'internet, p.88.
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lucrativos donde las formas de competencia (dominadas por IBM
y Microsoft) son mas salvajes que bucdlicas (cf. arriba § 1.3) las
redes de estudiantes sofadores y de hippies tecnoldgicos parecen
ser muy poco numerosas (de algunos centenares a algunos
millares, segun los estudios), en comparacién con los centenares
de millares de asalariados y accionistas de IBM?%! , Microsoft y
Apple, que prosperaban y se enriquecian al mismo tiempo; 4)
estas teorias que vinculan la cibercultura a la contracultura
aparecieron a principios de los afios 2000, es decir, en el momento
en que se construia el "Sistema NSA & GAFAM" y comenzaba el
crecimiento espectacular de las capitalizaciones bursatiles de
GAFAM.

Todo esto puede poner en duda los origenes contraculturales de
la revolucion digital. No se trata de negar las realidades descritas
por los investigadores profesionales con respecto a las utopias de
estos circulos. En cambio, queda por examinar el peso de lo que
representan en el sector industrial de la informatica digital frente
a la codicia financiera de decenas de miles de directivos y cientos
de miles de empleados y accionistas. La magnitud de las guerras
comerciales que libran las empresas americanas entre si (IBM
contra Apple, Microsoft contra Netscape, etc.) y contra sus
competidores extranjeros (Bull en Europa, etc.) sugiere que las
motivaciones financieras son mas importantes para muchos
actores que las utopias. Asi pues, podemos contemplar otra
interpretacidn de la historia: la contracultura, que es muy real, de
una fraccion de actores marginales en la expansion de la
informatica digital ha servido de atractivo escaparate ideoldgico

21 En 1968 IBM tenia 241974 empleados y 501390 accionistas; en 1993, 256207 empleados y 741047 accionistas. Véase:
https://www.ibm.com/ibm/history/history/year_1968.html

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 185



para una industria pragmatica, incluso depredadora, la de la
informatica  digital estadounidense, que no funciona
principalmente con utopias hippies, sino con dinero capitalizado.
Esta contracultura ha contribuido a las creencias ciegas y al
apagon informativo sobre el nacimiento del capitalismo de
vigilancia e influencia.

4.4 Fin gradual del apagdn informativo: 2011... 2013... 2018...
AY

Las revelaciones publicas pusieron fin poco a poco a
este apagon informativo. Pero si buscamos la fecha
exacta, o al menos el afo, de este final, es dificil
precisarlo porque varia en funcion de los actores
sociales, de su nivel de informacion, de la credibilidad
de su expresion publica para unos, y de su capacidad

para comprender y evaluar correctamente la

7 :' L""-I“
e e iInformacion para otros. Empleados de la NSA como
GAFAM". Source image :

hupsanikpedaorg Wit \\/f||[jam_Binney y Thomas Drake, que denunciaron

Binney_(intelligence_official)

diversos aspectos del "sistema NSA & GAFAM" ya en 2001/2002,
estaban evidentemente informados y conocian las

caracteristicas de este sistema mucho antes que otras
personas... pero ¢pudieron hacerse oir? Por el contrario,
son objeto de presiones y procedimientos destinados a

desacreditarlos y silenciarlos??? . Investigadoras que llevan

décadas especializandose en la relacion entre tecnologia y isﬁq“em‘\ikzjji{““
sociedad, como Shoshana Zuboff y Zeynep Tufekci, llevan &% e
httgse:j en.wikipedia.org/wiki’Th

desde principios de la década de 2010 identificando o 4 pwe

222 Cf.: Ellen Nakashima, Greg Miller y Julie Tate, "Former NSA executive Thomas A. Drake may pay high price for media leak”,
The Washington Post, 14 de julio de 2010: https://www.washingtonpost.com/wp-
dyn/content/article/2010/07/13/AR2010071305992.html.
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informacién relevante y tomando conciencia de los efectos
deletéreos de este nuevo capitalismo. Pero su trabajo en las
ciencias sociales tiene una audiencia reducida. Y la mayoria de los
actores sociales, en particular periodistas y académicos, no
incorporaran estas nuevas realidades socioecondmicas a su vision
del mundo hasta después de las revelaciones de Snowden en
2013. La Comisién Europea no cuestiona el acuerdo Safe
Harbor (1998/2000) que permite la transferencia de
datos personales europeos a Estados Unidos. No fue
hasta el procedimiento judicial interpuesto por Max
Schrem??® cuando el Tribunal de Justicia de la Unién
Europea (TJUE) dictaminé el 6 de octubre de 2015 "que
poner los datos personales de los europeos a disposicion

de las agencias de inteligencia estadounidenses xSCHREMS.enseur delsie

privée, fait invalider I'accord "Safe
Harbor" (1998) en 2015 et 1'accord

"socavaba el contenido esencial del derecho fundamental s suieia g paria cie.

Source image :
https://en.wikipedia.org/wiki/File:

al respeto de la vida privada"."?%* M. Schrems_2016..1pg

Las revelaciones de Snowden en 2013 se referian a la vigilancia
llevada a cabo por el "Sistema NSA & GAFAM". No fue hasta dos
articulos poco conocidos en los periédicos Politicoy The Guardian
en 201522 y sobre todo la controversia publica y el juicio
Cambridge-Analytica en 2018 que la manipulacién para influir en
las campanfas electorales se volvid esencial a los ojos de un gran
numero de actores. El fin del apagdn informativo se produjo, por

223 pixels , "Max Schrems, le "gardien" des données personnelles qui fait trembler les géants du web - El austriaco ha hecho invalidar
el acuerdo "Safe Harbor", que regula el uso de los datos de los internautas europeos por parte de las empresas estadounidenses”, Le
Monde, / Pixels, 5 de octubre de 2015: https://www.lemonde.fr/pixels/article/2015/10/06/max-schrems-le-gardien-des-donnees-
personnelles-qui-fait-trembler-les-geants-du-web_4783391_4408996.html

24 UNTERSINGER Martin, "La justice européenne invalide le trés controversé Safe Harbor, un accord sur les données personnelles
- The European justice has invalidated an agreement that notably allows web giants to use the data of European internet users", Le
Monde / Pixels, 6 de octubre de 2015: https://www.lemonde.fr/pixels/article/2015/10/06/la-justice-europeenne-invalide-le-tres-
controverse-accord-safe-harbor-sur-les-donnees-personnelles_4783262_4408996.html.

25 Kenneth Vogel, "Cruz partners with donor's ‘psychographic’ firm", Politico, 7 de julio de 2015:
https://www.politico.com/story/2015/07/ted-cruz-donor-for-data-119813; Harry Davies, "Ted Cruz campaign using firm that
harvested data on millions of unwitting Facebook users", The Guardian, 11 de diciembre de 2015:
https://www.theguardian.com/us-news/2015/dec/11/senator-ted-cruz-president-campaign-facebook-user-data

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 187


https://en.wikipedia.org/w/index.php?title=Max_Schrems&oldid=1119915339
https://en.wikipedia.org/w/index.php?title=Max_Schrems&oldid=1119915339
https://www.theguardian.com/us-news/2015/dec/11/senator-ted-cruz-president-campaign-facebook-user-data
https://en.wikipedia.org/wiki/File:Max_Schrems_2016_b.jpg

tanto, gradualmente durante la década de 2010, creando un
desenfoque cronolégico sobre el tema. De ahi la referencia a
varias fechas (2011... 2013... 2018...) para ubicar el momento en
qgue el capitalismo de la vigilancia y la influencia puede ser
conocido por un numero suficientemente grande de actores
sociales como para ser construido socialmente como un problema
publico: muchas pistas nos llevan a ubicar este momento en la
primera mitad de la década de 2010. Pero esta ampliacién gradual
del publico informado es solo lenta y parcial: muchas personas
siguen sin ser conscientes de estas realidades o les molesta tanto
descubrirlas que se niegan a reconocerlas.

2011... 2013... 2018... Zuboff eligid el 9 de agosto de 2011 como
fecha, pero fue una fecha reveladora para la propia Zuboff (y para

otros que se adelantaron cientificamente a su tiempo, como
Zeynep Tufekci, que trabajo sobre el terreno utilizando Ila
observacion participante entre 2010 y 2014). Zuboff lleva
realizando investigaciones criticas en este ambito desde 1988.
Dado su alto grado de especializacion tematica en los ultimos
veintitrés afos, a partir de 2011, el reconocimiento de ceguera
que ella asume dice mucho de la magnitud de la ceguera global
por parte de todos los actores sociales menos especializados y
menos competentes... (aparte, claro esta, de los principales
operadores). Sefala tres acontecimientos para justificar esta
fecha: 1- Apple se convierte en la mayor capitalizacion bursatil del
mundo (superando a Exxon Mobil); 2- Los disturbios en el Reino
Unido tras los tiroteos mortales de la policia en Londres son un
recordatorio de la magnitud de la desigualdad social después de
una década de crecimiento digital; 3- Google va a juicio en Espafa
a iniciativa de un ciudadano espafiol que exigia la eliminacion de
los enlaces de Google-Search que le afectaban en virtud de un
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"derecho al olvido" (esto durd de 2011 a 2014). Quizas sea este
tercer punto el mas importante para el resto de la historia??® .

A estos tres acontecimientos se pueden afadir otros que
confirman la intuicidn cronolégica de Zuboff: ® 2010/2011 marca
el inicio de la cobertura mediatica de las "filtraciones masivas"
de la plataforma Wikileaks (fundada en 2006) que "revelan"
abusos del ejército estadounidense - a menudo ya conocidos (en
particular en el campo de Guantdanamo creado en Cuba en 2001%%/
) - pero que sobre todo revelan el potencial de las "revelaciones
publicas" en la era digital de las plataformas de filtraciones
organizadas ; e 2011/2012 corresponde al periodo de las
"primaveras arabes" (volveremos sobre ello méas adelante) que
revelan los indices de posesidon de smartphones y sobre todo su
potencial subversivo sobre los sistemas politicos, asi como el
papel de las diasporas conectadas. ® 2012 fue testigo de tres
comunicaciones de la Comision Europea anunciando el futuro
Reglamento General de Proteccion de Datos (RGPD), en la estela
de una conferencia europea en 2009 y de los anuncios del
Comisario en 2010, diecisiete afios después de las primeras
directivas europeas sobre el tema en 1995. El RGDP, que debe
contrarrestar el dominio estadounidense, no se publicara hasta
2016 y entrara en vigor el 25 de mayo de 2018. e 2012 fue

también el afio del "Cable BRICS", es decir, del anuncio R

por parte de los cinco paises BRICS (Brasil, Rusia, India, %) Uiy
China y Sudafrica), reunidos en Nueva Delhi en marzo

de 2012, de planes para instalar (2012/...) un cable

226 Cf: Eddé R., "El derecho: ¢una herramienta de regulacion del ciberespacio? Le cas du droit a I'oubli numérique”, L'Homme & la
Société, 2018/1 (n.° 206), pp. 69-94: https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-I-homme-et-la-societe-2018-1-page-
69.htm

21 BIGO Didier, Laurent BONELLI, Thomas DELTOMBE, Au nom du 11 septembre... Les démocraties a I'épreuve de
I'antiterrorisme, La découverte, 2008, 420 p. DISPONIBLE EN: https://www.cairn.info/au-nom-du-onze-septembre--
9782707153296.htm
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submarino de 34.000 km destinado explicita y oficialmente a
liberarlos de la vigilancia estadounidense, lo que significa que sus
servicios de contraespionaje habian sido informados previamente
del "Sistema NSA & GAFAM" estadounidense de vigilancia
global??® .

También podemos ver, en apoyo del desglose cronolégico
sugerido por Shoshana Zuboff, que el numero de trabajos en

Iengua inglesa B » of articles
sobre el
ciberconflicto

aumenta a partir
de 2012. Por =
ejemplo, en el , Hlm mm =

1008 2000 2002 2004 2006 2008 2010 2012 2014 2016 201¢

co rp us d e 70 Fig. 3: Number of articies in final dataset, by year (n = 70)

Scheéma extrait de : Gorwa R, #t Smeets M. {2019), = Cyber conflict m polticat science : a review of methods and literature o, présentation b la

articulos Comention smmesbe e TEA201S, Yoronas : Hitpsfout el reprimsisacaraficbu
identificados por Robert Gorwa y Max Smeets, 56 se publicaron
en 2012 o después...??° La agenda cientifica estd cambiando como
resultado de una concentracidon en los temas de la guerra, la
coercion y las estrategias de influencia... Esto da crédito a la idea
de que las ciencias sociales tomaron conciencia por primera vez
de esta cuestion en América a partir de 2012.

En 2011/2012, las "primaveras darabes" fueron, como hemos
dicho, parte de las revelaciones de la magnitud de las
transformaciones digitales provocadas por el capitalismo de
vigilancia e influencia. Mas ampliamente, las "protestas

228 | EE Stacia, "International Reactions to U.S. Cybersecurity Policy: The BRICS undersea cable", The Hery M. Jackson School of
International Studies - University of Washington, 8 de enero de 2016: https://jsis.washington.edu/news/reactions-u-s-cybersecurity-
policy-bric-undersea-cable/ ZYW MELO Anna, "Un céable pour les BRICS : un défi stratégique insurmontable”, Hermes, 2017/3 (n°
79), p. 145-149: https://www.cairn.info/revue-hermes-la-revue-2017-3-page-145.htm

2% Gorwa R. y Smeets M. (2019), 'Cyber conflict in political science: a review of methods and literature', presentacion en la
Convencién Anual 2019 de la AIS, Toronto: https://osf.io/preprints/socarxiv/fc6sg/
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conectadas" han sido objeto de una observacion en
profundidad durante una década, y han sido
brillantemente analizadas por Zeynep TUFEKCI,
informatica, socidloga y activista de izquierdas, en su
libro Twitter & les gaz lacrymogénes - Forces et
fragilités de la contestation connectée (C&F Editions,
2019). Sus observaciones son confirmadas por otros
investigadores. Zeynep TUFEKCI ha participado

activamente en los "movimientos de plaza", ejemplos
de movimientos sociales reconfigurados por los usos de las redes
sociales digitales: la Revolucion de los Jazmines en Tunez en
2010, la ocupacion de la plaza El Tahrir en El Cairo en 2011, el
Parque Zucotti en Nueva York en 2011, el Parque Gezi en
Estambul en 2013, el Movimiento de los Paraguas en Hong Kong
en 2014, etc. Desde esta perspectiva, las redes sociales generan
nuevas y falaces creencias: que la movilizacion social es
espontanea??® o que es facil lanzar una movilizacion social?3! .
Gracias a las redes, miles de personas pueden movilizarse en
pocas horas en torno a una causa concreta en una "movilizacion
conectada"?32 y millones en una "revolucidon conectada". Esto da
a los activistas una sensacidén de poder que es ilusoria. Zeynep
Tufekci, activista revolucionaria comprometida, muestra a sus
companeros de armas hasta qué punto la facilidad digital de la
movilizacidn es una debilidad: "Internet permite a los movimientos

20 MABI Clément, "La concurrence algorithmique. Logique des mobilisations en ligne", Esprit, 2021/11 (noviembre), pp. 65-73:
https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-esprit-2021-11-page-65.htm

21 Eltantawy N. y Wiest J. B. (2011), "La primavera arabe. Social media in the Egyptian revolution: reconsidering resource
mobilization theory", International Journal of Communication, vol. 5, pp. 1207-1224:
https://ijoc.org/index.php/ijoc/article/view/1242/597 Howard P. N., Duffy A., Freelon D., Hussain M. M., Mari W. y Maziad M.
(2011), "Opening closed regimes: what was the role of social media during the Arab Spring?", SSRN, n° 2595096.
https://papers.ssrm.com/sol3/papers.cfm?abstract_id=2595096

232 pAULHET Jean-Baptiste, MABI Clément, FLACHER David, "Comment déclencher une mobilisation numérique de masse? Le
cas de 'L'Affaire du Siécle' sur Facebook", Réseaux, 2022/4 (n° 234), pp. 195-229: https://www-cairn-info.ezpaarse.univ-
parisl.fr/revue-reseaux-2022-4-page-195.htm
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conectados alcanzar rapidamente una masa critica, sin dotarles de
las habilidades organizativas previas ni de ninguna otra capacidad
colectiva, formal o informal, que les prepare para los inevitables
problemas que se avecinan y les ayude a reaccionar en
consecuencia". Demuestra que estos movimientos se organizan
adhocraticamente (sin organizacion previa a largo plazo) y
horizontalmente (igualitarismo sin ponderaciones), es decir, sobre
la marcha, en tiempo real y sin lider. Para la autora, se trata de
una "forma de organizacion peligrosa a largo plazo", ya que si
bien uno de los puntos fuertes de este tipo de estructuracion es
la rapidez de su puesta en marcha, uno de sus principales puntos
débiles es la dificultad de tomar decisiones colectivas, lo que
dificulta la sostenibilidad del movimiento. Sylvie Ollitrault observa
que estas movilizaciones incluso mantienen a raya a las ONG?33 .
Al permitir movilizar a miles o millones de personas en cuestidn
de minutos u horas, el dispositivo digital permite perturbar y
desestabilizar los sistemas politicos en vigor (lo que da una
segunda ilusion de éxito inmediato)... pero no permite orientar
estratégicamente la movilizacion social, construir
colectivamente una doctrina consensuada de movilizacion y
menos aun construir un proyecto de sociedad que pueda sustituir
al sistema contra el que se lucha. El efecto de estas primaveras
democraticas basadas en movilizaciones conectadas ha sido a
menudo contrario a las demandas de libertad de los
manifestantes: los regimenes politicos instalados y las politicas
publicas introducidas después y en respuesta a estas
movilizaciones (por ejemplo, Turquia, Egipto... y muchos otros)
han reforzado el caracter autoritario de los gobiernos y han

28 OLLITRAULT Sylvie " Les mobilisations citoyennes au XXIle siécle : un défi pour les ONG ? ", Humanitaire, 41 | 2015, :
http://journals.openedition.org/humanitaire/3232
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aumentado la represion de las libertades fundamentales. Los
estudios sobre las movilizaciones y revoluciones conectadas
muestran que el capitalismo de vigilancia genera herramientas de
desestabilizacion de los sistemas en vigor, capaces de
constrefirlos juridica o técnicamente, ya sean autoritarios o
democraticos... sin promover la democracia. Y podriamos afiadir,
a la luz de esta investigacion, que el capitalismo de la vigilancia
tampoco crea las herramientas para desafiarse a si mismo, sino
solo para desafiar a los sistemas susceptibles de interponerse en
su camino: legales, partidistas, electorales, mediaticos, culturales,
etc.

En este proceso muy gradual de revelacion publica durante mas
de una década, otros eventos son de gran importancia - al menos
para el "publico en general" informado por los medios de
comunicacion (probablemente mas que para los servicios de
espionaje y contraespionaje de
los distintos paises del mundo):
e LAS REVELACIONES DE
SNOWDEN (2013/2018...) -
Edward Snowden de junio a
diciembre de 2013 pasdé a los
periodistas una parte
(6200.000?)?** de los 1,7
millones de documentos de Ia
NSA, un fendmeno sin

precedentes historicos;
semejante masa de

24 PETINIAUD Louis, "Cartographie de I'affaire Snowden", Hérodote, 2014/1-2 (n° 152-153), p. 35-42 : https://www-cairn-
info.ezpaarse.univ-parisl.fr/revue-herodote-2014-1-page-35.htm
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documentos, para ser analizada individualmente y como corpus,
requiere afios de trabajo repartidos en el periodo 2013/2018; vy

aun hoy se siguen produciendo revelaciones por parte de los
periodistas a partir de los documentos de Batibooles sstiratias aniideia
Snowden. ® EL ASUNTO FACEBOOK- s
CAMBRIDGE ANALYTICA (2018...) - -
Cambridge Anaytica se cred en diciembre de
2013. Aunque dos articulos de prensa?3>
denunciaron manipulaciones electorales

vinculadas a la captura de datos ya en 2015,
estas investigaciones pasargn \ Wussee, Saees Soiee Bdey
desapercibidas. No fue hasta 2018 cuando la e
polémica desveld el alcance y los detalles técnicos de la
manipulaciéon de las multitudes digitales, asi como las tres
campanas electorales mas probablemente afectadas por esta
manipulacion: la campafia del BIP en la India en 2014236 | Ia
campana del Brexit en el Reino Unido en 2016, la campafiia de
Trump en Estados Unidos en 2016... antes de que se descubriera,

mas recientemente, que decenas de campafas electorales en

todo el mundo habian sido manipuladas digitalmente?3’ . El

documental The Great Hack, de Jehane Noujaim y Karim Amer

2% Kenneth Vogel, "Cruz partners with donor's ‘psychographic’ firm", Politico, 7 de julio de 2015:
https://www.politico.com/story/2015/07/ted-cruz-donor-for-data-119813; Harry Davies, "Ted Cruz campaign using firm that
harvested data on millions of unwitting Facebook users”, The Guardian, 11 de diciembre de 2015:
https://www.theguardian.com/us-news/2015/dec/11/senator-ted-cruz-president-campaign-facebook-user-data

2% MIRCHANDANI Maya, "Populisme, propagande et politique : les réseaux sociaux au cceur de la stratégie électorale de Narendra
Modi", Hérodote, 2020/2-3 (N° 177-178), p. 59-76 : https://www.cairn.info/revue-herodote-2020-2-page-59.htm

237 lvan Manokha, " Le scandale Cambridge Analytica contextualisé: le capital de plateforme, la surveillance et les données comme
nouvelle " marchandise fictive " ", Cultures & Conflits, 109 | printemps 2018 : http:/journals.openedition.org.ezpaarse.univ-
parisl.fr/conflits/19779 ; PECH Yannick, " Le hacking comme opération spéciale permanente des guerres de I'information ", Revue
internationale d'intelligence économique, 2021/1 (Vol. 13), p. 93-118 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-
internationale-d-intelligence-economique-2021-1-page-93.htm ; BOYADJIAN Julien, THEVIOT Anais, " Chapitre 12. La politique
a I'heure des réseaux sociaux”, en: Thomas Frinault ed, Nouvelle sociologie politique de la France. Paris, Armand Colin, " Collection
U ", 2021, p. 165-175 : https://www-cairn-info.ezpaarse.univ-parisl.fr/nouvelle-sociologie-politique-de-la-france--9782200628727-
page-165.htm y NEIHOUSER Marie, BOYADJIAN Julien, THEVIOT Anais, " Campagnes électorales et numérique : regards croisés
a l'international " - Avant-propos ", Revue internationale de politique comparée, 2022/2-3 (Vol. 29), p. 7-29 : https://www-cairn-
info.ezpaarse.univ-parisl.fr/revue-internationale-de-politiqgue-comparee-2022-2-page-7.htm y THEVIOT Anais, * Usages électoraux
des big data. Un modéle américain ? Un modele américain?", International Journal of Comparative Politics, 2022/2-3 (Vol. 29), p.
157-190 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-internationale-de-politique-comparee-2022-2-page-157.htm
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http://journals.openedition.org.ezpaarse.univ-paris1.fr/conflits/19779
https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-internationale-d-intelligence-economique-2021-1-page-93.htm
https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-internationale-d-intelligence-economique-2021-1-page-93.htm
https://www-cairn-info.ezpaarse.univ-paris1.fr/nouvelle-sociologie-politique-de-la-france--9782200628727-page-165.htm
https://www-cairn-info.ezpaarse.univ-paris1.fr/nouvelle-sociologie-politique-de-la-france--9782200628727-page-165.htm
https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-internationale-de-politique-comparee-2022-2-page-7.htm
https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-internationale-de-politique-comparee-2022-2-page-7.htm
https://commons.wikimedia.org/wiki/File:Facebook%27s_estimates_on_users_affected_by_Cambridge_Analytica.svg?uselang=fr

presenta al gran publico, de forma seria y fidedigna, los principales
elementos del caso y el trabajo periodistico de investigacion
desde julio de 2019238 .

4.5 Ambivalencia del periodismo profesional ante la tecnologia digital
AY

El periodismo profesional?®® se ha visto muy afectado por la
revolucion digital?4° . La competencia de las plataformas digitales
conocidas como "social media" o "redes sociales" (Twitter,
Facebook, TikTok, Instagram, etc.) esta bien establecida. La gran
mayoria de los usuarios de estas plataformas obtienen su
informacion de esta manera, en primer lugar por la "facilidad" de
acceso no remunerado a articulos de prensa retransmitidos sin
autorizacion, que son el resultado de una légica de robo a la que
mucha gente se ha acostumbrado en los ultimos veinte afios; el
robo se confunde entonces con la pseudogratificacion. En
segundo lugar, una falsa sensacion de libertad para elegir los
articulos que se desean leer en cualquier medio de comunicacion
tradicional, al tiempo que se pierde el beneficio del trabajo
esencial de cada redaccién: 1) el trabajo de seleccion vy
ponderacion de los temas por orden de importancia -lo que
llamamos la "agenda" en ciencias sociales-, que se refleja en las
decisiones tomadas a la hora de presentar los articulos en un
periodico tradicional (gestion de la portada, titulos y

28 Szadkowski Michagl, ™El gran hackeo': sumergirse en las turbias aguas del marketing politico de Cambridge Analytica - El
documental, disponible en Netflix desde el 24 de julio, es un resumen convincente del gran escandalo que golpe6 a Facebook en
2018", Le Monde /Pixels, 24 de julio de 2019: https://www.lemonde.fr/pixels/article/2019/07/24/the-great-hack-plongee-dans-les-
eaux-troubles-du-marketing-politique-de-cambridge-analytica_5492703_4408996.html

2¥ | YUBAREVA Inna, MARTY Emmanuel, " Vingt-cing ans d'information en ligne : une exploration des transformations
structurelles des médias ", Les Enjeux de I'information et de la communication, 2022/1 (N° 23/1), p. 5-14 : https://www-cairn-
info.ezpaarse.univ-parisl.fr/revue-les-enjeux-de-I-information-et-de-la-communication-2022-1-page-5.htm

20 AMIEL Pauline, BOUSQUET Franck, "La presse quotidienne régionale : un modéle informationnel sous tension”, Les Enjeux de
I'information et de la communication, 2022/1 (N° 23/1), p. 81-92 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-les-enjeux-
de-l-information-et-de-la-communication-2022-1-page-81.htm
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encabezamientos, posicionamiento en la pagina, volumen de
redaccion, etc.), 2) pero también al perder el beneficio del
seguimiento a largo plazo de determinados temas por parte de
equipos de redaccion que entrenan sus competencias
periodisticas colectivas acumulando un corpus de articulos y
deliberaciones internas, entre periodistas, sobre las distintas
maneras de tratar un tema, sobre los aspectos que conviene
destacar mas que otros, etc.

Porque no conocen ni comprenden estas funciones editoriales,
porque no han sido formados en estos aspectos emergentes de la
tecnologia digital, porque no disponen de métodos vy
conocimientos para reflexionar sobre la calidad de sus fuentes de
informacidn, porque no son capaces de integrar las variaciones de
competencias sobre un mismo tema en funcion de la persona u
organizacién?*! , las generaciones llamadas "nativas digitales" no
ven mas que limitaciones en el sistema tradicional de suscripcidn
a un medio de comunicacidn tradicional (del mismo modo que
para la afiliacion a un partido, sindicato, asociacion, etc.). Estos
lectores no son conscientes de las limitaciones implicitas que les
imponen las plataformas que se han convertido en sus
"redactores jefe": en lugar de que sean los periddicos
profesionales los que les llamen la atencion sobre un
tema/articulo, son Facebook, TikTok, Instagram y otros los que
determinan las prioridades de publicaciéon en muros o anuncios.
En lugar de un profesor, un investigador, un profesional
experimentado, un experto que haya seguido el tema durante
mucho tiempo, todos ellos elegidos por periodistas

21 FOUCART Stéphane, HOREL Stéphane, LAURENS Sylvain, "'5. La trollisation de I'espace public”, en: Les gardiens de la raison.
Enquéte sur la désinformation scientifique, editado por FOUCART Stéphane, HOREL Stéphane, LAURENS Sylvain. La Découverte,
2020, p. 129-166: https://www-cairn-info.ezpaarse.univ-parisl.fr/les-gardiens-de-la-raison--9782348046155-page-129.htm
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profesionales... es YouTube?*? el que les dice -con el Unico motivo
de aumentar sus beneficios captando datos personales- que sigan
a tal o cual "influencer" de estatus ambiguo,?*? pero carismatico,
por incompetente que sea, y con una imagen simpatica y un
lenguaje facil, lleno de inocencia espontanea, pero que trabaja
para las marcas?** . Con las limitaciones inherentes a todo
documental parcialmente ficticio (la ficcion de
los tres clones que manipulan a los
adolescentes sirve para encarnar el fendmeno
de las "Inteligencias Artificiales", dificil de
ilustrar en imagenes de otro modo), el
documental de Jeff Orlowski "The Social
Dilemma" (2020, en francés bajo el titulo
"Derriére nos écrans de fumée" (Detrds de
nuestras cortinas de humo) ilustra este
fendmeno y otros aspectos del maltrato que
sufren las victimas del capitalismo de vigilancia

e influencia (burbujas de preferencias,

adicciones sistémicas, bonos de NETFLIX

deSinformaCién, pé rdida de a Utoesti ma, Netflix's recent documentary, “The Social

Dilemma," highlights many of the problematic
aspects of social media

depresiones 'y suicidios, polarizacion vy

. .. , Source : Shreyas Banerjee. A&E Editor
radicalizacién de los debates, etc.).). La pelicula  oeobe 25 2020, “The Social Ditemma™ is a
. ., e . hokey but critical look at our digital lives®, The
ilustra también algunos de los analisis Observer - https observer case edu/the-social-

dilemma-is-a-hokey-but-crnitical-look-at-our-

presentados por la CNIL en su dossier titulado digital-lives

22 MATTELART Tristan, "L'élaboration par YouTube d'un modéle mondial de production de vidéos", Questions de communication,
2021/2 (n° 40), p. 119-140 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-questions-de-communication-2021-2-page-
119.htm

23 DESFORGES Barbara, "Les problématiques découlant du 'statut' des influenceurs”, Légipresse, 2021/HS2 (n° 66), p. 21-28:
https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-legipresse-2021-HS2-page-21.htm

24 MARTY Stéphanie, "Swipe up" et " codes promo " : quand les influenceurs donnent vie a un storyliving dédié aux marques”,
Communication & management, 2021/1 (Vol. 18), p. 47-65 : https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-communication-
et-management-2021-1-page-47.htm
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"La forma de las elecciones. Datos personales, disefio y fricciones
deseables". 24>

Desde otro punto de vista, si examinamos el papel del periodismo
profesional en el apagdn informativo de 2001-2013 y en las
revelaciones publicas masivas producidas por periodistas
profesionales entre 2013 y la actualidad, el panorama es mixto y
el posicionamiento tendencial de los periodistas profesionales
ambiguo. Por un lado, los periodistas profesionales, sobre todo en
Estados Unidos, forman parte de un amplio consenso politico
(republicanos y demdcratas) que enmascara el nacimiento del
capitalismo de la vigilancia en su mas ilegitima invasién de la
privacidad. Por otro lado, son los periddicos profesionales los que
dan a las revelaciones hechas por individuos, a veces descritos
como "denunciantes", una audiencia que estas personas no
habrian tenido de otro modo. Como no pueden cubrir todas las
revelaciones, sus fotos se utilizan para destacar la importancia de
los individuos, a veces heroicos como Edward Snowden, que han
contribuido a las revelaciones de la prensa: The New York Times,
The Washington Post, The Intercept, Der Spiegel, El Pais, Le
Monde, L'espresso, O Globo, South China Morning Post,
ProPublica, Australian Broadcasting Corporation, Canadian
Broadcasting Corporation, NRC Handelsblad, Sveriges Television,
Wired, New Zealand Herald, Todo Noticias... publicaron articulos
utilizando esta documentacion, normalmente tras una
investigacion mas profunda y una comprobacién cruzada.

Desde otro punto de vista, el trabajo de los periodistas
profesionales (formas de investigaciéon, herramientas de

25 CNIL, La forme des choix. Datos personales, disefio y fricciones deseables, Dossier tematico en Cahiers IP, n°6, enero 2019, 47
p. : https://www.cnil.fr/sites/default/files/atoms/files/cnil_cahiers_ip6.pdf
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investigacion, condiciones de trabajo, etc.) se ve afectado por este
capitalismo de vigilancia e influencia?*® . "Los periodistas se estdn
convirtiendo en poco tiempo en una profesion especialmente
conectada, pero tienen dificultades para comprender la magnitud
del fenémeno"?*’ sefiala Romain Badouard, reflejando lo que
muestran todas las observaciones socioldgicas de esta profesion:

Las herramientas digitales (blogs, redes sociales, plataformas de
divulgacion publica, etc.) se han convertido en instrumentos de
trabajo en las practicas periodisticas mas cotidianas de
intercambio y colaboracidn entre periodistas, creando una nueva
dependencia funcional;

Internet en su profundidad actual les ofrece un suministro
inagotable de "fuentes" de informacion o medios de
identificacion de fuentes relativamente faciles de acceder, lo que
refuerza su dependencia funcional®*®;

Las "redes sociales" y, en particular, sus "hashtags" estan creando
sustitutos pseudo gratuitos de los métodos de investigacion
tradicionales, mucho mas costosos en tiempo y recursos, como los
"microtests"”, los sondeos de opinidn y las encuestas a largo plazo,
lo que afade la dependencia financiera a la funcional.

Las principales empresas de medios de comunicacion del mundo
han preferido negociar el reparto de los beneficios publicitarios

26 SONNAC Nathalie, "La puissance des Gafam. Les transformations économiques de I'espace médiatique contemporain”, Esprit,
2022/9 (septiembre), p. 37-52 : https://www.cairn.info/revue-esprit-2022-9-page-37.htm

27 BADOUARD Romain, Le désenchantement de I'internet, op.cit, p.27.

28 Franck REBILLARD y Nikos SMYRNAIQOS, " Quelle " plateformisation " de I'information ? Colusion socioeconémica y dilucion
editorial entre empresas de comunicacion e infomediarios de internet"”, tic&société, VVol. 13, No. 1-2 | 1ler semestre 2019 - 2° semestre
2019,: http://journals.openedition.org.ezpaarse.univ-paris1.fr/ticetsociete/4080
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("derechos afines") con GAFAM en lugar de combatirlas judicial y
politicamente, lo que refuerza su dependencia financiera?* .

Por dltimo, los "medios sociales" crean una audiencia
personalizada para cada periodista que no existia, o apenas
existia, antes de la revolucion digital, y que a veces es
cuantitativamente mayor que la propia audiencia del periédico,
creando una dependencia personal, psicolégica e incluso adictiva
de las comunicaciones digitales para los periodistas®® . Y no es
raro que hoy en dia un profesor de Ciencias Politicas tenga que
explicar a los estudiantes de Periodismo las diferencias entre
"bloguero" y "periodista".

La relacidon de los periodistas profesionales con las plataformas
digitales ha pasado "de la simbiosis a la dependencia"?! . En
2017, el 94% de los periodistas utilizaron las redes sociales para
promocionar sus articulos?>? . Para los periodistas, la tecnologia
digital se ha convertido en un entorno social de trabajo altamente
adictivo, como observan lucidamente los periodistas de Le Monde
Matthieu Goar y Nicolas Chapuis: "éPoner el pdjaro azul en
silencio? Es mas facil decirlo que hacerlo, ya que la red es tan
adictiva que politicos y periodistas acostumbran a denigrar Twitter

29 OUAKRAT Alan, "¢Negociar la dependencia? Google, la presse et le droit voisin”, Sur le journalisme - About journalism - Sobre
jornalismo - Vol 9, n°1 - 2020 : https://revue.surlejournalisme.com/slj/article/view/417/388 ; PIQUARD Alexandre " Facebook News,
nouvelle étape dans les négociations entre les médias et les géants du numérique “, Le Monde, 15 février 2023 :
https://www.lemonde.fr/economie/article/2022/02/15/facebook-news-nouvelle-etape-dans-les-negociations-entre-les-medias-et-les-
geants-du-numerique_6113755_3234.html.

20 Brailovskaia, BierhoffH., Rohmann E.. , Raeder F., Margraf J. (2020) The relationship between narcissism, intensity of Facebook
use, Facebook streams and Facebook addiction. Addictive Behaviour Reports - Elsevier 2020: https://www.Kli.psy.ruhr-uni-
bochum.de/klipsy/public/margraf%20Journals%20with%20Peer-
Review/Brailovskaia,%20Bierhoff,%20Rohmann,%20Raeder,%20&%20Margraf,%202020.pdf

%1 SEBBAH Brigitte, Guillaume SIRE, Nikos SMYRNAIOS, "Journalisme et plateformes: de la symbiose a la

dépendance”, Sur le journalisme, vol 9, no 1, 15 de junio de 2020:
https://revue.surlejournalisme.com/slj/article/download/413/390/1171

%2 Cision, Periodistas y redes sociales - Tendencias clave. Encuesta a 1.787 periodistas en Francia, Alemania, Finlandia, Estados
Unidos, Canada y Reino Unido, Cision y Canterbury Christ Church University, 2017: https://www.cision.fr/content/dam/cision-
fr/ressources/livres-blancs/FR_0118-Etude-JRS-Monde-avec-page-de-garde-min.pdf.
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mientras refrescan frenéticamente su feed.?>®> Herramientas de
trabajo, fuentes de informacién, sustitutos pseudo gratuitos,
beneficios a compartir, audiencia personalizada... estos cinco
items forman la estructura de la "adiccion social" periodistica a la
tecnologia digital. El concepto de adiccion social debe entenderse
en un sentido durkheimiano: la adiccién puede analizarse como
una tendencia socioldgica y no sélo psicoldgica®>* . Esta adiccion
se manifiesta especialmente en la escasa capacidad de los
periodistas profesionales para hablar de lo que sufren en términos
de vigilancia, acoso en linea, amenazas, intimidacion, usurpacion
de identidad o cosas peores...2>> La vigilancia de los periodistas se
ha convertido en un negocio facil y lucrativo®® que se esta
intensificando en la geopolitica mundial tras la invasion de
Ucrania?®’ . Mas que otros, por su profesion y su tendencia a la
adiccion, los datos de los periodistas son captados y su vigilancia
estda muy extendida, como ha confirmado un antiguo oficial de los
servicios de inteligencia franceses?*® . Los riesgos llegan hasta el
asesinato: Cecilio Pifieda, periodista mexicano que investigaba la
corrupcion en el Estado, fue asesinado quince dias después de ser
introducido en la base de datos Pegasus?>? ; faltan pruebas de
correlacién, pero The Washington Post sefiala que esta tecnologia
permite la geolocalizacion en tiempo real?®© . Y el informe anual

253 Matthieu Goar y Nicolas Chapuis, "Présidentielle 2022 : faut-il se couper de Twitter, huis clos politique devenu hostile?", Le
Monde, 31 de marzo de 2022; URL: https://www.lemonde.fr/politique/article/2022/03/31/presidentielle-2022-faut-il-se-couper-de-
twitter-huis-clos-devenu-hostile_6119885_823448.html

%% COLLARD Victor, "L'addiction au prisme de la perspective sociologique”, Philosophical Implications, 27 de marzo de 2017:
https://www.implications-philosophiques.org/laddiction-au-prisme-de-la-perspective-sociologique/

%55 \/gase: Consejo de Europa, dossier "Seguridad de los periodistas": https://www.coe.int/fr/web/freedom-expression/safety-of-
journalists

%6 Reports Sans Frontiéres, "Censura y vigilancia de periodistas: un negocio sin escripulos”, Rsf.org, 11 de marzo de 2017:
https://rsf.org/fr/censure-et-surveillance-des-journalistes-un-business-sans-scrupules-0

7 Consejo de Europa, "Defending press freedom in times of tension and conflict", Annual report of the partner organisations of the
Council of Europe Platform to strengthen the protection of journalism and the safety of journalists, 2022:
https://edoc.coe.int/fr/module/ec_addformat/download?cle=ed2357bbbd318d584d579d024d9fd808&k=2100bd4f9203a3a52102710
91cf99892

%8 Guilhem Giraud, Confidences d'un agent du renseignement francais, publicado por Robert Laffont, 2022.

%% Amnistia Internacional, "Forensic Methodology Report: How to catch NSO Group's Pegasus”, informe, 18 de julio de 2021:
https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-groups-pegasus/.

%60 The Washington Post, "Private Israeli Spyware used to hack cellphones of journalists, activists, worldwide™, en
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de Reporteros sin Fronteras para 2022 menciona 1.787 periodistas
asesinados en todo el mundo desde 20002%* .

Esta estructura de dependencia no sélo pone en peligro a los
periodistas, sino que reduce considerablemente su capacidad
critica con respecto al capitalismo de vigilancia e influencia,
incluso cuando lo divulgan. La investigadora Camila Pérez Lagos
observa: "Los articulos de Le Monde mencionan las consecuencias
del escdndalo CA mds para los internautas y los usuarios de
Facebook que para los ciudadanos entendidos (en sentido amplio)
como individuos que pertenecen a una nacion y tienen derechos y
deberes".?®? En general, el actual tratamiento mediatico del tema
por parte de los medios profesionales tiende mas a banalizar el
"Sistema NSA & GAFAM" que a presentarlo como una violacién de
los derechos humanos fundamentales institucionalizados, en
particular la proteccion de la vida privada, que sigue
percibiéndose como un obstaculo para las investigaciones
periodisticas y la libertad de expresién de la prensa?®3 .

18 de julio de 2021: https://www.washingtonpost.com/investigations/interactive/2021/nso-spyware-pegasus-cellphones/

%1 Reporters Sans Frontiéres, "Periodistas detenidos, asesinados, rehenes y desaparecidos en el mundo”, 2022:
https://rsf.org/sites/default/files/medias/file/2022/12/RSF_Bilan2022_FR.pdf

%2 Camila Pérez Lagos, "Hacer visibles las consecuencias de la vigilancia digital’, Comunicacién, vol. 37/2 | 2020:
http://journals.openedition.org/communication/13252

263 DEBET Anne, "Traitement de données aux fins de journalisme : état des lieux et perspectives”, Légipresse, 2020/HS3 (n° 63), p.
51-65: https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-legipresse-2020-HS3-page-51.htm
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5. La intervencion del Estado en cuestion: é Estados "desbordados"?

AV

¢Qué esta haciendo el Estado? ...o, {qué estdan haciendo los
Estados frente a la tecnologia digital? Durante los primeros
veinte afios de expansion social de Internet (1995-2015...), la
respuesta mas extendida a estas preguntas fue que el Estado
estaba "desbordado", es decir, que sus capacidades reguladoras
se veian superadas por la velocidad del rayo de los avances
tecnologicos en informatica digital.

5.1 ¢Una evolucion tecnoldgica demasiado rapida para gobernarla?
AV

Esta velocidad de cambio en la informatica digital puede ilustrarse
con la famosa "Ley de Moore"?%* , que predijo en 1965 que la
complejidad de los semiconductores se duplicaria cada aio, y diez
afos mas tarde que el numero de transistores integrados en un
chip microprocesador se duplicaria cada aio. Por supuesto, la Ley
de Moore es discutible: la tendencia a largo plazo prevista en 1965
no es exactamente la misma que la observada desde entonces.
Pero las variaciones son marginales, y la Ley de Moore sigue
siendo impresionante; hay pocas leyes que expliquen y predigan
la evolucion tecnosocioecondmica que se hayan verificado a
posteriori de forma tan duradera como ésta. En pocas palabras,
esta ley explica la tecnologia, pero no la politica: hay muchos
factores, aparte de los tecnoldgicos, que entran en juego entre la

%64 |_oeve, Sacha. "La Ley de Moore, entre la anticipacion tecnoldgica y la economia de la promesa”, 13 de febrero de 2020, Cahiers
COSTECH nuimero 3. http://www.costech.utc.fr/CahiersCOSTECH)/spip.php?article85
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composicidon de los chips electrénicos, por un lado, y las decisiones
de no regular, por otro.

Evolution of Computer Power/Cost

MIPS per $1000 (1997 Dollars)
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Figure 2 Extrait de "Courbe loi de moore" Clementinehf - 10 novembre 2013 : www.pearltrees.com/t/publier-sur-
internet/generalites/id9763726/item95103896 - Graphique modifié par J.Valluy 2022

La Ley de Moore se utiliza a menudo estratégicamente?®® en la
retdrica contra cualquier intento o deseo de regulacion estatal.
Hay mil maneras de ilustrar esta retdrica. Pero basta con dos citas
de Eric Schmidt (principal CEO de Google y principal razén de su
"éxito" comercial), una en la portada de su libro coescrito con
Kared Cohen y titulado enfaticamente: A nous d'écrire I'avenir -
Comment les nouvelles technologies bouleversent le monde,

%5 ELSTER Jon, "L'usage stratégique de l'argumentation”, Négociations, 2005/2 (n° 4), p. 59-82
https://www.cairn.info/revuenegociations-2005-2-page-59.htm
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Denoél 2013: "El mundo en linea no esta realmente constreiido
por las leyes terrestres (...). Es el mayor espacio del mundo sin
gobierno".>®® ; la otra corresponde a estas declaraciones
recogidas por un periddico estadounidense en el 82™¢ Mobile
World Congress: "Preguntado por la regulacion gubernamental,
Schmidt también dijo que la tecnologia evoluciona tan rapido
que los gobiernos no deberian intentar regularla, porque cambia
demasiado rdpido y cualquier problema lo resolvera Ila
tecnologia. "Evolucionaremos mucho mds rdpido que cualquier
gobierno", dijo Schmidt".?%’

En ciertos aspectos, esta percepcion del Estado recuerda a la
expresada en 1889 por el economista Paul Leroy-Beaulieu en la
conclusién de su obra L'Etat moderne et ses fonctions: "Sdlo
necesitamos unas lineas para resumir toda esta obra. Hemos
estudiado tanto los origenes del Estado como su naturaleza
concreta. Organismo pesado y uniforme, lento para concebir y
lento para moverse, se adapta a ciertas tareas generales. Carece
de inventiva y del don de la adaptacidn rdapida. Como hemos visto,
el progreso humano y social es el resultado de la libre iniciativa de
los individuos, de las asociaciones o del entorno social pldstico" 258
Por otra parte, la idea expresada por E. Schmidt de que "todo
problema sera resuelto por la tecnologia" es mas reciente y
corresponde a lo que hoy se conoce, siguiendo a Evgeny
Morozov?®® , como "solucionismo" o "solucionismo tecnoldgico",
que describe muy bien Francoise Laugée: "Corriente de

%6 Citado en Zuboff, ibid, op.cit, p.148.

27 pascal-Emmanuel Gobry, "Eric Schmidt To World Leaders At eG8: Don't Regulate Us, Or Else", Business Insider, 24 de mayo de
2011: https://www.businessinsider.com/eric-schmidt-google-eg8-2011-52r=US&IR=T.

%8 |_EROY BEAULIEU Paul, L'Etat moderne et ses fonctions (1889), Paris : Guillaumin et Cie, (3*™ ed.) 1899, p.460-461 :
https://gallica.bnf.fr/ark:/12148/bpt6k37103K.pdf

29 iIMOROZOV Evgeny, Pour tout résoudre, cliquez ici! L'aberration du solutionnisme technologique (2013), FYP éditions, 2014,
352 p.
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pensamiento originaria de Silicon Valley que hace hincapié en la
capacidad de las nuevas tecnologias para resolver los grandes
problemas del mundo, como las enfermedades, la contaminacion,
el hambre o la delincuencia. El solucionismo es una ideologia
promovida por los grandes grupos de Internet estadounidenses
que configuran el universo digital. En el festival South by
Southwest de 2008, Mark Zuckerberg, fundador de Facebook,
declaré: "Dado que el mundo se enfrenta a muchos retos
importantes, lo que intentamos poner en marcha como empresa
es una infraestructura que podamos utilizar para resolver algunos
de ellos". Con el mismo espiritu, Eric Schmidt, presidente ejecutivo
de Google, anuncid en una conferencia en 2012: "Si lo hacemos
bien, creo que podemos solucionar todos los problemas del
mundo."?7°

Como observa Shoshana Zuboff, esta cultura politica, que es a la
vez antiestatista y solucionista, valora el vacio legal (el "non-droit"
de Carbonnier). Esta cultura no es nueva, pero se ha extendido
mas que nunca desde que se convirtio en la punta de lanza de
GAFAM: "Esta forma de vacio legal ha sido un factor de éxito
decisivo en la corta historia del capitalismo de vigilancia. Schmidt,
Brin y Page han defendido ardientemente su derecho a liberarse
de la ley, incluso cuando Google ha crecido hasta convertirse
innegablemente en la empresa mds poderosa del mundo (23). Sus
esfuerzos han estado marcados por algunos temas constantes: 1)
las empresas tecnoldgicas como Google crecen mads rdpido de lo
que el Estado puede entender o sequir; 2) todos los intentos de
intervenir con ellas o de impedirles hacer algo estdn, por tanto,

20 | AUGEE Frangoise, "Solutionnisme", The European Journal of Media and Digital, n° 33, invierno 2014-2015: https:/la-
rem.eu/2015/04/solutionnisme/
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condenados a ser mal concebidos o incluso estupidos; 3) la
regulacion es siempre una fuerza negativa que impide la
innovacion y el progreso; 4) por ultimo, el vacio legal es el contexto
necesario para la "innovacion tecnoldgica". (ibid.,p.149)

é¢Ha estado y estda "desgobernada" la dimension digital del
mundo social, como sostiene Eric Schmidt? Esta pregunta nos
remite a una cuestion clasica de las ciencias politicas:
éigobernamos? (... en el sentido de "é podemos gobernar?" o "éhay
una gobernanza (efectiva)?" en el curso de la historia). La
investigacion en ciencias sociales durante el ultimo medio siglo
aproximadamente ha tendido a ofrecer dos lineas de investigacion
divergentes, cada una de las cuales conduce a una respuesta mas
bien negativa o mas bien positiva?’l . Desde este punto de vista, la
bibliografia pone de relieve dos esquemas interpretativos, que
constituyen los dos polos de un continuo entre los que se situan
la mayoria de los estudios realizados. La primera posicidén, que
puede calificarse de interaccionista, considera que cada proceso
de accidon publica esta compuesto por la interaccion de una
multitud de actores, a modo de "efecto emergente" o "efecto
composicion", y sigue un curso bastante imprevisible en el tiempo,
cuya trayectoria no puede atribuirse a la voluntad de ningun actor,
grupo o categoria. La segunda postura, que llamaremos
direccionista, llama la atencién sobre el papel predominante
desempenado por una 'clase social" o una "élite"
susceptible de influir en las representaciones sociales y
los sistemas de valores, y de controlar la secuencia de

interacciones sociales que, con el tiempo, dan sentido a

211 VALLUY Jérome, "Introduccion - ¢Gouverne-t-on? Perspectives scientifiques et didactiques”, en: Transformations des Etats
démocratiques industrialisés, Terra-HN Editions, 2022 (p. 15 et S.): http://www.hnp.terra-hn-editions.org/TED|/article15.html
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la accidon publica. Ninguno de los dos enfoques es absurdo ni esta
desconectado de la realidad, y rechazar uno de ellos por completo
y a priori corre el riesgo de incurrir en una ceguera dogmatica que
oscurezca aspectos esenciales de la realidad social?’? . Por ello,
trataremos de articularlos razonando sobre sus respectivas
ponderaciones.

Es el material empirico de la historia de la informatica y de la
tecnologia digital el que proporcionara los medios para articular
los dos esquemas: desde su primera expansion societal en 1890
para el censo americano, el Estado, primero americano y luego
europeo, ha sido ante todo un usuario de la informatica, es decir,
un financiador de recursos informaticos tanto como un
consumidor de resultados informaticos. Incluso podria decirse
qgue, histéricamente, el Estado ha sido el mayor usuario de la
informatica: la investigacion cientifica en informatica fue
financiada masivamente por el Estado a través de las
universidades y las fuerzas armadas, sobre todo entre 1890 y
alrededor de 1960. La Segunda Guerra Mundial impulsé la
investigacion y el desarrollo financiados con fondos publicos, en
particular en materia de cifrado y descodificacién, y dio lugar a
una mayor aceleracion tecnolégica?’? . La burbuja especulativa de
la electrénica y la informdatica (1958/62) marcé el punto de
inflexion, cuando los ordenadores pasaron a ser distribuidos por
empresas privadas. Durante cuatro décadas, la supremacia del
Estado en la informatica se desvanecié ante el crecimiento del
numero de productores y consumidores privados de informatica

22 para explicaciones tedricas mas detalladas sobre el uso de los dos esquemas: J. Valluy, "Interactionnisme, directionnisme
(oecuménisme) : schémas de contréles croisés”, en: Transformations des Etats démocratiques industrialisés, http://www.hnp.terra-
hn-editions.org/TEDI/article19.html.

2% FOUCRIER Jean-Charles, "XI. La naissance de l'informatique”, en: La guerre des scientifiques. 1939-1945, editado por
FOUCRIER Jean-Charles. Paris, Perrin, 2019, p. 335-364: https://www-cairn-info.ezpaarse.univ-parisl.fr/la-guerre-des-scientifiques-
-9782262067939-page-335.htm
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y, posteriormente, de tecnologia digital. Pero el Estado, a través
de sus encargos publicos, sobre todo para equipar a los
departamentos gubernamentales, siguid siendo uno de los
mayores consumidores de ordenadores y redes durante este
periodo. Y Arpanet (el antepasado prehistérico de la red actual,
que soblo conectaba 562 ordenadores en 1983) siguid siendo
militar-universitaria, y por tanto estatal, hasta 1983, cuando se
separaron la Milnet militar e Internet civil.

5.2 Estados principalmente usuarios y reacios a regular
AV

Durante el primer periodo (1890/1958), esta supremacia estatal
no animo al Estado a regular sus propias actividades de manera
Rechtsstaat, y las primeras normas estatales sélo aparecieron
como reaccion a la llegada masiva de empresas privadas y
ciudadanos al sector informatico a partir de los afios sesenta.
Pero mientras las autoridades judiciales avanzan, las autoridades
gubernamentales, tanto en Europa como en Estados Unidos,
parecen reacias a regular.

En 1975, cuando el Consejo de Europa ya habia adoptado sus dos
primeras resoluciones no vinculantes sobre proteccion de datos
personales, entre ellas el famoso Convenio 108, la capacidad del
TJCE para garantizar los derechos y libertades fundamentales era
aun incierta. En 1975, la Asamblea Parlamentaria de las
Comunidades Europeas (el futuro "Parlamento Europeo", pero sin
poder de iniciativa) adoptd una resolucién no vinculante
redactada a raiz de un informe de la Comisién de Asuntos Juridicos
de la Asamblea. En ella se "[instaba] a la Comision a que, a la luz
del informe de esta comisidn especial, elabore lo antes posible una
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directiva destinada a proteger a los ciudadanos de la Comunidad
contra los abusos derivados del almacenamiento, tratamiento y
comunicacion de informacion personal almacenada en bancos de
datos, tanto en el sector publico como en el privado" (DOCE 1975
n2 C 60, p. 49). La peticion quedd sin respuesta.

En 1976, la Asamblea Parlamentaria de las Comunidades Europeas
adoptd una nueva resolucion sobre "la proteccion de los derechos
de la persona frente al desarrollo del progreso técnico en el dmbito
de la informdtica"?’*, que tampoco se llevé a la practica, pero que
se repitio en 1979%7> . En esta resolucidon, la Asamblea
Parlamentaria, ahora rebautizada "Parlamento Europeo",
esgrimia un nuevo argumento. Por una parte, sefialaba que "las
disposiciones nacionales relativas a la proteccion de la vida
privada pueden tener repercusiones directas sobre el
establecimiento y el funcionamiento del Mercado Comun y, en
particular, falsear las condiciones de competencia en el mismo", y
por otra, consideraba que "no seria prudente que las instituciones
comunitarias esperasen a actuar hasta que se hayan producido
graves perturbaciones en el funcionamiento del Mercado
Comun"?’® . Asi pues, podemos observar el desarrollo de un
argumento destinado a hacer de la proteccion de los datos
personales una cuestion de Derecho del mercado comun, que si
entraba en el ambito de competencias en el que la CEE estaba
facultada para adoptar reglamentos y directivas vinculantes.

En 1981, la Comisidn Europea respondid a las reiteradas
peticiones del Parlamento adoptando una recomendaciéon no

24 Diario Oficial de las Comunidades Europeas 1976 n° C 100 p. 27 y ss.
215 Diario Oficial de las Comunidades Europeas 1979 n° C 140 p. 34 y ss.
276 Diario Oficial de las Comunidades Europeas 1979 n° C 140 p. 35
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vinculante que animaba a los Estados miembros a ratificar el
Convenio 108 del Consejo de Europa. Era una forma elegante de
indicar que la Comisidn se negaba a hacer nada mas. La Direccion
General de Mercado Interior de la Comision Europea consideraba
qgue la proteccidon de datos personales no entraba dentro de sus
competencias, sino en el ambito de los derechos fundamentales,
y que el Convenio 108 del Consejo de Europa, si era ratificado por
todos los Estados miembros, bastaria para evitar obstaculos a la
libre circulacién de datos entre los paises de la CEE. También se
mostro reacio a adoptar medidas vinculantes para las empresas
del sector privado.

Sin embargo, el Parlamento Europeo reiterd su peticion en
1982277 . En esta resolucion, siguid basandose en su argumento de
gue la proteccion de datos era un problema politico que entraba
en el ambito del mercado comun, especificando incluso el
articulo del Tratado de Roma que, en su opinidn, conferia
competencia a la CEE para adoptar actos juridicos en este ambito:
"[El Parlamento Europeo] se remite al articulo 100 del Tratado
CEE, que prevé la aproximacion de las disposiciones legales,
reglamentarias y administrativas de los Estados miembros que
incidan directamente en el establecimiento y funcionamiento del
mercado interior".

En los afos ochenta, algunas autoridades nacionales de
proteccion de datos, haciendo uso de sus propias competencias
normativas, demostraron su capacidad para causar perjuicios y
actuar como un obstaculo potencial a la libre circulacion de datos
personales dentro de la UE. Es esencialmente este riesgo el que

27 Diario Oficial de las Comunidades Europeas 1982 n° C 87 p. 39 y ss.
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parece haber convencido a la Comisidon Europea para actuar,
menos para proteger los datos y a los ciudadanos que para
proteger la libre circulacion de datos. Finalmente cedid y propuso
dos directivas, una sobre "la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales", y otra sobre
"la proteccion de los datos personales y de la intimidad en el
contexto de las redes publicas digitales de telecomunicaciones, en
particular las redes digitales de servicios integrados (RDSI) y las
redes publicas digitales de telefonia movil", pero sélo en 1990,
ocho anos después de la cuarta resoluciéon del Parlamento
Europeo).

Estas dos propuestas dieron lugar, respectivamente, a la Directiva
95/46/CE, de 24 de octubre de 1995, "relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos", y a la Directiva
97/66/CE, de 15 de diciembre de 1997, "relativa al tratamiento de
los datos personales y a la proteccion de la intimidad en el sector
de las telecomunicaciones" (primera Directiva "e-Privacy"). De
estas dos directivas, la Directiva 95/46/CE establecidé el marco
general aplicable al tratamiento de datos personales (funcidn
similar a la que desempeiia hoy el RGPD).

Bajo la triple inspiracion de redes de expertos (Consejo de Europa,
OCDE, autoridades locales, etc.), a la vista de los obstaculos
creados por las nuevas autoridades nacionales/locales a la libre
circulacion de datos personales en el mercado europeo, y bajo el
efecto de la orientacion politica impulsada por el Parlamento
Europeo, que situd esta cuestion en la esfera de competencia
econdmica de la construccion del mercado unico europeo, la
orientacidn econdmica paso a ocupar un lugar central en el debate
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y compitié con la de la proteccion de los derechos humanos
fundamentales. Asi es como el titulo de la Directiva 95/46/CE llego
a terminar con "y a la libre circulacion de sus datos". Aunque el
término "proteccion de datos" no aparece en el titulo de la
directiva, y rara vez en su cuerpo, la Directiva 95/46/CE paso a
conocerse como la "Directiva sobre proteccion de datos".

Al comienzo de la expansion social de Internet, en 1995 y 1996,
fueron todavia los gobiernos los que decidieron hacer
juridicamente irresponsables a las plataformas al considerarlas
meras "tuberias" y no peridodicos, tanto en Estados Unidos
(Seccion 230 de la Communications Decency Act de 1996) como
en Europa (cuyos gobiernos se alinearon con la legislacidn
estadounidense), liberandolas asi de las leyes de prensa vy
publicacion. Y a mediados de |la década de 2010, tras las oleadas
de atentados terroristas en Estados Unidos y Europa (por ejemplo,
el atentado contra Charlie Hebdo en Francia en enero de 2015),
fueron de nuevo los gobiernos los que ordenaron a las
plataformas controlar y censurar sus contenidos, privatizando asi
la censura politica. El papel desempefiado por los gigantes
tecnoldgicos de Silicon Valley, o GAFAM, en la regulacién
altamente politica de la libertad de expresidon no debe nada a la
impotencia por parte del Estado; por el contrario, debe todo a la
voluntad del Estado, tanto en Estados Unidos como en Europa, de
ir a lo facil con estas empresas, como analiza Romain Badouard:
"Hasta hace poco, [los gigantes tecnoldgicos estadounidenses]
defendian siempre una postura de "fontaneros", argumentando
que lo unico que hacian era gestionar "tuberias" y que se resistian
a controlar lo que fluia por ellas. La oleada de atentados islamistas
que asolo Europa y Estados Unidos a mediados de la década
pasada cambio todo eso, y hoy los gigantes de la Red ya no dudan
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en borrar, filtrar y rebajar la informacion que plantea un
problema, sea cual sea el tema. Se cruzo una linea en el momento
en que estas empresas decidieron intervenir por iniciativa propia
en materia de contenidos, con el benepldcito de las autoridades
publicas. Lo que hemos visto en los ultimos afios es una delegacion
voluntaria de poderes de censura de los gobiernos al sector
privado.?’®

Durante el mismo periodo y el siguiente, fueron los gobiernos, a
través de los Bancos Centrales, los que adoptaron politicas
financieras acomodaticias con tipos de interés muy bajos que
fomentaron la inversidn en capital riesgo y permitieron a las
empresas tecnoldgicas prosperar durante afos con bajos
ingresos. En 2001, en Estados Unidos, fue de nuevo el Estado el
gue empujo a la NSA hacia Silicon Valley para encontrar los medios
de vigilancia policial y militar global susceptibles de frenar
cualquier futura intervencidn terrorista en territorio
estadounidense (Patriot Act 200127° , Total Information
Awareness TIA-2003, Patriot Act 11-2003%%° ...).

En 2016, tras veinte anos de un ineficaz régimen de directivas
europeas, la Unidn Europea aprobd su primer reglamento, el
famoso RGPD, que también sigue siendo ineficaz, con la mayoria
de las empresas incumpliendo la normativa cinco afios después
del inicio de su aplicaciéon (mayo de 2018). Esta reforma europea
de proteccion de datos esta siendo objeto de una intensa
actividad de lobby por parte de Estados Unidos, y mas
concretamente de su Departamento de Comercio, mediante

218 BADOUARD Romain, Le désenchantement de I'internet, op.cit, p. 22.

2% Robert Harvey, Héléne Volat, De I'exception a la régle : USA Patriot Act, Lignes-Léo Scheer, 2006, 224 p. DISPONIBLE EN:
https://www.editions-lignes.com/DE-L-EXCEPTION-A-LA-REGLE-USA .html

280 SIDEL Mark, "Aprés le Patriot Act : la seconde vague de l'antiterrorisme aux Etats-Unis", Critique internationale, 2006/3 (no 32),
p. 23-37 : https://www.cairn.info/revue-critique-internationale-2006-3-page-23.htm
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documentos distribuidos a diplomaticos europeos en los que se
muestra la vulneracion de derechos fundamentales que supondria
el RGPD, y mediante la actuacidon del embajador estadounidense
ante la UE. Estados Unidos tiene un doble interés en influir en |la
elaboracion del RGPD: en primer lugar, el sector digital esta
dominado por empresas americanas cuyas ventas se reparten
entre los continentes norteamericano y europeo (cualquier
legislacion europea tendra un gran impacto en estas empresas
americanas) y, en segundo lugar, Estados Unidos tiene un peso
importante en la definicion de las normas. En este contexto de
negociacion de un nuevo marco global para regular las
transferencias de datos entre Estados Unidos y la Unidn Europea,
las posturas fueron contradictorias. El Gobierno estadounidense
se posiciond desde el principio: su embajador ante la Unidn
Europea, William E Kennard, publicé el 11 de diciembre de 2012
un articulo de opinidn en el que explicaba que las empresas deben
poder utilizar los datos sin tener normas demasiado onerosas, lo
gue podria ir en detrimento de la innovaciéon. Otros argumentos
fueron la denuncia de un mito relacionado con la Ley Patriota®8* .
Las cuestiones en juego para Estados Unidos se centran en el
"derecho al olvido", "la transferencia a un tercer pais - puntos
esenciales para sus empresas"”, "la obligacion de avisar al usuario
en caso de que se detecte un fallo de seguridad" y "por ultimo, el
consentimiento explicito". Esta claro que, en varios de estos
temas, EE.UU. corre el riesgo de una explosion de procesos
judiciales contra empresas establecidas por la supresién de
datos... El lobby estadounidense ha sido especialmente intenso.

21 william E. Kennard "La reforma de la proteccion de datos no debe impedir un mercado Gnico digital transatlantico”, Euractive.fr,
11 de diciembre de 2012: https://www.euractiv.fr/section/l-europe-dans-le-monde/opinion/la-reforme-sur-la-protection-des-donnees-
nedoit-pas-empecher-un-marche-unique-numerique-transatlantique
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En 2013, una ONG, La Quadrature du Net, enumerd las
organizaciones que participaron en los debates parlamentarios
europeos sobre la proteccion de datos personales?®? . Se observa
qgue el tipo de organizacién mas comun es una empresa, siendo
marginal el niumero de asociaciones/ONG independientes. La
mitad de estas empresas son estadounidenses y la otra mitad
europeas. Todas se dedican a la economia digital, la banca o los
seguros. A partir de la informacion de la web "Lobbyfact.eu”, que
publica datos de las declaraciones de acreditaciéon de lobby ante
el Parlamento Europeo, para estas organizaciones entre 2011 y
2015, se ha producido un aumento -a veces espectacular- de la
cantidad gastada por estas organizaciones en lobby: Facebook,
por ejemplo, aumentd sus gastos de 150.000 euros/afio en 2011
a casi 800.000 euros en 2015; Google, de 1 milléon de euros en
2012 a casi 5 millones de euros en 2015; Insurance Europe, de 1
millén de euros a mas de 7 millones de euros. Si examinamos las
enmiendas presentadas en comisiéon parlamentaria por los
eurodiputados (5.314 enmiendas) y las comparamos con las
propuestas por los grupos de presion (1.158 enmiendas
propuestas)?®® , encontramos mas de mil enmiendas
parlamentarias en el primer corpus que parecen ser simples
copias de propuestas del segundo corpus. Esta observacion solo
se aplica al debate parlamentario -que no siempre es el mas
importante politicamente- pero, por extrapolacidon, podemos
suponer que los mismos grupos de presion actian de manera mas
confidencial con otros actores, en la Comision y en el Consejo, sin
gue sea necesario registrarse previamente ni dar publicidad a sus

282 \/éase: wiki.laquadrature.net/lobbies_on_dataportection

28 ROSSI Julien, Protection des données personnelles et droit & la vie privée : enquéte sur la notion controversée de " donnée a
caractére personnel, Doctorant en Sciences de l'information et de la communication, Dir. V.Julliard, J.Valluy, UTC Costech, 2 de
julio de 2020 : http://www.theses.fr/2020COMP2549/document
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posiciones. La presidon estadounidense fue tan fuerte que en 2014
la comisaria europea Viviane Reding se vio obligada, de forma muy
poco diplomatica, a acusar publicamente a Estados Unidos de no
estar interesado en la proteccidon de datos, lo que obligd a su
homadlogo, el fiscal general estadounidense Eric Holder, a emitir
un vergonzoso desmentido?®* . Diez afios después, la desconfianza
entre la UE y Estados Unidos no ha hecho mas que aumentar, si
nos atenemos al reciente rechazo de una candidata
estadounidense a dirigir la Direccion General de Competencia de
la Comisidon Europea: en julio de 2023, la economista
estadounidense Fiona Scott Morton tuvo que retirar su
candidatura por sus actividades pasadas con gigantes
tecnoldgicos estadounidenses?®> . Y la capacidad de Europa para
hacer frente a los actores estadounidenses sigue pareciendo tan
débil como siempre?8® .

Si repasamos la historia de la informatica y la tecnologia digital
desde este dngulo politico (égobernamos?), resulta evidente que
los gobiernos estadounidense y europeo han sido mas usuarios
gue legisladores (o reguladores) de la informatica y la tecnologia
digital. En consecuencia, el "retraso" o la "ausencia" o la
"ineficacia" de las normativas, o incluso su inexistencia, pueden
interpretarse no como un reflejo de la impotencia estructural de
estos Estados, sino, por el contrario, como la expresién de una
voluntad politica clara en la intencion y poderosa en la ejecucion:
“"dejar hacer, dejar pasar"... la innovacion tecnoldgica de la

28 Toby Vogel, US "envoy rejects Reding's charge on data protection”, Politico.eu 20 de diciembre de 2014: https://www-politico-
eu.ezpaarse.univ-parisl.fr/article/us-envoy-rejects-redings-charges-on-data-protection

28 EGON Nicolas, " Fiona Scott Morton renonce a un poste clé de I'UE : entre polémique et enjeux économiques " ; Le journal de
I'économie, 19 de julio de 2023 : https://www.journaldeleconomie.fr/Fiona-Scott-Morton-renonce-a-un-poste-cle-de-1-UE-entre-
polemique-et-enjeux-economiques_al2579.html

28 TOLEDANO Joélle, "La Commission européenne, la norme et sa puissance”, Pouvoirs, 2023/2 (n° 185), p. 83-95: https://www-
cairn-info.ezpaarse.univ-parisl.fr/revue-pouvoirs-2023-2-page-83.htm
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vigilancia comercial y policial. El predominio de esta tendencia,
gue se encuentra en la mayoria de las politicas publicas
americanas, europeas y ahora africanas, no elimina, sin embargo,
toda heterogeneidad interna de los Estados ni todo pluralismo
politico dentro de sus territorios. Existen contradiscursos y
contrapesos?®’ , vinculados, por ejemplo, a derechos humanos
fundamentales como la "privacidad" y la "dignidad humana", o a
la proteccion de los consumidores o el bienestar de la infancia,
pero son marginales, dominados, en las deliberaciones politicas
que conforman la rutina diaria (administrativa mas que
parlamentaria y medidtica) de los procesos de politicas publicas.
La prescripcidon antirreglamentaria y la preferencia politica por el
vacio legal tienen tanto mas fuerza cuanto que se apoyan en las
politicas publicas de los Estados que histéricamente han sido, y
siguen siendo, muy grandes y poderosos consumidores y/o
"beneficiarios" de la informatica digital, incluida la captura de
datos personales, desde los censos hasta el funcionamiento de los
servicios publicos y la vigilancia policial y militar...

Un "Estado desbordado"” y un "Estado laissez-faire" se parecen
tanto como dos gotas de agua, sobre todo porque los organismos
y personas responsables de la regulacion siempre pueden ocultar
su voluntad politica de no intervenir tras declaraciones de su
incapacidad para hacerlo?®® . En otro ambito, pero que también
afecta a los fundamentos regios del Estado, el de las

287 \éanse los trabajos de la Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos, bajo el titulo "Espacio
digital y derechos humanos": https://www.ohchr.org/fr/topic/digital-space-and-human-rights y también los trabajos del Consejo de
Europa, desde el Convenio 108 (1981): https://www.coe.int/fr/web/data-protection/convention108-and-protocol ... y sus
actualizaciones (2018): https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016807c65¢0 ... hasta el Convenio sobre
Ciberseguridad, que se adopt6 el 23 de noviembre de 2001 y entr6 en vigor en 2004: https://rm.coe.int/168008156d y la lista de los
66 Estados que lo han ratificado:
https://fr.wikipedia.org/w/index.php?title=Convention_sur_la_cybercriminalit%C3%A9&o0ldid=197410994.

288 ELLSTER Jon, "L'usage stratégique de I'argumentation”, Négociations, 2005/2 (n° 4), p. 59-82 : https://www.cairn.info/revue-
negociations-2005-2-page-59.htm
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criptomonedas, llama la atenciéon que se observe la misma
ambivalencia entre el "Estado desbordado" y el "Estado laissez-
faire". Aurore Lalucq senala una versidon politica explicita del
"laissez faire": "las criptomonedas gozan de un fuerte apoyo en el
seno del poder ejecutivo. El 3 de noviembre de 2021, por ejemplo,
Cédric O, entonces Secretario de Estado para la Transicion Digital
y las Comunicaciones Electronicas y embajador declarado del
sector, organizo en Bercy una conferencia titulada "Cripto: équé
estd en juego? Nuevos retos y oportunidades”, en compania del
CEO de Binance, Changpeng Zhao (Binance, 2021), en la que
declard que no se puede innovar cumpliendo todas las reglas, y
que incluso es normal no cumplirlas todas. Continla demostrando
la voluntad de no regular nada, relevando la expresion critica de
las instituciones financieras por encima de cualquier sospecha de
antiestatismo o incompetencia econdmica: "Sin embargo, frente
a esta cequera de los legisladores, han surgido advertencias de los
reguladores y supervisores, tanto europeos como americanos. Ya
el 25 de abril de 2022, Fabio Panetta (2022), miembro del Comité
Ejecutivo del BCE, se expresaba en los mismos términos que
nosotros, describiendo el sector de los criptoactivos como un
auténtico salvaje oeste, totalmente al margen de cualquier estado

de derecho, en el que los mds débiles son desplumados sin que
ningun sheriff pueda intervenir. (...) También en Estados Unidos,
varios supervisores han intentado hacer sonar la alarma sobre los
excesos y los riesgos de un sector totalmente desregulado. Es el
caso, en particular, de Gary Gensler, Presidente de la SEC, quien,
ya en agosto de 2021 (Gensler, 2021), sefiald los casos de fraude y
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blanqueo de dinero que asolan especialmente al sector de las
criptomonedas".?® .

5.3 Punto(s) de inflexion digital: vacilaciones de 1995, renuncias de 2001
AV

El primer periodo de la revolucion digital es bastante ilustrativo de
las ambigliedades de la inaccién publica entre las dificultades
técnicas y la falta de voluntad. El primer periodo de expansion
social de Internet se caracterizé por la proliferaciéon de iniciativas
en todas direcciones para experimentar nuevos modelos de
negocio, suscitando un entusiasmo acritico en los medios de
comunicacion e incluso cegando a los inversores privados en una
sobreinversion especulativa. Pero todo ello va acompafiado de
tanteos politicos que siguen preocupados por la proteccién de la
intimidad, como demuestran el proyecto "P3P" de Netscape y
Microsoft en el W3C (1997) o la prohibicidon de todas las cookies
en los sitios web del gobierno federal estadounidense en junio de
2000.

289 _ALUCQ Aurore, "Les cryptos : la bienveillance coupable des régulateurs”, Revue d'économie financiére, 2023/1 (n° 149), pp. 19-
31: https://www-cairn-info.ezpaarse.univ-paris1.fr/revue-d-economie-financiere-2023-1-page-19.htm

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 220



W3C

The Platform for Privacy Preferences 1.0 (P3P1.0) Specification
W3C Recommendation 16 April 2002

This Version:
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Latest Version:
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See also translations

Copyrigh! ©2002 W3CT (MIT, INRIA, Keio), All Rights Reserved. W3C liatdity, rademark, documaent use and software licensing rules apply.

En 1997, varias organizaciones, entre ellas el grupo de reflexiéon
estadounidense Centre for Democracy and Technology (CDT "P3P
and Privacy"), cuyo objetivo es defender los derechos humanos en

Internet, la Comision Federal de Comercio, oficial e institucional, y
diversas organizaciones de proteccion de los consumidores
(Consumers Union, National Consumers League, etc.) y empresas
digitales (Microsoft, IBM, AmericaOnline, etc.), de marketing
(American Association of Advertising, etc.) y financieras (Citicorp
Credit Services, etc.) propusieron la creacién de una Comision de
Privacidad en Internet.) y las empresas digitales (Microsoft, IBM,
AmericaOnline, etc.), de marketing (American Association of
Advertising, etc.) y financieras (Citicorp Credit Services, etc.)
proponen la creacion de una plataforma denominada "P3P"
(Platform for Privacy Preferences: https://www.w3.org/P3P/)
en la que cualquier usuario de Internet podria establecer sus

preferencias de proteccion de datos personales una sola vez, y
cualquier empresa podria entonces vincular estos disefios vy
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desarrollos informaticos a la consulta previa y automatica de esta
plataforma?®° . Las especificaciones técnicas del proyecto P3P se
han traducido al francés:
http://www.yoyodesign.org/doc/w3c/p3pl/ Se estudian, por

ejemplo, en esta tesis doctoral de Kheira Dari Bekara, "Protection
des données personnelles coté utilisateur dans le e-commerce"
(Telecom Sudparis y Univ. Pierre et Marie Curie, .12 de diciembre
de 2012): https://tel.archives-ouvertes.fr/tel-
00923175/document El proyecto esta muy avanzado: el 2 de junio

de 1997, dos empresas competidoras, Microsoft y Netscape,
presentaron dos proyectos ante el W3C para la normalizacion del
intercambio de informacién sobre perfiles de usuario en la web.
Tim Berners-Lee hizo una primera demostracion de los prototipos
ante la Comision Federal de Comercio el 11 de junio de 1997 (lo
que significa que el proyecto llevaba tiempo gestandose...).
Todavia se pueden encontrar presentaciones de estos prototipos
en la web, con parametros muy precisos®®! . Pero estos proyectos
se abandonaron misteriosa y silenciosamente: el primer borrador
de una norma técnica ("recomendaciéon del W3C") fue publicado
por el W3C el 19 de mayo de 1998, |la primera version oficial se
adopto el 16 de abril de 2002 y la norma propuesta para la version
1.1 de P3P se adoptd el 13 de noviembre de 2006... luego
siguieron anos de silencio interno en las listas de discusion por
correo electrénico (solo en 2014 Microsoft publicé un breve
comunicado oficializando sin explicaciones el fin de este
proyecto... que en realidad habia finalizado mas de siete anos

20 Julien Rossi, Protection des données personnelles et droit a la vie privée : enquéte sur la notion controversée de " donnée a caractere
personnel, Doctorant en Sciences de I'information et de la communication, Dir. V.Julliard, J.Valluy, UTC Costech, 2 de julio de 2020
- http://iwww.theses.fr/2020COMP2549/document

21 Gracias al archivo WP.fr, version archivada el 24/02/2011; véase: "Help Safeguard Your Privacy on the Web" publicado el 26 de
marzo de 2003:
https://archive.wikiwix.com/cache/index2.php?url=http%3A%2F%2Fwww.microsoft.com%2Fwindows%2Fie%2Fusing%2Fhowto
%2Fprivacy%2Fconfig.mspx#federation=archive.wikiwix.com&tab=url
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antes). No debemos sobrevalorar la proteccion que esta
herramienta habria proporcionado a los individuos, que, como
sefala Karen Coyle, una bibliotecaria muy competente, en un
didlogo con el Centro para la Democracia y la Tecnologia, no
sustituye a la regulacion estatal®®? . Y estaba el problema de la
propiedad y la ubicacion de dicha plataforma. Por otra parte, el
abortado proyecto P3P revela el nivel de conciencia (incluso
después de la adopcidon de la Decency Act de 1996, que parecia
autorizarlo todo) que tenian los actores especializados del nivel de
invasion de la intimidad de sus creaciones tecnoldgicas.

Esta ley estadounidense se adoptd bajo la presion de los nuevos
capitalistas digitales y como una especie de eco de |la "Declaracion
de Independencia del Ciberespacio" (1996).2>2 Fue publicada el 8
de febrero de 1996 en Davos (el famoso foro de negocios) por uno
de los fundadores de la Electronic Frontier Foundation, un think
tank muy activo en el cabildeo antirregulacion. El éxito de este
texto se debe menos a su autor o a su estilo folcldérico que a su
perfecta compatibilidad con las preocupaciones centrales del foro
de Davos. Bajo el disfraz del edutainment adolescente y la
apelacion a algunas utopias juveniles, el texto sigue una linea
estrictamente antiestatista y solucionista: "Gobiernos del mundo
industrial, cansados gigantes de carne y acero, vengo del
ciberespacio, el nuevo hogar de la mente. En nombre del futuro,
os pido a vosotros, los del pasado, que nos dejéis en paz. No sois
bienvenidos entre nosotros. No tenéis ningun derecho de
soberania sobre nuestros lugares de encuentro. (...) Afirmdis que
hay problemas entre nosotros y que tenéis que resolverlos. Lo

292 \/éase: http://www.kcoyle.net/p3p.html y http://www.kcoyle.net/response.html

2% BARLOW John Perry, "Declaration of Independence of Cyberspace”, en: Olivier Blondeau ed, Libres enfants du savoir numérique.
Une anthologie du "Libre". Parfs, Editions de I'Eclat, "Hors collection”, 2000, p. 47-54: https://www.cairn.info/libres-enfants-du-
savoir-numerique--9782841620432-page-47.htm
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utilizan como pretexto para invadir nuestro territorio. Muchos de
estos problemas no existen. Cuando surjan conflictos reales,
cuando se cometan errores, los identificaremos y los resolveremos
por nuestra cuenta. Estamos elaborando nuestro propio contrato
social. La autoridad se definira en funcion de las condiciones de
nuestro mundo, no del suyo. Nuestro mundo es diferente. El
ciberespacio estd formado por intercambios, relaciones y el propio
pensamiento, que se extiende como una ola en la red de nuestras
comunicaciones. Nuestro mundo estd en todas partes y en
ninguna, pero no es donde viven los cuerpos. Estamos creando un
mundo en el que todos puedan entrar, sin privilegios ni prejuicios
dictados por la raza, el poder economico, el poder militar o el
lugar de nacimiento. Estamos creando un mundo donde todos,
estén donde estén, puedan expresar sus ideas, por singulares que
sean, sin miedo a ser silenciados o sometidos a una norma. Sus
nociones legales de propiedad, expresion, identidad, movimiento
y contexto no se aplican a nosotros. Se basan en la materia. Aqui
no hay materia"?°* . Estas son las lineas doctrinales que se pueden
encontrar en las actividades de lobby, marketing y medios de
comunicacion de las empresas digitales. Todo esto podria parecer
que se reduce al tipo de propaganda que solemos escuchar en
Davos, pero la Declaracion de Independencia tiene un alcance
mucho mayor si tenemos en cuenta su proximidad a posturas
igualitarias y antidiscriminatorias que no suelen estar al servicio
de estas empresas, sino que, por el contrario, se situan en el
extremo opuesto...

24 BARLOW John Perry, "Declaration of Independence of Cyberspace", en: Olivier Blondeau ed, Libres enfants du savoir numérique.
Une anthologie du “Libre". Paris, Editions de [I'Eclat, "Hors collection”, 2000, p. 47-54. DISPONIBLE EN:
https://www.cairn.info/libres-enfants-du-savoir-numerique--9782841620432-page-47.htm
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En el otro extremo del espectro politico, cuatro afios mas tarde,
Michael Hardt y Antonio Negri publicaron un libro importante
para ciertos circulos politicos de izquierda y extrema izquierda:
Imperio (2000). Sus criticas se dirigen menos a los Estados en
general que al Estado estadounidense y sus aliados, que han
constituido de hecho un "imperio" digital>®> . Depositan sus
esperanzas en las "multitudes" como contrapoder a los
capitalistas y sus Estados: "El Imperio crea un potencial
revolucionario mayor que el que han creado los regimenes
modernos de poder, porque nos presenta, junto a su madquina de
autoridad, una solucion alternativa: el conjunto de todos los
explotados y subyugados, una multitud directamente opuesta al
Imperio, sin mediacion alguna entre ellos. (...) la multitud de hoy
reside en tierras imperiales donde no hay ni Dios Padre ni
trascendencia. En cambio, existe nuestro trabajo inmanente. La
teleologia de la multitud es "teurgica”: reside en la posibilidad de
dirigir las tecnologias y la produccion hacia su propio beneficio y
su propio aumento de poder (...) Los procesos de construccion del
nuevo proletariado, que hemos seguido, superan un umbral
fundamental cuando la multitud se identifica como magquinica,
cuando concibe la posibilidad de un nuevo uso de las maquinas y
de las técnicas en el que el proletariado no es subsumido como
"capital variable", es decir como parte interna de la produccion del
capital, sino que es agente autonomo de la produccion. En este
paso de la lucha a la construccion de un nuevo sistema de
mdquinas a través del significado del lenguaje, el telos adquiere
mayor consistencia. (...) La hibridacion de lo humano y la maquina
ya no es un proceso que se produce solo en los mdrgenes de la

25 NORDMANN Jean-Frangois, "Michael Hardt et Antonio Negri: empire", Les Etudes philosophiques, 2002/4 (n° 63), pp. 549-552:
https://www.cairn.info/revue-les-etudes-philosophiques-2002-4-page-549.htm
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sociedad: es un episodio fundamental, en el corazon de la
constitucion de la multitud y de su poder"?°® En 2000 esta utopia
no era absurda; en 2023 queda invalidada por los hechos que han
surgido posteriormente: la multitud trabaja sin saberlo para
reforzar el poder y la riqueza del "Sistema NSA & GAFAM" sin
ninguna autonomia de produccion con respecto a los propietarios
de plataformas y sistemas de vigilancia. En honor a los autores,
hay que admitir que en 2000 faltaban datos empiricos para
predecir que en las dos décadas siguientes el capitalismo de
vigilancia e influencia enrolaria a la multitud en Ia
hiperconcentracion de riqueza caracteristica del nuevo
capitalismo GAFAM.

En los ainos 90 y 2000, los suefios de capitalistas y revolucionarios
convergieron a veces hacia una utopia comun de invasion digital
del Estado, que fue abrazada por amplios sectores de la poblacion
en todo el mundo, incluso en circulos académicos préximos al
Estado. Un jurista francés concluia asi su estudio sobre el tema en
1996: "En conclusion, nos parece que el mejor sistema de control
de los medios de comunicacion electronicos es el que ejercen los
propios usuarios (...) En cuanto a los mensajes delictivos que
perturban el orden publico, serd necesario identificar a sus autores
para persequir a los verdaderos responsables y no a meros
portadores cuya intencion delictiva no estd necesariamente
demostrada.?®’

Poco informada, poco capacitada e incapaz de prever (es decir,
incapaz de anticipar las consecuencias de una legislacion de este

2% Michael HARDT, Antonio NEGRI, Empire, Exils Editeur, 2000, p.474 - 486 - 487.
27 GRAS Frédéric, "Internet et la responsabilité pénale”, LEGICOM, 1996/2 (N° 12), p. 95-99 : https://www-cairn-info.ezpaarse.univ-
parisl.fr/revue-legicom-1996-2-page-95.htm
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tipo dentro de veinte o treinta afos), la opinion publica
estadounidense y europea cedid a la presion capitalista vy
revolucionaria, o incluso la apoyd, y permitid que la
irresponsabilidad de las plataformas digitales quedara sin control.
Los lideres politicos, por su parte, iniciaron o acompaiaron
complacientemente el movimiento ya en 1996 en EE.UU. y
durante los diez afios siguientes en Europa: "En Estados Unidos, la
legislacion del Congreso ha desempefiado un papel igual de
importante o quizds incluso mads importante a la hora de proteger
el capitalismo de vigilancia del escrutinio. La mds famosa es una
pieza legislativa conocida como Seccion 230 de la Ley de Decencia
en las Comunicaciones de 1996, que impide que los propietarios
de sitios web sean demandados y perseguidos por el Estado por
contenidos generados por los usuarios. "Ningun proveedor,
ningun usuario de un servicio informdtico interactivo"”, dice el
texto, "sera tratado como editor o remitente de la informacion
entregada por otro proveedor de contenidos informativos* ." Este
es el marco reqgulador que permite a un sitio como TripAdvisor
incluir resenas negativas de hoteles y deja que los agresivos trolls
de Twitter campen a sus anchas sin que la empresa esté sujeta a
las normas de responsabilidad que rigen tradicionalmente los
sitios de noticias. El articulo 230 ha institucionalizado la idea de
que los sitios web no son editores, sino "intermediarios". Como dijo
un periodista, "demandar a una plataforma en linea por un blog
obsceno seria como demandar a la Biblioteca Publica de Nueva
York por tener un ejemplar de Lolita° ". Como veremos, este
razonamiento se derrumba en cuanto el capitalismo de la
vigilancia entra en escena".’>*2 Y el colapso afecta tanto a Estados

2% Zuboff, op. cit, p.157.
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Unidos como a la Unidn Europea, cuya directiva de 8 de junio de

2000 sobre el comercio electrénico alinea a los Estados miembros

con la legislacion estadounidense (su transposicion al derecho
francés se encuentra en la ley de 21 de junio de 2004 sobre la

confianza en la economia digital, que distingue entre editores y

hosts con el fin de reducir la responsabilidad de estos ultimos por
los contenidos publicados en sus sistemas). De hecho, todos los
paises europeos se han alineado con este sistema fundacional de
no responsabilidad.

La tendencia hacia el Estado usuario también esta presente en
China y Rusia, y se ve reforzada a nivel mundial por el creciente
papel de China?®® y, en menor medida, de Rusia, en la economia
digital y la geopolitica internacionales. Tras el inicio de las
revelaciones de Snowden (junio de 2013), China y Rusia tomaron
rapidamente medidas para bloquear la vigilancia estadounidense,
y ambos paises comenzaron a buscar un retorno al control politico
centralizado de la economia digital. La competencia entre Chinay
Estados Unidos puede analizarse tanto como una competencia
clasica -econdmica, tecnoldgica y diplomatico-militar- como una
nueva cuestion de rivalidad internacional relativa a... la mayor
capacidad de vigilancia total, es decir, la vigilancia mas
exhaustiva posible de los datos personales de las mayores
poblaciones posibles. Entre las revelaciones de Snowden en 2013
sobre el "Sistema NSA & GAFAM", y la publicacion del Consejo de
Estado chino en 2014 anunciando planes de vigilancia
generalizada de los ciudadanos chinos en un futuro "Sistema de
Crédito Social" que recopilaria todas las bases de datos chinas,

29 WANG Alain, "Surveillance numérique - La Chine s'exporte”, Revue Projet, 2023/4 (n° 395), p. 38-42: https://www-cairn-
info.ezpaarse.univ-parisl.fr/revue-projet-2023-4-page-38.htm
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cabe preguntarse quién, China o EEUU, apunta mas a la vigilancia
totalizadora de las poblaciones, pero, en ambos casos, no
podemos ignorar el origen estatal de la demanda de vigilancia
digital. La tendencia hacia el Estado como usuario puede
observarse en el entorno digital del continente africano y de la
region mediterranea: miles de millones de personas estan
conectadas, pero los Estados siguen siendo, mas que nunca,
poderosos usuarios de la tecnologia digital, sin igual en términos
de capacidad financiera, grandes clientes de las industrias
digitales y principales consumidores de vigilancia digital. En
muchos paises, tras un periodo de adaptacion, el Estado se ha
convertido en el usuario mas poderoso de Internet, pero este
modo de intervencién de los servicios del Estado es discreto,
incluso secreto, cuando es la policia secreta la que esta al
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3% Didier Bigo y Laurent Bonelli, "Nous ne sommes pas un Big Brother!", Cultures & Conflits, 114-115 | Verano/Otofio 2019:
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del "Grupo de los Cinco" o "Cinco Ojos"3! a acelerar (EEUU 2018,
Australia 2018, Reino Unido 2020....) a cerrar sus "fronteras
digitales" con China (aumentando Ila capacidad de
almacenamiento de los centros de datos), excluyendo
gradualmente a empresas como Huawei y ZTE de los sistemas de
telecomunicaciones y frenando las importaciones de objetos
conectados chinos y rusos. En 2019, el grupo "privado-publico"
Huawei generdé el 75% de sus ventas de exportacion de
infraestructuras y teléfonos moviles (ZTE, con la mitad de tamaiio,

tiene poca presencia en el extranjero). Sin

, . . Huawei Technologies
embargo, los teléfonos modviles y los objetos
conectados permiten vigilar a las poblaciones H UAWE'
mediante la captura de datos personales y
obtener asi informacién estratégica (comercial,
militar, sociolégica, etc.)3%? . La Unidn Europea

avanza hacia el cierre de sus fronteras digitales,
pero con muchos mas problemas politicos y

econdmicos internos3°3 .

Sourre ; bogpe i wikipedia segiwikiHuveel

En esta nueva geopolitica, Africa, como los demas

"paises del sur", se esta convirtiendo en uno de los "campos de
batalla digitales" para la distribucién barata y/o pseudo-libre de
objetos conectados, que ya son una importante fuente de
suministro mundial para las mayores bases de datos personales
(por ejemplo, Google y Meta-Facebook... frente a... el "crédito
social" chino). En 2019, el grupo Huawei acaparaba el 70% del

301 Alianza militar, desde la Segunda Guerra Mundial, de los servicios de inteligencia de Australia, Canada, Nueva Zelanda, Reino
Unido y Estados Unidos.

302 LIMONIER Kévin, BERTRAN Marie-Gabrielle, "Enquétes et renseignement numérique dans la guerre en Ukraine", Multitudes,
2022/4 (n° 89), p. 88-94 : https://www-cairn-info.ezpaarse.univ-parisl.fr/revue-multitudes-2022-4-page-88.htm

303 UEDA Yuki, Action publique del Union Européenne pour la sécurité numérigue - Le cas de I'entreprise chinoise Huawei, Mémoire
de recherche en Master Science politique, Dir. J.Valluy, Institut National du Service Public / Université Paris 1 Panthéon-Sorbonne,
2022, 91 p.
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mercado de infraestructuras en Africa, donde ya habia instalado
el 60% de las redes 3G-4G, lo que le otorgaba una posicion
dominante en el despliegue de la 5G. En julio de 2020, ningun
Estado africano habia tomado medidas contra Huawei, que esta
construyendo la mayoria de las '"ciudades conectadas" e
instalando la mayoria de los nuevos "centros de datos". Aunque
los centros de datos instalados en Africa sélo representan el 1%
de la capacidad mundial, hacen sofar a los ciudadanos africanos
con "nubes soberanas" de doble filo politico. La "ciberseguridad"
y las "nubes soberanas" son cuestiones politicas que han pasado
repentinamente a ocupar un lugar destacado en la agenda politica
de los paises anglofonos ("Cinco Ojos") y -aunque con intereses
diferentes- en los paises de la Union Europea.
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Trade: China conquers Africa

Leading source of imports for African countries in 2000 and 2020

Commerce : la Chine
a la conquéte de I'Afrique

Premier pays source des importations des pays africains
en 2000 et 2020 *

M France Afrique du Sud M Chine Autres pays

2000 ' 2020 ‘ ’ .

* Selon la valeur des importations. Données de 2019 pour Angola, Cameroun,
Cote d'lvoire, Gabon, Libye, Somalie et Soudan.
Soudan du Sud indépendant du Soudan a partir de 2011.

Sources : OEC, Banque mondiale, CIA - The World Factbook

statista %a

Los paises africanos no tienen necesariamente los mismos
intereses3%* que los dos grupos anteriores, sobre todo cuando se
trata de importar objetos conectados baratos o incluso "gratuitos"
(es decir, pseudolibres), sistemas de vigilancia y centros de datos
chinos y financiacién petrolera para "nubes soberanas". La

34 | ETERME Cédric, Impasses numériques. Points de vue du Sud. Editions Syllepse, "Alternatives Sud", 2020: https://www-cairn-
info.ezpaarse.univ-parisl.fr/impasses-numeriques--9782849508183.htm
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constataciéon de que las empresas y los sistemas digitales
estadounidenses y chinos estan hiperconcentrados, son
monopolistas u oligopolistas, y las asimetrias de poder y de
informacién entre las poblaciones africanas y los

[
gigantes digitales, llevan a Cédric Leterme en la obra

colectiva "Impasses numériques - Points de vue du

Sud"” (2020) a una hipodtesis ya consolidada: "Es nu'ri',’é’ﬁiiii
dificil, en estas condiciones, imaginar que la simple “—‘ >

"inclusion digital”" de los paises y grupos mds .;} bi
marginados pueda dar lugar a otra cosa que a nuevas ?

formas de dependencia y explotacion”. Las distintas 4
contribuciones aqui reunidas confirman cada una a su
manera esta intuicion.3% Siguiendo los pasos de estos T
autores, y de Renata Avila Pinto en particular, utilizaremos el

término "colonialismo digital" para referirnos a los innumerables

ataques a la soberania de los paises africanos3°® sin ignorar que el
concepto también concierne a la Unién Europea3®’ por ejemplo en
la amplia pregunta formulada al Senado francés en 2013: "¢Es la
Union Europea una colonia en el mundo digital? "3%8 ; |a pregunta
sigue siendo pertinente en 2023, en la geopolitica de guerra fria
abierta por la invasidn rusa de Ucrania, para Europa y Africa en
particular, como observa Asma Mhalla: "En un mundo multipolar

305 LETERME Cédric, "Nouveaux enjeux Nord-Sud dans I'économie numérique”, en: Cédric Leterme ed, Impasses numérigues. Points
de vue du Sud. Editions Syllepse, "Alternatives Sud", 2020, p. 7-19: https://www-cairmn-info.ezpaarse.univ-paris1.fr/iimpasses-
numeriques--9782849508183-page-7.htm

3% AVILA PINTO Renata, "La souveraineté a I'épreuve du colonialisme numérique”, en: Cédric Leterme ed, Impasses numériques.
Points de vue du Sud. Editions Syllepse, " Alternatives Sud ", 2020, p. 25-35 : https://www-cairn-info.ezpaarse.univ-
parisl.fr/impasses-numeriques--9782849508183-page-25.htm ; MARTIN Aaron, Sharma Gargi, Siddharth Peter de Souza, Taylor
Linnet, van Eerd Boudewijn, McDonald Sean, Martin, Marelli Massimo, Cheesman Margie, Scheel Stephan & Dijstelbloem Huub, *
Digitisation and Sovereignty in Humanitarian Space: Technologies, Territories and Tensions ", Geopolitics, 2022 :
https://www.tandfonline.com/doi/full/10.1080/14650045.2022.2047468

307 ISAAC Henri, "Quelle souveraineté numérigue européenne?”, Revue frangaise de gestion, 2022/4 (n° 305), p. 63-77 : https://www-
cairn-info.ezpaarse.univ-parisl.fr/revue-francaise-de-gestion-2022-4-page-63.htm ; NOCETTI Julien, "L'Europe reste-t-elle une "
colonie numérique " des Etats-Unis ?", Politique étrangére, 2021/3 (Automne), p. 51-63 : https://www:.cairn.info/revue-politique-
etrangere-2021-3-page-51.htm

308 | a Unidn Europea, ¢colonia del mundo digital?”. Documento informativo n°® 443 (2012-2013) de la Sra. Catherine MORIN-
DESAILLY , realizado en nombre de la Comisién de Asuntos Europeos, presentado el 20 de marzo de 2013, Senado, Francia:
https://www.senat.fr/rap/r12-443/r12-443.html
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desprovisto de un multilateralismo verdaderamente eficaz, la
cuestion es nada menos que quién gobernard el mundo a través
del prisma del ciberespacio, quién establecera las reglas y las
normas. En este sentido, ya sea en la esfera politica, militar o
geopolitica, la Big Tech estadounidense es depositaria de
innegables atributos de poder, el brazo armado de Estados Unidos
en la rivalidad tecnologica y militar con China. Pero el ultimo
atributo soberano sigue siendo, en teoria, la marca del Estado. En
un contexto geopolitico turbulento, la Big Tech es precisamente
eso: una extension de su pais, un auxiliar tecnoldgico en la guerra,
ya sea abierta o encubierta, caliente, cdlida o fria, de alta o baja
intensidad" 3%

A la luz de los conocimientos de que disponemos en 2023, los
Estados parecen estar "desbordados" (es decir, atrapados por el
momento) sélo parcialmente y durante ciertos periodos de
aproximadamente cuarenta anos en Occidente (1960-2000) vy
veinte afios en Rusia y China (1991-2011). Sin embargo, si nos
fijamos en los 133 afos del periodo estudiado (1890-2023), los
gobiernos parecen ser los principales patrocinadores,
financiadores y consumidores de tecnologia de la informacién
digital, mas que los legisladores (o reguladores) del sector, y sus
opciones politicas tienden a ser "dejar que el progreso en la
vigilancia digital siga su curso" para cosechar los beneficios. Las
reacciones de los Estados a las revelaciones de Snowden han sido
mas que dispares3® y ningin Estado ha declarado querer
renunciar a este tipo de vigilancia por respeto a la privacidad,
como resumia un periodista en su articulo "Espionnage de la NSA

39 MHALLA Asma, "Les Big Tech, de nouveaux Etats parallgles?”, Pouvoirs, 2023/2 (n° 185), p. 69-81: https://www-cairn-
info.ezpaarse.univ-parisl.fr/revue-pouvoirs-2023-2-page-69.htm
310 PETINIAUD Louis, "Cartographie de I'affaire Snowden", Hérodote, 2014/1-2 (n° 152-153), p. 35-42 : https://www-cairn-
info.ezpaarse.univ-parisl.fr/revue-herodote-2014-1-page-35.htm
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: au-dela de l'indignation, la coopération continue - La grande
proximité entre services secrets occidentaux limite I'ampleur de
toute réaction"3'! . Esta tendencia fue especialmente espectacular
en Estados Unidos a partir de 2001, pero luego se extendid a todos
los Estados sin excepcidén, con variaciones entre ellos que
dependen mas de sus medios que de sus objetivos, como
demuestran las numerosas revelaciones sobre la amplia
distribucion y los multiples usos del programa informatico
"Pegasus".

5.4 Tratar a los seres humanos como animales: "instrumentalismo

En Estados Unidos, el modelo de negocio de reprocesamiento de
datos personales que sirve de piedra angular al nuevo capitalismo
del siglo 21°™¢ empezd a gestarse discretamente en 2001, y sélo
se hizo visible para un mayor numero de agentes sociales diez
anos después. A partir de 1997, las autoridades y empresas
estadounidenses son plenamente conscientes de que este modelo
de negocio vulnera un derecho humano fundamental -el derecho
a la intimidad- reconocido por la Declaracion Universal de los
Derechos Humanos (ONU 1948) y la jurisprudencia del Tribunal
Supremo de Estados Unidos (1965). Al hacerlo, entran en una
perspectiva axiolégica que lleva a considerar a los seres humanos
de la misma manera que a los animales: como mera materia prima
sobre la que se puede observar e influir. Lo humano queda
entonces reducido a una alteridad no humana bajo lo que Zuboff

311 Jacques Follorou, "Espionaje de la NSA: au-dela de l'indignation, la coopération continue - La grande proximité entre services
secrets  occidentaux  limite  l'ampleur de toute  réaction”, Le Monde, 24 de junio de 2015:
https://www.lemonde.fr/international/article/2015/06/24/espionnage-de-la-nsa-au-dela-de-I-indignation-la-cooperation-
continue_4660641_3210.html.
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denomina "poder instrumental” ejercido mediante un dispositivo
conocido como el "Gran Otro".

Estos dos neologismos le sirven también para desmarcarse del
famoso "Gran Hermano" de George Orwell y del horizonte
totalitario. Aunque a menudo expresa su preocupacion por el
futuro, Zuboff sigue siendo cientifica y pretende limitarse a lo que
puede ser observado por la ciencia: el presente y el pasado. Desde
este punto de vista, sostiene que el totalitarismo siempre ha ido
acompafado de una dimensién de terror e incluso de violencia
fisica masiva, dimensiones que estan ausentes -por el momento-
del capitalismo de vigilancia e influencia que se ha observado
hasta la fecha. Este capitalismo no quiere hacer dafo a los
animales, sino criarlos para ordefar sus datos personales. El
capitalismo de la vigilancia incita benévolamente a los usuarios
a conectarse cada vez mas a Internet, dejando rastros de sus
identidades, preferencias, gustos, comportamientos y compras,
gue sirven para observarlos e influenciarlos con el fin de que
divulguen atin mas datos monetizables, en particular a través de
los teléfonos inteligentes, pero también de otros objetos
conectados. Zuboff sefala: "Considerar que el poder instrumental
es un nuevo totalitarismo dificulta nuestra comprension de su
poder, tanto como nuestra capacidad para resistirlo, neutralizarlo
y, en ultima instancia, derrotarlo". Por el contrario, lo que ella
denomina el "Gran Otro", un conjunto de redes interconectadas
para captar la informacidon de la vida cotidiana, acumularla,
reprocesarla automaticamente e influir en el comportamiento
mediante una orientacién publicitaria personalizada, esta al
servicio del poder instrumental de los nuevos capitalistas, sin
terror psicolégico ni violencia fisica, con el Unico fin de aumentar
las posibilidades de monetizacidn y los beneficios financieros. En
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cuanto a este cuarto poder", escribe Zuboff, "lo llamaré
instrumentalismo y lo definiré como la instrumentacion e
instrumentalizacion del comportamiento con fines de
modificacion, prediccion, monetizacion y control".

Esta discusion abierta por Zuboff entre totalitarismo e
instrumentalismo no esta cerrada. Zuboff hace bien en no
confundir las predicciones futuristas con las observaciones
cientificas sobre el "Sistema NSA & GAFAM" revelado por
Snowden. Es cierto que no se puede hablar de "totalitarismo" en
USA o por USA, o en China, en la vigilancia del mundo. Pero... hay
tres peros: 1) ya han aparecido formas masivas de violencia fisica
en relacién con la vigilancia digital: por un lado, los uigures en
China son perseguidos desde 1997, lo que podria3? ser el
resultado de un "totalitarismo selectivo" o de una "tirania"3!3 por
la que un Estado maltrata a una parte de su poblacién; ahora que
la vigilancia digital estda muy avanzada en China, puede utilizarse
contra esta poblacidn. 2) por otra parte, los rohingyas de Birmania
sufren un genocidio desde hace mucho tiempo, pero sobre todo
desde 2016, afio durante el cual ya se ha puesto de relieve la
activacion del odio racial a través de la plataforma Facebook3!4 .
2) La distincion de Zuboff entre totalitarismo e
instrumentalismo, basada principalmente en el criterio de la
violencia fisica, queda por aclarar a la luz del criterio central de
Arendt de la invasidn de la intimidad a través de busquedas en el
"ser mas intimo" del individuo para comprobar la lealtad politica,
incluso a través de la instrumentalizacidn politica de los hijos que

312 Sujeto a investigaciones en profundidad sobre el sistema politico regional y su relacion con el sistema politico nacional de China.
313 En el sentido de H. Arendt en "¢ Qué es la autoridad?", en: La crise de la culture, op. cit. p.128 y ss.

314 Amnistia Internacional: "Myanmar: La atrocidad de las redes sociales. Meta y el derecho de los rohingya a reparacion (Resumen)",
29 de septiembre de 2022: https://www.amnesty.org/fr/documents/asal6/5933/2022/fr/
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denuncian a sus padres3®® . 3) Y habra que considerar las
condiciones, en particular politicas segun la configuracion
nacional, de un posible paso del instrumentalismo al
totalitarismo (por ejemplo, a la luz de las "transiciones
autoritarias" y los "virajes totalitarios" observados en la historia)
antes de concluir que existe una separacion radical y definitiva
entre ambos fendmenos. Desde la invasion de Ucrania en marzo
de 2022, el retorno de una configuracion geopolitica mundial que
recuerda a la de la Guerra Fria ha creado nuevas condiciones
cuando menos preocupantes para las democracias y los
regimenes autoritarios, susceptibles de bascular hacia el
totalitarismo con mayor rapidez y fuerza que en el siglo Xxeme
como consecuencia de la vigilancia digital del siglo XXI¢™me .

315 Cf.: J.Valluy, "L'identification contemporaine des formes de gouvernement: totalitaire, autoritaire, démocratique” en: J.Valluy,
Transformations des Etats démocratiques industrialisés (2017): http://www.hnp.terra-hn-editions.org/TEDI/article32.html
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Conclusién
A YV

Para comprender las sociedades humanas en las que vivimos
después del giro digital (1995-2023...) existen hoy dos enfoques:
e el enfoque "diseno" es el mas antiguo, data de mediados del
siglo 20°™Me , procede de las preocupaciones de la ingenieria, sigue
siendo hegemodnico en las universidades de ingenieria (publicas,
privadas o publico-privadas) y dominante en los medios de
comunicacion de masas en la medida en que retransmiten
masivamente los discursos de los inventores sobre sus propias
innovaciones tecnoldgicas y los discursos de marketing tendentes
a comercializarlas. ® El enfoque de la "expansion" surgié a finales
del siglo XX®™¢ , cuando los investigadores de las ciencias sociales,
en particular de la historia de la ciencia y la tecnologia, se
interesaron por la dimension tecnoldgica y, en particular,
informatica-digital del mundo social. Este enfoque cobré impulso
a principios del siglo 21¢m¢ , produciendo discursos mas
independientes y cientificos que se distanciaban del sector
profesional y destacaban no sdlo el progreso tecnoldgico, sino
también las consecuencias negativas de ciertas expansiones
tecnoldgicas en las sociedades humanas.

La expansion social de una tecnologia incluye todos los procesos
sociales que intervienen en la difusidon de una tecnologia o de los
objetos que la incorporan en una sociedad (en particular: nimero
de objetos vendidos, niumero de usuarios de estos objetos,
frecuencia de utilizacion de estos objetos, etc.), asi como las
transformaciones provocadas por esta difusidon tecnoldgica en las
sociedades y sus diferentes segmentos (sectores, regiones,
culturas, etc.) en los comportamientos humanos, en particular en
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las formas de comunicarse, pero también de trabajar, divertirse,
agruparse, aprender, pensar, etc.

Cuando construimos el objeto de estudio con referencia a la
"informatica mixta" (fusidn de varias corrientes de pensamientoy
creaciones tecnoldgicas) en expansion social, la historia comienza
en 1890 y puede periodizarse de forma relativamente precisa y
justificada para los ciento treinta y tres afos siguientes, que
conducen al mundo informatico-digital actual. Se pueden
distinguir cinco periodos: la informatica estatal (1890-1958 = 68
afos), la informatica privada (1958-1995 = 37 anos), el o los
puntos de inflexién digitales (1995-2011 = 16 anos), las
revelaciones publicas sobre este punto de inflexion (2011-2020 =
9 afos), las recientes aceleraciones vinculadas a la pandemia
Covid19 desde marzo de 2020 y la nueva Guerra Fria tras la
invasion rusa de Ucrania en febrero de 2022 (2020-2023 = 3 aios).
La disminucién del niumero de afios en cada periodo podria
reflejar una forma de aceleracidn. Esta aceleracion se evidencia
dentro de cada periodo por una segunda fecha de expansion de la
sociedad: 1933, en el primer periodo, corresponde al primer
totalitarismo informatizado y al genocidio; 1978, en el segundo, a
la transicidon de los ordenadores de las empresas privadas a los de
las familias y luego a los de los individuos; 2001, en el tercero, al
nacimiento del capitalismo de vigilancia e influencia teorizado por
Shoshana Zuboff; 2013, en el cuarto, a las revelaciones mediaticas
masivas resultantes de las revelaciones hechas por Edward
Snowden; 2022 a las transformaciones en el razonamiento social
y los usos de lo digital en una situacion global de nueva geopolitica
de Guerra Fria.

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 240



La cuestidon central de nuestro estudio era identificar el factor o
factores que podrian considerarse mas decisivos a la hora de
determinar el curso de esta historia de expansion societal de la
informatica digital: ées el genio del inventor lo que hace que una
innovacion tecnoldgica (en este caso, la informdtica digital) triunfe
en la sociedad, o es el modelo de negocio que la sustenta, o las
autorizaciones politicas (incluso implicitas) dadas a este negocio?
A la luz de las investigaciones anteriores, nuestra hipotesis era que
la expansion social de la informatica digital estaba determinada
mas por factores politicos y econdmicos que tecnolodgicos. Una
investigacion mas profunda desde este punto de vista no sélo
consolida la hipodtesis, sino que también aclara la relacién entre lo
politico y lo econdmico: si consideramos que el factor politico
corresponde a la voluntad y el poder del Estado (en Europa) o de
los poderes publicos (en EE.UU.), este factor determind en gran
medida el progreso econdmico durante el primer periodo de la
informatica de Estado (1890-1958), que estuvo totalmente
impulsado por la financiacion publica, militar y universitaria, sin
que los poderes publicos limitaran sus propias posibilidades de
uso mediante reglamentaciones correspondientes a una logica
general del Estado de Derecho. Esta tendencia secular de los
gobiernos a no regular el sector informatico-digital y a regularlo
marginalmente determiné posteriormente las condiciones de la
expansion de la informatica privada en las empresas y las familias
(1958-1995). Los poderes publicos siguen siendo los principales
compradores y usuarios de la informatica digital, lo que frena su
inclinacién a limitar sus usos. Sobre todo en lo que respecta a la
vida privada, los poderes publicos dejan florecer sistemas
sociotécnicos e ideologias contrarios a los principios
fundamentales enunciados previa o simultaneamente en las
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constituciones, los textos internacionales, las legislaciones y las
sentencias de los tribunales superiores. Ademas, esta expansion
de la informatica privada esta provocando cambios de escala,
sobre todo en cuanto al nimero de usuarios, y en la velocidad del
cambio social, tan rapida que también puede haber superado la
velocidad de adaptacion cognitiva y de toma de decisiones de los
productores de normas juridicas, es decir, los legisladores y los
jueces. Sin embargo, este adelantamiento, reflejado en el tema
del "Estado desbordado", solo se ha observado durante periodos
limitados (cuarenta anos, de 1958 a 2001, en EE.UU. y Europa) y
varia de un pais a otro (veinte anos, de 1991 a 2011, en China 'y
Rusia); periodos durante los cuales el factor econdmico parece
haber primado sobre el factor politico. Sin embargo, a partir de
2001, larelacién se invirtié en EE.UU., donde los poderes publicos,
en particular el Gobierno federal y los servicios de inteligencia,
presionaron a las empresas de Silicon Valley para que captaran
datos personales para la vigilancia policial. ®™¢Durante la primera
década del siglo XXI, en China y Rusia, los poderes publicos se
vieron afectados simultdaneamente por el crecimiento del nimero
de usuarios de Internet (con efectos perturbadores) y la
hegemonia estadounidense sobre todos los intercambios digitales
mundiales. Esto les esta llevando a reaccionar de un modo acorde
con sus tradiciones historicas de autoritarismo y control politico
de los individuos. Desde principios de la década de 2010, el Estado
central de China y Rusia esta recuperando, o intentando
recuperar, el predominio mediante politicas publicas cada vez mas
restrictivas para las empresas digitales y los ciudadanos usuarios.
Finalmente, la pandemia del Covid19 provocd una explosion del
uso social de la tecnologia digital y de los beneficios
empresariales, que puede interpretarse como una nueva fase en
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la que el Estado se vio superado por los acontecimientos, pero
durd poco: la invasion rusa de Ucrania dio paso a un nuevo
periodo de guerra fria que volvio a reforzar el poder del Estado en
la sociedad y el dominio de las grandes potencias geopoliticas
sobre sus aliados y sus respectivos bandos. Si observamos los
ciento treinta y tres afios que median entre 1890y 2023, el Estado
es el actor dominante durante todo el periodo, salvo durante las
tres o cuatro décadas correspondientes a la expansion social de la
informatica privada y a los primeros puntos de inflexion digitales.

Lo que ahora se denomina comunmente "punto de inflexion
digital" se refiere a un periodo de unas tres décadas caracterizado
por el aumento del numero de usuarios de Internet, que ha
pasado de unos 45 millones en todo el mundo en 1995 a 5.000
millones de una poblacion de 8.000 millones en 2023. El uso del
singular para describir el cambio digital de la humanidad no es
erroneo, pero si impreciso: este cambio digital no se esta
produciendo de la misma manera, al mismo ritmo ni con los
mismos efectos, dependiendo del pais y del continente. Sobre
todo, se subdivide en periodos sucesivos lo suficientemente
diferenciados como para que podamos hablar, en plural, de
puntos de inflexion digital. En Estados Unidos, se distinguen
claramente dos fases: en el primer punto de inflexion digital, a
partir de 1995, las autoridades publicas y las empresas americanas
siguieron debatiendo politicamente la cuestion y buscando
soluciones juridicas o técnicas para proteger la vida privada
mientras desarrollaban actividades digitales. Pero a partir de
2001, como consecuencia del trauma cultural sufrido por los
estadounidenses a raiz de las crisis gemelas del DOT-COM y de los
atentados del World Trade Center, estas preocupaciones
desaparecieron de la escena politica en favor de una atencién
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general a la seguridad, sin preocuparse por la proteccion de la vida
privada. Esto condujo a la aparicion de un nuevo sistema
economico y social que, en el espacio de unos pocos ainos,
reconfigurd radicalmente el sistema econdmico y social, en primer
lugar en América y luego, por extension, en Occidente. Es a esta
segunda fase de la revolucion digital estadounidense-occidental a

la que Shoshana Zuboff denominé en 2018 "capitalismo de

vigilancia".

éQué es el capitalismo de vigilancia? La respuesta a esta pregunta
no es sencilla, ya que implica presentar una teoria de las ciencias
sociales necesariamente compleja, tal y como expone Shoshana
Zuboff en su libro "The Age of Surveillance Capitalism" (La era del
capitalismo de la vigilancia). Esta teoria incluye muchos aspectos
y muchos conceptos nuevos necesarios para analizar este sistema
econdmico y social ("capitalismo de vigilancia", "excedente de
comportamiento", "descontrato", "dos textos", "ineluctabilidad",
"instrumentalismo", etc.). Segun Zuboff, este capitalismo de
vigilancia corresponde a una nueva etapa del capitalismo que se
basa no sélo en la explotacion de la naturaleza y del trabajo
humano, sino también, y sobre todo hoy en dia, en la captura
masiva de datos personales con fines de vigilancia policial, para
luchar contra el terrorismo, y socioecondmica, para monetizar
este conocimiento de los individuos en el mercado publicitario
individualizado. La "inteligencia artificial" esta en el centro de este
nuevo sistema econdmico y social, ya que los inmensos
volumenes de datos personales ya recogidos serian inutilizables
sin este tipo de algoritmos. Las espectaculares diferencias en las
capitalizaciones bursatiles de las principales empresas mundiales
del viejo capitalismo y de las nuevas empresas de la economia
digital bastan para atestiguar la profunda transformacion del
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sistema econdmico y social. Y las revelaciones de Edward
Snowden a partir de 2013 confirman la magnitud del cambio,
revelando en particular una estrecha e intensa imbricacion, sin
precedentes histéricos, entre las autoridades policiales
estadounidenses (la NSA en particular) y las mayores empresas
digitales estadounidenses (las GAFAM en particular). Este sistema,
que hemos denominado "Sistema NSA & GAFAM" (SNG), no es
mas que un aspecto del capitalismo de vigilancia, pero un aspecto
esencial que ha redefinido radicalmente el sistema politico
estadounidense de una forma muy estatista y, sobre todo, muy
poco habitual en |a historia politica de Estados Unidos. Si tenemos
en cuenta las tradiciones histéricas nacionales de las relaciones
entre el Estado y la sociedad civil, la apariciéon de un sistema de
este tipo habria sido menos sorprendente en paises europeos con
instituciones marcadas por tradiciones monarquicas que en
Estados Unidos. Por ultimo, ademas de la dimensidon de vigilancia
percibida rapidamente por algunos estadounidenses (debates en
el parlamento en la primera década, prensa profesional y ciencias
sociales en la segunda, cambios rapidos en la opinién publica al
comienzo de la tercera), hay una dimensidn de influencia que ya
fue analizada muy bien por Zuboff en 2018, pero que parece ser
mucho mas importante y ha sido mucho mejor documentada en
los ultimos cinco afios a raiz de dos escdndalos mediaticos, el
asunto Cambridge Analytica de 2018 y el asunto Team Jorge de
2020. La cuota de los mercados publicitarios mundiales que ya han
captado las GAFAM confirma, en lo que al mercado comercial se
refiere, la capacidad de influencia que suponemos viene operando
desde los primeros afios del siglo 21¢™¢ en el mercado electoral de
EEUU y de muchos otros paises del mundo. Por lo tanto, podemos
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volver a titular el concepto central de Zuboff como capitalismo de
vigilancia e influencia.

Una de las cuestiones mas cruciales sobre la emergencia de este
nuevo capitalismo es su relativa discrecion o invisibilidad, no solo
en Estados Unidos, sino también en el resto del mundo: écomo es
posible que, entre 2001y 2011/2013 en particular, las poblaciones
estadounidense y europea (con sus tempranas altas tasas de
equipamiento) y, mas concretamente, entre ellas, periodistas,
representantes electos, altos funcionarios e intelectuales, no
hayan sido conscientes durante tanto tiempo de la magnitud de la
transformacion infraestructural? Las respuestas ya elaboradas por
los investigadores en ciencias sociales no pueden reducirse a una
explicacion simple con un Unico factor explicativo. Es cierto que si
hubo una conspiracién, la de los acuerdos largamente secretos
entre la NSA y GAFAM para el acceso directo de los agentes de
inteligencia a los servidores de las empresas sin tener que recurrir
a los controles judiciales creados anteriormente para controlar a
la policia secreta y proteger las libertades fundamentales de los
ciudadanos frente a sus actividades. Pero la conspiracion fue
desvelada casi de inmediato por personas bien informadas que se
arriesgaron a hablar muy pronto. Ejecutivos de la NSA
denunciaron el "sistema NSA & GAFAM" ya en 2001/2002, pero
sin ser escuchados, o mas bien sin llegar a una gran audiencia. Los
investigadores especializados y pioneros también hablaron de ello
en sus trabajos de ciencias sociales, pero las audiencias de dichos
trabajos eran reducidas. Todos los aspectos de la configuracion de
los diez primeros anos del nacimiento del capitalismo de vigilancia
e influencia deben tenerse en cuenta para comprender la
discrecidn de este nacimiento: : el peso de |la ideologia neoliberal,
que se habia convertido en hegemdnica, y la inclinacién que

, Humanidad y digital(es),
@ TERRA-HN-éditions, Coleccién HNP, 2023 - 246



producia a no regular; una estructura accionarial que permitia a
unos pocos fundadores dominar los consejos de administracion
incluso de las empresas mas grandes; las demandas
constantemente repetidas de estos fundadores de lagunas legales
gue creian favorables a la innovacién tecnoldgica ; una regulacion
estatal permisiva, incluso laxa o simplemente inexistente, debido
a la negativa a regular; el acuciante interés de los Estados, sobre
todo tras los atentados terroristas, por la vigilancia masiva
individualizada; la intensa colaboracién entre empresas y policias
secretas acostumbradas a mantener el secreto segun un habito
profesional formado mucho antes de la revolucidn digital...

Sin embargo, estos factores que explican la ceguera generalizada
solo son relevantes para un analisis de la situacion a corto plazo a
principios del siglo 21¢™¢ . Si nos fijamos en la larga historia de la
informatica digital desde 1890, surgen otros factores que quiza
sean aun mas importantes para entender esta década de apagodn
informativo: la privacidad tal y como la entendemos ante la
captacion de datos personales, es decir, como una esfera de la
intimidad individual que puede necesitar ser protegida de la
mirada ajena, no existié en la historia de las ideas politicas hasta
que se recogio en el articulo 12 de la Declaracién Universal de los
Derechos Humanos adoptada por la ONU en 1948. Empezd a ser
reconocido muy tarde y lentamente por los tribunales
estadounidenses y alemanes, principalmente en los afos 60, sin
mucha legitimidad electoral o popular, pero en el contexto de las
crecientes protestas contra la captura de datos y los censos
estatales. Y aun hoy no existe consenso, ni internacional ni
nacional, entre las diversas conceptualizaciones de la intimidad
como derecho humano fundamental que puede vincularse a la
dignidad humana, el honor, la libertad o la propiedad.
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A este impensable cultural sobre la privacidad en la era digital se
suma una avalancha de creencias proyectadas sobre la revolucion
digital y su futuro, en particular por los principales beneficiarios
del sistema. La creencia mas fundamental y ampliamente
compartida es sin duda la que se deriva de un enfoque intelectual
sobre el disefo tecnoldgico de la naturaleza "distribuida" de
Internet, mientras que la informatica en red, examinada desde el
angulo politico de su gobernanza y desde el de su concentracion
econdmica, ha estado continuamente centralizada por el dominio
de los actores estadounidenses, hasta la disociacion progresiva de
las redes chinas y rusas. Esta creencia inicial en la igualdad de los
paises se prolonga en una segunda creencia en la igualdad de los
internautas, que pueden expresarse individualmente en la arena
publica sin depender de intermediarios que seleccionen a los
actores, los intereses y el discurso publico. Este igualitarismo
nunca ha existido debido a la posicion dominante de los
internautas propietarios y empleados de empresas que gestionan
plataformas frente a otros internautas subalternos. Incluso la
igualdad de los internautas subalternos se ha visto desmentida
por las variaciones en la influencia individual. Y la concentracién
de poder de unos pocos sobre decenas de millones se ha hecho
patente con la lucrativa influencia de la publicidad individualizada
y la manipulacion de los procesos electorales. Por ultimo, los
intermediarios no han desaparecido, sino que simplemente han
cambiado: en lugar de periodistas que seleccionan los temas,
ideas y actores a destacar, son robots algoritmicos manipulados
por Google, Facebook y otros. Podrian enumerarse muchas otras
creencias tipicas de la era digital, formando una verdadera
mitologia de la Internet emancipadora y democratica. Esta
mitologia se ha visto apuntalada por flujos de comunicacion sobre
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el tema de los origenes estudiantiles, hippies y contraculturales de
la informatica en red en Estados Unidos. Estos origenes se han
calificado a veces de "anarco-libertarios" o se han evocado como
la "ideologia de Silicon Valley"... mientras que si nos fijamos en el
nimero de actores -individuos y colectivos-, los de Ia
contracultura son marginales en numero y forman a lo sumo un
escaparate agradable para un sistema dominado masivamente
por una ideologia totalmente distinta: la del dinero, el negocio y
el enriquecimiento rapido.

éCual es el papel del Estado, o de los Estados, en este proceso
histérico de expansidon social de la informatica digital? Y, en
particular, ése ha visto el Estado superado por la velocidad de los
avances tecnoldgicos e incapaz de regularlos? Desde la primera
expansion social de la informatica en 1890 para el censo
americano, el Estado, primero americano y luego europeo, ha sido
ante todo un usuario de la informatica, es decir, un financiador de
recursos informaticos tanto como un consumidor de resultados
informaticos. Incluso podria decirse que, histéricamente, el
Estado ha sido el mayor usuario de Tl: |la investigacidn cientifica
en Tl fue financiada masivamente por el Estado a través de las
universidades y las fuerzas armadas, sobre todo entre 1890 y
alrededor de 1960. La Segunda Guerra Mundial impulsé Ia
investigacion y el desarrollo financiados con fondos publicos,
sobre todo en materia de cifrado y descodificacién, y dio lugar a
una mayor aceleracidon tecnoldgica. Durante este periodo de IT
estatal, tanto en Estados Unidos como en Europa, el Estado no
reguld sus propias actividades para limitarlas de acuerdo con la
|6gica autolimitadora de un Estado de derecho. Las empresas que
se desarrollan en este sector, empezando por IBM, se estan
acostumbrando a operar en un mundo aparte, con muy poca
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regulacion. La llegada a mayor escala de las empresas privadas, es
decir, de los inversores privados, se puso de manifiesto con la
burbuja especulativa de la electronica y la informatica entre 1958
y 1962. Fue entonces cuando los poderes publicos empezaron a
preocuparse por garantizar el respeto de las normas de derecho
por parte de los actores de la industria informatica. Pero mientras
las autoridades judiciales avanzaban, las autoridades
gubernamentales, tanto en Europa como en Estados Unidos, se
mostraban reacias a regular, como demuestran los veinte afios de
dificil didlogo entre el Parlamento Europeo y la Comision Europea,
de 1975 a 1995, antes de llegar a una directiva. Durante cuatro
décadas, la supremacia del Estado sobre las tecnologias de la
informacion en Estados Unidos y Europa se desvanecié ante el
crecimiento del niumero de productores y consumidores privados
de tecnologias de la informaciéon vy, posteriormente, de
tecnologias digitales. Pero el Estado, a través de sus encargos
publicos, sobre todo para equipar a los departamentos
gubernamentales, siguid siendo uno de los mayores
consumidores de ordenadores y redes durante este periodo. A
mediados de los afios 90, fueron los gobiernos - primero el
estadounidense, luego el europeo - los que decidieron que la
reglamentacion que se habia aplicado durante mas de un siglo a
los medios de comunicacién profesionales no podia aplicarse a las
plataformas digitales, que fueron declaradas irresponsables de los
contenidos que circulaban por sus sistemas. En 2001, fue el
gobierno estadounidense el que empujoé a la NSA hacia Silicon
Valley y la llevo a invertir en el sector digital y en empresas que
captan datos personales con fines de vigilancia. A mediados de la
década de 2010, fueron de nuevo los gobiernos los que delegaron
poderes de censura politica en empresas privadas. Por ultimo,
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esta tendencia de los gobiernos a utilizar e instrumentalizar los
avances econdmicos y tecnolégicos para sus propios fines
también se manifiesta en el crecimiento de la tecnologia digital
rusa y china. Estos dos paises estan reaccionando a la introduccion
del sistema estadounidense de vigilancia global, primero con
reivindicaciones y protestas, y después asumiendo el control
politico de sus propias redes, en linea con las largas tradiciones de
autoritarismo que caracterizan sus respectivas historias.

A la luz de los conocimientos de que disponemos en 2023, los
Estados parecen estar "desbordados" (es decir, atrapados por el
momento) sélo parcialmente y durante ciertos periodos de
aproximadamente cuarenta anos en Occidente (1960-2000) vy
veinte afios en Rusia y China (1991-2011). Pero si consideramos
los 133 anos del periodo estudiado (1890-2023) en su conjunto,
los gobiernos parecen ser los principales patrocinadores,
financiadores y consumidores de la tecnologia de la informacién
digital mas que los legisladores (o reguladores) del sector, y sus
opciones politicas tienden a ser "dejar que el progreso de la
vigilancia digital siga su curso" para cosechar los beneficios. En
consecuencia, el "retraso" o la "ausencia" o la "ineficacia" de las
normativas, o incluso su inexistencia, puede interpretarse no
como un reflejo de la impotencia estructural de los Estados, sino
como la expresidon de un deseo de "dejar hacer, dejar pasar”... la
innovacion tecnoldgica en la vigilancia comercial y policial.
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